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Szanowni Panstwo

ddajemy w Panstwa rece podsumowanie
pracy specjalistow Dziatu Nadzoru Sieci
i Security Operations Center Netii
z ostatnich trzech lat (2018-2020) w ob-
szarze ochrony naszej sieci, a tym samym Klientow
biznesowych Netii. Przyjrzeliémy sie doktadniej ata-
kom DoS i DDoS, ktére od lat siejg spustoszenie
wsrod uzytkownikéw sieci na catym swiecie. Jako
dostawca ustug teleinformatycznych, w tym wielu
rozwigzan Cyberbezpieczenstwa, chronimy miedzy
innymi przed atakami DDoS ponad 300 Klientow.

Analizujac szczegdtowo dane z platformy, ktd-
ra w Netii ,obserwuje” ruch sieciowy, zebralismy
je w formie zagregowanych i zanonimizowanych
whnioskéw, ktore pozwolity nam na identyfikacje
pewnych trendéw i zachowan w dziataniach cyber-
przestepcow. W ponizszej publikacji skupilismy sie

Netia Security Operations Center

na wybranych, najbardziej ciekawych wnioskach,
ktére sg jednoczesnie wazne dla naszych Klientéw,
bowiem wptywaja na ciaggtosc dziatania ich biznesu.

Co wiecej? Przyblizymy Panstwu skale problemu,
potencjalne konsekwencje dla Uzytkownikow,
a takze jakie wymagania (w tym réwniez regulacyj-
ne) sg stawiane obecnie przed biznesem w sferze
Cyberbezpieczenstwa. Odpowiemy tez na dos¢
przewrotne pytanie — czy mozna stac sie atakuja-
cym nie wiedzgc o tym?

Zapraszam do lektury!

| ‘ Rafat Bakalarz

Dyrektor Sprzedazy B2B ds. ICT
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Atak w postaci ogromnej
ilosci jednoczesnych
zapytan na e-sklep

CZYM JEST DDoS?

Na czym polegaja ataki DDoS i co grozi Tobie lub Twojej Firmie,

jesli sie nie ochronisz?

tak DDoS (ang. Distributed Denial of

Service) inicjowany jest przez wysytanie

wielu zapytan, a tym samym przewymia-

rowanego ruchu, do konkretnego serwi-
su (np. sklepu, strony www), systemu (np. systemu
rezerwacji, aplikacji biletowej) czy urzadzenia (np.
routera brzegowego, serwera danych), co prowa-
dzi do przekroczenia dostepnej przepustowosci
i zasobow. W efekcie, Twoi klienci nie maja dostepu
do Twoich ustug przez Internet, a w skrajnych sytu-
acjach, elementy infrastruktury IT, jak serwery, czy
routery brzegowe, moga ulec awarii lub zniszcze-
niu.

Zablokowanie
dostepu do sklepu

—

Zadanie okupu
za odblokowanie sklepu

Jak to sie dzieje?

Zapytania przychodzg z wielu rozproszonych
(Distrubuted) zainfekowanych maszyn (tzw. “zom-
bies”), ktére potaczone w jedng siec (tzw. “botnet”)
wysycaja przepustowosc jaka jest w stanie obstuzy¢
tacze i infrastruktura. To prowadzi do paralizu dane-
go serwisu.
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Atak DDoS z zatozenia ma wywotac paraliz.

Co gorsze, nie jest trudny do przeprowadzenia.

O ile zdobycie setek czy tysiecy zainfekowa-
nych urzadzen (nie tylko komputeréw osobi-
stych, ale i np. urzadzen loT) i pofaczenie ich w
gotowga do ataku armie (tzw. sie¢ botnet) nie
jest prostym zadaniem, o tyle juz wynajecie ta-
kiego botnetu w ramach ustugi - duzo tatwiej-
sze (skale zwielokrotni dostepnos¢ technologii
5G i liczba podpietych urzadzen). Czarnoryn-
kowe ceny zaczynaja sie od kilku dolaréw za
godzine. Cena rosnie wraz z wolumenem ata-
ku (w Gbps) oraz poziomem ochrony poten-

Kto moze pasc ofiarg?

Szczegolnie zagrozone atakami DDoS s ustugi i platformy internetowe, gdyz
cyberprzestepcy atakuja ustugi o kluczowym znaczeniu dla firmy, “zalewajac”

sie¢ fikcyjnym ruchem.

taki DDoS sa czesto skierowane przeciwko
duzym firmom oraz bankom. Takie dziata-
nia moga byc¢ przyczyna utraty wiarygod-
nosci firmy, jesli jej uzytkownicy nie wie-
dzg, dlaczego strona internetowa, sklep lub ustuga
nie dziata. Z tych powoddéw, poznanie sposobow
na powstrzymywanie i zapobieganie atakom DDoS

cjalnej ofiary. Przeliczajac to
na polskie warunki, przykta-
dowy sklep internetowy moz-
na sparalizowac na dtugie go-
dziny nie wydajac na to nawet
tysigca ztotych.

Wielu naszych Klientéw pro-
wadzi komercyjne serwisy,
a ataki na nich identyfikujemy najczesciej
w okresach wzmozonych zakupoéw, np. przed
Swietami Bozego Narodzenia lub Walentynka-
mi.

jest kluczowe dla dziatania wielu firm. W ostatnich
latach notujemy znaczny wzrost atakéw na firmy
srednie oraz mate, ale nierzadko zdarzajg sie tez
ataki na uzytkownikéw prywatnych.
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| Z przeprowadzonej analizy wynika, | 60
iz mamy wielu Klientéw atakowa- 500 40
nych regularnie i bardzo intensyw- 0 30

nie. Liczby atakow w przypadku
pojedynczych firm nierzadko prze-
kraczajg tysigce! Czas trwania ataku
w $redniej wielkosci firmie wynosi 2018 2019 2020 2021
ok. 40 minut, a maksymalnie moze
siegac nawet (rzeczy-

wista maksymalna wartos¢ u Klienta I Liczba atakow ‘ Najwiekszy atak (Gbps)
z sektora publicznego).

W Netii jesteSmy w stanie ochronic
takie firmy czy instytucje, dzieki cze-
mu nie odczuja paralizu. Bez aktyw-
nej ochrony mogtyby znikna¢ z cy-

frowej mapy $wiata na dtugie okresy 8.372
- rekordzisci byliby w

Jakie sg konsekwencje?

Tutaj scenariuszy jest wiele. Od chwilowego
przestoju w pracy, po zmudne i wielomiesiecz-
ne odbudowywanie catego biznesu od nowa.

godziny

502.371

it Jako przyktad moga postuzy¢ przypadki prze-

analizowane w naszej sieci. Klienci objeci
ochrong Netia DDoS Protection nie znaleZli sie
w ponizszej analizie przypadkéw, poniewaz
skutecznie ostaniamy ich przed takimi zagroze-
niami.

o
o

\- ‘ Jakub Sawicki
Kierownik Produktéw Security



Maty nie znaczy bezbolesny

aznym parametrem ataku jest jego
wolumen, czyli Mbps, a nawet Gbps.
Najwieksze ataki siegaja kilkuset
Gbps, a w historii mieliémy przypad-
ki przekraczajace 2 Tbps! Nie oznacza to jednak,
ze mniejsze ataki mozna bagatelizowaé. Nasze
doswiadczenie wskazuje, ze infrastruktura wielu

firm nie jest w stanie poradzi¢ sobie z atakiem
dotykajacym 20-30% ruchu tacza, ktére maja teore-
tycznie do wykorzystania. Oznacza to, ze dla tacza
np. 100 Mbps, nawet atak 50 Mbps (teoretycznie
niekrytyczny) moze okazac sie zabdjczy.

Obawiaj sie nie tylko o firme.
Twoje dane tez mogq ucierpiec.

iele atakéw odnotowujemy réwniez
na uzytkownikéw prywatnych. W ra-
portach wewnetrznych widnieje to
jako atak na ich lokalnego operatora,
ale problem ma powazniejsze konsekwencje niz
brak Internetu u atakowanego “Kowalskiego”. Jeze-
li operator nie dba o prawidtowa mitygacje ataku,

czyli skuteczne odpieranie atakow, a spotyka sie to
niestety czesto u mniejszych operatoréw, paraliz
przezywa nie tylko atakowany, ale réwniez wszy-
scy klienci danego dostawcy Internetu. Dlatego
powszechna staje sie opinia o niskiej jakosci sieci
lokalnego operatora, czego powodem moze byc
nawet jeden uzytkownik korncowy.




ajczesciej  atakowanymi

sq firmy z wojewddztwa

mazowieckiego, a gtow-

nie z Warszawy ze wzgle-
du na duze zageszczenie firm
i instytucji w tym rejonie. Liczba
ta siega ponad 12 tys. atakow
w okresie ponad 2 lat i tutaj tez po-
jawity sie najdtuzsze ataki — nawet
24 godziny! Najrzadziej atakowane
s firmy z wojewddztwa lubuskiego
- tylko 24 ataki. Zadziwiajace jest
to, ze sredni wolumen ataku nie jest
najwyzszy w wojewddztwie mazo-
wieckim. Ponad, trzykrotnie wyz-
szy jest $redni atak w wojewddz-
twie lubelskim oraz dwukrotnie
- w wojewddztwie warminsko-
lubuskim. Patrzac na wielkos¢ firm,
ktére byly tutaj najczesciej atako-
wane, mozna wyciggna¢ wniosek,
ze mielidSmy do czynienia z rzadziej
prowadzonymi, ale duzo wiekszymi
atakami.
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SCENARIUSZ

takujacy przy uzyciu zainfekowanych kompu-

teréw “zombie” skutecznie wysyca pojemnos¢

tgcza, powodujac paraliz dziatania serwisu. Jest

to bardzo popularny sposéb dziatania wsrdd cy-
berprzestepcow, a jednoczesnie najprostszy do przepro-
wadzenia. Jakie konsekwencje niesie to dla ofiary? Poza
brakiem mozliwosci dziatania (brak obustronnego kon-
taktu ze Swiatem) sg to straty wizerunkowe.

Przyktadowy sklep internetowy, ktéry nie dziata, operator
lokalny, ktéry notuje przerwy w dostarczanych ustugach
lub nawet firma prowadzaca jedynie strone internetowa
- wszyscy tracg zaufanie klientéw. Z kazda minuta spada
ich operacyjnosc, liczba klientéw, a tym samym traca pie-
nigdze.



SCENARIUSZ

DoS jako “zastona dymna”. Cyberprzestepcy

czesto tacza wektory ataku. DDoS jest w tym

przyktadzie wstepem do czego$ “wiekszego”

lub zastong dymna. Atakowana jest np. platfor-
ma chronigca aplikacje firmy lub nawet router brzegowy,
ktory strzeze dostepu do infrastruktury i strategicznych
danych.

Cyberprzestepca wysycajac pojemnos¢ platformy wyko-
rzystuje moment, w ktérym biznes nie jest chroniony.

Dos¢ powszechny jest tzw. “bypass’, ktory w przypadku
awarii przekierowuje automatycznie ruch “obok” platfor-
my chronigcej. Tak stwarza sie idealna okazja dla cyber-

przestepcy.




SCENARIUSZ

DoS jako atak dodatkowy. W ostatnich latach

bardzo czeste sg tzw. ataki ransomware (od ang.

Lransom” - okup), ktére wykorzystujac ztosliwe

oprogramowanie, szyfrujg wszystkie dane na
wszystkich komputerach firmy, co powoduje kompletny
paraliz dziaftania. Jaka jest pierwsza reakcja oséb odpo-
wiedzialnych za dziatanie firmy? Odzyskujemy backup!
W tym momencie cyberprzestepca doktada paraliz pota-
czenia atakiem DDoS.

Firma nie tylko traci dane lokalne (zostaty zaszyfrowane
lub usuniete), ale réwniez nie ma mozliwosci odzyskania
backupu.

Co zatem pozostaje? Negocjowac z “terrorystami”? Za-
ptaci¢ okup? Czeka¢ az odpuszcza? Nie wszystko stra-
cone — nawet w takim momencie uaktywniona ochrona
DDoS Protection pomoze uzyska¢ potaczenie ze Swia-
tem, a backup (jesli nie jest zainfekowany) odzyska dane
i przywroci dziatanie organizacji.
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| Analiza najwiekszych atakow jedno- |

znacznie wskazuje, ze napastnicy,
zeby zwiekszy¢ swoja skutecznosg,
wykorzystuja kilka technik jedno-
czesnie np. IP Fragmentation, Total
Trafficc, UDP, DNS Amplification.
Zestawienie obok przedstawia typy
naduzy¢ najczesciej wykorzystywa-
nych przez przestepcow.

Liczby, charakteryzujagce poszcze-

golne rodzaje atakéw, w ujeciu
miesiecznym  (grudzien  2020r.)

sq skategoryzowane wedtug ich
,dotkliwosci” (tzw. severity).

Kierownik Zespotu Wsparcia ICT

Jak przeprowadzi¢ atak DDoS
i nie miec€ takiej Swiadomosci?

istoria najczesciej zaczyna sie w ten sam

sposdb tj. od klikniecia przez ofiare w nie-

sprawdzonego linka, a nastepnie pobrania

i zainstalowania, przez nieSwiadomego
uzytkownika, ztosliwego oprogramowania. Skut-
kiem tego jest skryte przejecie petnej kontroli nad
urzadzeniem ofiary. Zaatakowana maszyna, po-
tocznie nazywana “zombie’, automatycznie staje
sie czedcig botnetu i moze by¢ wykorzystywana z
powodzeniem do dokonywania szeregu dalszych
przestepstw.

Najwieksze botnety to na- | ALERTTYPE | HIGH |

Total Traffic Host

wet dziesigtki milionow
zainfekowanych ~ maszyn
zombie, ktére moga byc
wykorzystywane bez wie-
dzy i zgody ich wiascicieli
do przeprowadzania ata-
kéw DDoS. Tak rozproszo-
ne systemy stuza nie tylko
ukryciu rzeczywistego na- |[[EeTETINT TSI
pastnika, ale rowniez maja P i

niebagatelny Wp*yW [aF- Bl Dos Profiled Router ESP

skale potencjalnego incy- Rk
dentu. SNMP Amplification Host

IP Fragmentation Host

CLDAP Amplification Host

NTP Amplification Host
DNS Amplification Host

memcached Amplification Host

. TCP RST Host
Dodatkowym czynnikiem

zwiekszajacym site razenia
ataku (amplification attack) | p—u
jeSt Specyﬁka pOWSZGChnIe TCP SYN/ACK Amplification Host

DoS Profiled Router UDP

DoS Profiled Router GRE

uzywanych w Internecie protokotéw sieciowych,
w przypadku ktorych stosunkowo niewielkie, od-
powiednio spreparowane zapytania wystane przez
zombie (modyfikacja Zrédtowego IP), skutkuja
znacznie wiekszymi odpowiedziami, ktore moga
skutecznie sparalizowac atakowany serwer.

Najczesciej wykorzystywanymi protokotami do
tego sq m. in. NTP (Network Time Protocol), DNS
(Domain Name System) czy CLDAP (Connectionless
Lightweight Directory Access Protocol).

395 95 946 1436
180 48 357 585
148 8 99 255
145 47 75 267
139 [ [ 151
64 16 11 91
18 1 38 57
8 v} 529 537
5 1 3 9
3 13 130 146
3 8 35 46
2 1] 1] 2
1 o] 122 123
il 0 0 1
0 0 88 88
0 1 17 18
4] 1] 5 5
0 0 1 1
0 0 1 1

11



N ET I A netian

| Od momentu uruchomienia pierw- |

szego Klienta ustugi ochrony przed
atakami DDoS w sieci Netia mi-
neto ponad 6 lat. W tym czasie,
w zwigzku z dynamicznym rozwojem
np. platform i urzadzen loT, ktérych
zabezpieczenia czesto nieistniejg lub
sq na poziomie podstawowym, zmie-
nity sie zarowno protokoty wykorzy-
stywane w atakach DDoS, ale przede
wszystkim poziom obserwowanych
atakow.

Dlatego tez, Netia aktywnie rozwija
i modernizuje wykorzystywana plat-
forme, zarébwno pod katem funkcjo-
nalnym (wdrozenie i integracja pro-
tokotu flowspec, dodanie mozliwosci
ochrony aplikacyjnej), jak i wydajno-
sciowym - zwiekszenie poziomu mi-
tygowanego (czyszczonego ruchu)
z 10 Gbps do 50 Gbps.

Jak to wyglada po ,inzyniersku”?

arto zwroci¢ szczegolnie uwage na
deklarowane poziomy czyszczonego
ruchu. W wielu przypadkach do ochro-
ny przed atakami wykorzystywany jest
blackholing. Jest to prosta i tania metoda, ktoéra
pozwala na zablokowanie ruchu do atakowanego

Barlomiej Zaremba
Dyrektor Departamentu Rozwoju
i Zarzadzania Siecig

adresu. Niestety jej wada jest to, ze oprécz ruchu
niepozadanego blokowany jest tez ruch, ktéry jest
ruchem produkcyjnym. Troche wiecej mozliwo-
$ci pod tym wzgledem oferuje flowspec, ale jest
to mechanizm, ktéry dobrze sprawdza sie jako uzu-
petnienie ochrony.

12
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W ramach obserwowanych zdarzen
w sieci Netii widzimy, ze problem
atakéw DDoS nie dotyczy tylko du-
zych korporacji. Bardzo czestymi
przypadkami sg ataki np. na aktyw-
nych uzytkownikow sieciowych plat-
form dla graczy.

W przypadku klientéw operatoréow
lokalnych (service privideréw), atak
na takiego jednego abonenta po-
woduje problemy wszystkich lub
przynajmniej tych, ktorzy korzystaja
z tych samych urzadzen dostepo-
wych.

Jak dziata ochrona w ramach

ustugi Netia DDoS Protection?

etia w swojej infrastrukturze wykorzystu-
je zarbwno mechanizmy oferowane przez
blackholing jak i flowspec, przy czym ustu-
ga nie opiera sie gtdwnie na blokowaniu,
ale na czyszczeniu ruchu do atakowanego Klienta.

Caty ruch przychodzacy do Klienta objetego ochro-
na jest monitorowany pod katem anomalii poja-
wiajacych sie w jego charakterystyce. Po wykryciu
przekroczenia odpowiednio przyjetych parame-
tréw, jest przekierowywany do elementu platfor-

Wojciech Bendig
Kierownik Dziatu IP i Security

my, ktory stuzy do oczyszczenia ruchu. W tym urza-
dzeniu ruch niepozadany jest odfiltrowywany od
standardowego ruchu przeznaczonego do danego
Klienta.

Tylko ruch ,oczyszczony” jest odsytany dalej w kie-
runku tacza dostepowego Klienta. Mechanizm ten
pozwala na skuteczng ochrone taczy Klienta przed
wysyceniem, a co za tym idzie, problemami z dzia-
taniem i dostepnoscia ustug.

Ciekawostka:

Z przeprowadzonych analiz mozna zaobserwowac
korelacje atakow DDoS z notowaniami kryptowalut
— liczba atakéw jest odwrotnie proporcjonalna do
wartosci tej waluty. Jak mozna wywnioskowac

- infrastruktura na co dzien wykorzystywana

w atakach DDoS, moze tez stuzy¢ innym celom.

13



beer

ezpieczenstwo

Aktywnie chronimy catg naszg sie¢,
wszystkie platformy i dostepne
serwisy. Dotyczy to réwniez oferty
chmurowe;j.

Wybierajagc rozwigzania Netii, do-
taczysz do grona Klientéw, ktorzy
moga skorzysta¢ z catego portfolio
ustug bezpieczenstwa, w tym ochro-
ny przed najpopularniejszym ata-
kiem, jakim jest DDoS.

Regulacje i Wymogqi,

ktore naktadajg nowe obowigzki

iodacy operatorzy telekomunika-

cyjni, swiadczacy ustugi dostepu do

Internetu to podmioty, ktére Swiadcza

ustugi kluczowe, okreslone w usta-
wie KSC (Krajowy System Cyberbezpieczenstwa),
ktéra stanowi implementacje dyrektyw NIS i NIS2.
Kluczowym aspektem jest infrastruktura krytycz-
na z punktu widzenia funkcjonowania panstwa.
Co za tym idzie, podmioty krytyczne powinny po-
siada¢ zdolnosci operacyjne w celu zapobiegania,
powstrzymania, reagowania na zagrozenia i incy-
denty, a takze wytworzenia cyberodpornosci oraz
fizycznej odpornosci wiasnej sieci i systemdw infor-
matycznych.

Niewatpliwie, ataki wolumetryczne DDoS z per-
spektywy operatora to incydent, ktéry wptywa na
dostepnos¢ i wydajnos¢ najwiekszych wartosci
operatora, czyli sieci i punktow wymiany ruchu
z operatorami globalnymi, co ma bezposrednie
przetozenie na dostepnosc systemow [T, tgcznosci,
aplikacji, danych, informacji wtasnych i Klientow.

Sebastian Paczkowski

Kierownik ds. Klientéw Kluczowych
- Rozwigzania Zintegrowane
(Cztonek ISACA i ISSA Polska)

Operator, aby chronic siebie i swoich Klientow, mo-
nitoruje punkty wymiany ruchu i sie¢. Wykorzystuje
struktury SOC (Security Operations Center) i NOC
(Network Operation Center), aby podejmowac
dziatania zapobiegajace, wykrywajace, a takze mi-
tygujace ataki DDoS.

W ramach wytycznych NIS2 operator
powinien wdrozy¢ m. in. mechanizmy:

- analizy ryzyka i polityki bezpieczenstwa
systemow informatycznych,

« Ciggtosci dziatania,
» zarzadzania kryzysowego,
« bezpieczenstwa taricucha dostaw,

» bezpieczenstwa w pozyskiwaniu, rozwijaniu

i utrzymywaniu sieci i systemoéw informatycznych

(w tym obstuga i ujawnianie podatnosci),

« procedur (testowanie i audyt) stuzacych ocenie

skutecznosci sSrodkéw zarzadzania ryzykiem
Cyberbezpieczenstwa.
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