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ISO, NIST, ABW

konsultant ds. bezpieczeństwa
ciso, iod, asi, redaktor, trener
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Informacje tylko w celach
edukacyjnych!

Nazwy firm / loga użyte są
w celach informacyjnych

3



Czas / przerwy / pytania
45 min + QA
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Agenda
Najczęstsze ataki

Wycieki / hasła

AI a hacking
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Wycieki / hasła
haveibeenpwned.com
dehashed.com

https://uodo.gov.pl/decyzje/ZSPR.421.2.2019
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NIEbezpiecznedane.gov.pl...
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Baza wycieków

login: barbara.makowka1111@onet.eu
pass: marchewka!
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Łamanie haseł
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Używaj bezpiecznych haseł!

np. takich!?
(poczta.onet.pl)
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Jak wygląda dobre hasło?
Nowe zalecenia
~Hasło powinno być długie

powyżej 15+ znaków, hasło złożone z 4+ względnie
losowych słów:

tegohaslanigdyniezapomnisz

O wiele łatwiej zapamiętać niż: uAy6*m;+fUkD=xGj}Jsf
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Czy mamy pamiętać
10+ naszych haseł?!

Niekoniecznie

https://keepass.info/

13

https://keepass.info/


Ciekawa alternatywa

Bitwarden
https://bitwarden.com/
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Ciekawa alternatywa

1Password
https://1password.com/
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https://www.yubico.com/products/

2FA
(dwuczynnikowe uwierzytelnienie)
dwuskładnikowe
dwustopniowe

różne nazwy na to samo :)
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Używaj unikalnych haseł do różnych serwisów
 

Używaj silnych haseł do różnych serwisów
np.: uzywamczegosbardzosilnego
(> 15 znaków)

Używaj 2FA (dwuczynnikowego uwierzytelnienia)

Korzystaj z menagera haseł

Ustaw złożone hasło

Pamiętaj o kopii zapasowej
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Phishing
wykradanie danych próba zainfekowania komputera
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Phishing
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https://anacetina.com/readme.php

(virustotal.com)
(fałszywy link)
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https://www.irongeek.com/homoglyph-attack-generator.php
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Phishing
próba zainfekowania komputera
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Zamowienie_zakupu_PO-Eu598303.7z
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Makro
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https://cert.pl/posts/2022/07/techniki-unc1151/Technika BITB
http://recon.zone/nothing-suspicious/
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Swoją drogą polecam mieć w
przeglądarce zainstalowanego

adblockera
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SMS spoofing
Podmienialne pole

Dowolna treść i
dowolny link
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"Przedsiębiorca z Łukowa w województwie lubelskim otrzymał mail z
ponaglaniem do dokonania zaległej płatności, która miała dotyczyć

jednego z serwisów aukcyjnych. Po tym jak mężczyzna dokonał zapłaty
rzekomo zaległej sumy 1,36 zł, z jego kont zniknęło 340 tys. zł.

 

Czasem straty są "małe". Czasem ofiara
pozbywa się oszczędności życia

https://next.gazeta.pl/next/7,151003,25323965,lukow-przedsiebiorca-oszukany-na-340-tys-zl-za-

pomoca-maila.html#s=BoxOpLink
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Zapamiętaj adresy stron, które odwiedzasz
bank e-mail FB serwisy zawodowe

Możesz utworzyć
zakładki w przeglądarce

 naciśnij ctrl+D
w momencie kiedy jesteś na
stronie, którą chcesz zapisać

do zakładek
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HTTPS / szara kłódka w przeglądarce nie musi
oznaczać, że strona jest bezpieczna

Sprawdzaj do jakiego miejsca prowadzi link
SMS e-mail reklamaserwis

aukcyjny

Sprawdzaj do jakiego miejsca prowadzi link

Miej świadomość jaką stronę odwiedzasz

33

FB



Jeśli jakaś strona się reklamuje, nie oznacza to 
automatycznie, że jest bezpieczna!

Sprawdzaj adres nadawcy e-maila
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Uważaj na załączniki przesyłane
w e-mailu

wyciag-bankowy.pdf.exe
wyciag-bankowy-pdf.vbs

To najpewniej jest
malware/wirus

wyciag-bankowy.pdf
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Jeśli otrzymasz e-mail z zahasłowanym
załącznikiem - uważaj może to być atak!

Jeśli zobaczysz makra w otrzymanym pliku MS Office
                  )   - to prawie na pewno jest atak!

Aktualizuj oprogramowanie (MS Office,
Windows, czytnik PDFów, antywirusa, ...)
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Pamiętaj, że można podrobić nr telefonu
dzwoniącego / nadawcę SMSa!

Czy strona jest podejrzana
możesz sprawdzić na serwisie

virustotal.com (zakładka search)
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Gdzie zgłaszać takie akcje?
https://incydent.cert.pl/
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ChatGPT
https://workflowy.com/g/wf/chatgpt-prompt-engineering/

chat.openai.com:
- pomoże Ci napisać raport, e-mail, cv, dokument dowolnej treści,
prezentację, przepis na ciasto z kremem, bloga, skrypt, kod,
pluginy, dodatki, itd.
 
api.openai.com:
- pomoże Ci wykorzystać potencjał GPT ML do Twoich potrzeb
prywatnych lub biznesowych
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ChatGPT
https://workflowy.com/g/wf/chatgpt-prompt-engineering/
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ChatGPT
"Scraper" :-)
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ChatGPT
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ChatGPT
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Kim jest DAN?
https://github.com/tturba/AI
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Google Bard - phishing
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Breaking ChatGPTv4?

47



Prompt markdown hacking
1. User --> $webapp --> poison(text)=payload;
 
2. User --> chatgpt(payload+img);
 
3. chatpgt(request) --> $webapp;
 
4. $webapp --> user(leak);

https://prompt-injection.onrender.com/
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Upcoming
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ChatGPT może być pomocny w pracy
 

Nie wysyłaj poufnych danych! Kody źródłowe, dane
osobowe i finansowe firmy, tajemnice przedsiębiorstwa,
hasła

"Zachowuj się jako" - "rozpisz mi XX" - "zaprezentuj w formie YY"

Naucz się rozmawiać z ML :-)
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tt-preorder - kod rabatowy na zakup ksiązki -->
ksiazka.sekurak.pl

Dziękuję za uwagę

tomasz.turba@securitum.pl
tturba tturba

PDF - prezentacja w formie dobrych rad

Securitum 2023 (c) Wszelkie prawa zastrzeżone
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