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czyli jak chronić swoje zasoby 
teleinformatyczne

Strategie defensywne w 
cyberbezpieczeństwie



• Styczeń: Politechnika Bydgoska, 
Uniwersytet Artystyczny w Poznaniu, Min. Zdrowia

• Luty: podatki.gov.pl / Min. Finansów

• Marzec: Służba Kontrwywiadu Wojskowego, T-Mobile

• Kwiecień: BLIK, PZU, GPW

• Maj: wpolityce.pl, wprost.pl, polityka.pl, se.pl, rp.pl, niezależna, wyborcza.pl 

• Czerwiec: Zarząd Dróg Zieleni i Transportu w Olsztynie, ePUAP

• Lipiec: Alfanet, Landtech, PGZ Stocznia Wojenna

• Sierpień: Evercom, Softinet, profil zaufany, COIG, Akademia Sztuki Wojennej, 
GPW, PKO BP, Credit Agricole, BNP Paribas

Wybrane ataki 
w Polsce w 2023



Firmy na GPW, ich przychody 
e-commerce…
i potencjalne straty

• Branża motoryzacyjna: przychody 1,7 mld PLN rocznie

• dziennie – 4,7 mln PLN

• na godzinę – 195 tys. PLN

• Branża odzieżowa: przychody 4,5 mld PLN rocznie

• dziennie – 12,3 mln PLN

• na godzinę – 513 tys. PLN

• Branża elektroniczna: przychody 3 mld rocznie

• dziennie – 8,2 mln PLN

• na godzinę – 342 tys. PLN

Która firma w obecnych 
czasach nie prowadzi 
działalności biznesowej w 
Internecie?

Czy stać ją na jakikolwiek 
przestój w sprzedaży?



Są na rynku usługi, 

które tanieją…
DDoS:

• 1 godzina od 10 USD

• 1 dzień od 500 USD

• Malware on demand 45 USD

• Kampania phishingowa 500 USD/miesiąc

• Ransomware 1000 USD/kampania

• Karta kredytowa (numer, CCV) 10 USD

• Hakowanie konta pocztowego, serwisów 
społecznościowych 200 USD/konto

• Przejęcie urządzenia (komputer, telefon) od 300 USD
/urządzenie



• Atak cybernetyczny za 34 USD miesięcznie może przynieść 25 tys. USD
zysków, a te za kilka tys. USD – nawet 1 mln USD miesięcznie.

• Obecnie na rynku można kupić KAŻDY składnik potrzebny 

do stworzenia infrastruktury, narzędzia i treści potrzebnych do tego, 

aby stworzyć kompletny cyberatak.

Cyberataki to też całkiem 

dobra inwestycja



 REDUKOWANIE RYZYKA

 PRZENIESIENIE RYZYKA

 UNIKANIE RYZYKA

 AKCEPTACJA RYZYKA

Jak radzić sobie 
z cyberryzykiem?



Przede 

wszystkim 

zabezpieczenia 

• STRATEGIE OFENSYWNE

• STRATEGIE DEFENSYWNE



Czym są strategie ofensywne?

…działania podejmowane przez organizacje lub państwa 
w celu aktywnego zwalczania zagrożeń cybernetycznych 
poprzez działania agresywne lub kontratakujące…

• ataki na infrastrukturę przeciwnika

• ataki na źródła finansowania

• hacking etyczny

• hohneypot’y

• dezinformacja

• hunting

• redteaming



Czym są 

strategie defensywne?

…są to środki i procedury stosowane 
przez organizację w celu zapewnienia 
ochrony danych i zasobów przed 
zagrożeniami w cyberprzestrzeni



Jaki jest cel 
wprowadzania tych strategii?
Celem strategii defensywnych jest:

• minimalizowanie ryzyka wystąpienia ataków 
cybernetycznych,

• ochrona poufności, integralności i dostępności 
danych, 

• reagowanie na ewentualne incydenty w sposób 
skuteczny i kontrolowany,

• ograniczenie szkód w przypadku cyberataku.



Dostępne na rynku 
rozwiązania cybersecurity



Symulacje ataków phishingowych

OCHRONA X-ORGANIZACYJNA

Szkolenia

Backup danych

Zarządzanie ryzykiem

Testy penetracyjne

Monitorowanie bezpieczeństwaReagowanie na incydentyc

Aktualizacje

Zarządzanie uprawnieniami

Uwierzytelnianie wieloskładnikowe (MFA) Audyty bezpieczeństwa

Kontrola dostępu (PIM, PAM, PUM, NAC)

Analiza podejrzanych plików (sandboxing)

OCHRONA KOŃCÓWEK

Ochrona przed wyciekiem danych 
(DLP)

Antywirus

Ochrona urządzeń mobilnych 
(MDM)

Wirtualna sieć prywatna (VPN)

Detekcja podejrzanych aktywności 
(EDR)

Ochrona przed phishingiem

Ochrona przed złośliwym 
oprogramowaniem

OCHRONA SIECI

Ochrona przed wyciekiem danych 
(DLP)

Ochrona punktu styku z Internetem

Ochrona poczty e-mail

Ochrona przed atakami DoS / DDoS

Skany sieci

Wirtualna sieć prywatna (VPN)

Ochrona przed złośliwym 
oprogramowaniem

Ochrona przed phishingiem

OCHRONA APLIKACJI

Ochrona aplikacji internetowych

Ochrona przed atakami DoS/DDoS

Skany webaplikacji

Ochrona przed botami

Ochrona API

OCHRONY (Z) CHMURY

Ochrona przed atakami DDoS

Ochrona aplikacji internetowych



2 podstawowe pytania:

1. Czy potrzebujesz wszystkich tych rozwiązań?

• ponad 2/3 wszystkich ataków i zagrożeń ma związek z 
phishingiem i złośliwym oprogramowanie  

• do 90% ataków wykorzystuje się pocztę elektroniczną

• Jaki jest poziom ekspozycji na ryzyko cyberataków w Twojej 
firmie?

• Jaki jest poziom dojrzałości strategii cyberbezpieczeństwa w 
Twojej firmie? 

2. W jakiej kolejności należy je wdrażać?



Optymalna droga do kompletnego 
systemu bezpieczeństwa ICT?

1. Stacje robocze 2. Punkt styku z 
Internetem 

3. Serwery 
aplikacyjne

4. Serwery 
pocztowe

oprogramowanie end-point 
protection

firewall sieciowy:
• Cloud Firewall
• Managed UTM

ochrona przed DDoS:
•Netia DDoS Protection
oraz
ochrona webaplikacji:
• Managed WAF

ochrona @:
• Netia Ochrona Poczty

PODSTAWA OCHRONY W KAŻDEJ FIRMIE

monitoring bezpieczeństwa i 
reagowanie na incydenty:
• Netia Incident Monitoring

• Netia SOC/SIEM

Symulacje ataków phishingowych: 
• Phishing on Demand

Backup danych: 
• Netia Data Protection

Usługi profesjonalne: 
• Testy penetracyjne
• Audyty bezpieczeństwa, 

• Szkolenia security awareness

Zarządzanie uprawnieniami Uwierzytelnianie wieloskładnik. (MFA)

Kontrola dostępu (PIM, PAM, PUM, NAC)

Skany sieci: Testy podatności

Skany webaplikacji: Testy podatności

Ochrona przed wyciekiem danych (DLP) 

Ochrona przed wyciekiem danych (DLP)

+ usługi 
dodatkowe

+ rozwiązania 
integratorskie

Ochrona urządzeń mobilnych (MDM)
• Netia End-Point Management 

+ regularne aktualizacje!!!

5. Cała 
infrastruktura ICT



Dlaczego ważne jest 2FA/MFA?



Aby skutecznie kontrolować zagrożenia 
i zapobiegać im, organizacja powinna 
regularnie:

• uaktualniać swoją strategię cyberbezpieczeństwa,

• monitorować dostępne nowe technologie,
• weryfikować i aktualizować procesy i procedury 

wewnętrzne,
• inwestować w szkolenia,
• testować poziom cyberbezpieczeństwa.

Cyberbezpieczeńtwo
to ciągły proces!



Tomasz Łużak
Kierownik Produktu Cyberbezpieczeństwo
tomasz.luzak@netia.pl

Dziękuję.

Wykorzystane źródła:
https://cybersecurity.att.com/blogs/security-essentials/understanding-malware-as-a-service-maas-the-future-of-cyber-attack-accessibility
https://www.csoonline.com/article/566901/how-much-does-it-cost-to-launch-a-cyberattack.html

https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-black-market-ecosystem.pdf 
https://antyweb.pl/atak-ddos-cena
https://www.computerworld.pl/news/Haker-z-darknetu-ile-kosztuje-jego-zatrudnienie-To-jak-szukanie-freelancera,432835.html
bankier.pl, sekurak.pl, telko.in, pap.pl, gazeta.pl, rp.pl, google.pl, masergy.com


