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nie ma bezpiecznych systemow, tylko mozliwe do obrony
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Wirtualizacja sieciowych funkcji
bezpieczenstwa

virtualizg .
t/o
n

Ustugi bezpieczenstwa z chmury

operatora Modelowanie zagrozen,

obstuga incydentow, threat
intelligence, informatyka
Sledcza

Monitoring &
zarzadzanie systemami
bezpieczenstwa

Consulting, projektowanie,
wdrozenia i integracja rozwigzan .
bezpieczenstwa (HW/SW) @
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Security Operations Center
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Strategie defensywne w
cyberbezpieczenstwie |

~_

czyli jak chroni¢ swoje za
teleinformatyczne

W@ &




Wybrane ataki
w Polsce w 2023

Styczen: Politechnika Bydgoska,
Uniwersytet Artystyczny w Poznaniu, Min. Zdrowia
Luty: podatki.gov.pl / Min. Finanséw )
Marzec: Stuzba Kontrwywiadu Wojskowego, T-Mobile ’, /K
Kwiecien: BLIK, PZU, GPW i
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Maj: wpolityce.pl, wprost.pl, polityka.pl, se.pl, rp.pl, niezalezna, wyborcza.pl

Czerwiec: Zarzad Drég Zieleni i Transportu w Olsztynie, ePUAP N
Lipiec: Alfanet, Landtech, PGZ Stocznia Wojenna (¢ 2\ \
Sierpien: Evercom, Softinet, profil zaufany, COIG, Akademia Sztuki Wojennej ( a
GPW, PKO BP, Credit Agricole, BNP Paribas \\\\\\\



| potencjalne straty

Ktdra firma w obecnych
czasach nie prowadzi

* Branza motoryzacyjna: przychody 1,7 mld PLN rocznie dziatalnosci biznesowej w
0 dziennie—4,7 min PLN

* nagodzine — 195 tys. PLN (&4 stafja na jaklk?|W|ek
przestoj w sprzedazy?

Internecie?

* Branza odziezowa: przychody 4,5 mld PLN rocznie
0 dziennie—12,3 min PLN
* nagodzine-513 tys. PLN
* Branza elektroniczna: przychody 3 mld rocznie
« dziennie— 8,2 min PLN
« nagodzine - 342 tys. PLN
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A\ Sa na rynku ustugi, |
W@ ktore tanieja... etiene

DDoS:
 1godzinaod 10 USD
e 1 dzierh od 500 USD

* Malware on demand 45 USD

» Kampania phishingowa 500 USD/miesigc
* Ransomware 1000 USD/kampania

* Karta kredytowa (numer, CCV) 10 USD

* Hakowanie konta pocztowego, serwisow
spotecznosciowych 200 USD/konto

* Przejecie urzadzenia (komputer, telefon) od 300 USf)‘~
/urzadzentie, By~



W@ Cyberataki to tez catkiem :e:iaTnelx'I:

TN . .
dobra inwestycja

* Atak cybernetyczny za 34 USD miesiecznie moze przynies¢ 25 tys. usD
zyskéw, a te za kilka tys. USD - nawet 1 mIn USD miesiecznie.

* Obecnie na rynku mozna kupi¢ KAZDY sktadnik potrzebny
do stworzenia infrastruktury, narzedzia i tresci potrzebnych do tego,
aby stworzy¢ kompletny cyberatak.
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Jak radzi¢ sobie
z cyberryzykiem?

@® REDUKOWANIE RYZYKA
@ PRZENIESIENIE RYZYKA
® UNIKANIE RYZYKA o
@ AKCEPTACJA RYZYKA
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Przede e _ S
wszystkim
zabezpieczenia

W/

* STRATEGIE OFENSYWNE
* STRATEGIE DEFENSYWNE



W@ :e’iiaTnEjX?

N
Czym s3 strategie ofensywne?

...dziatania podejmowane przez organizacje lub paﬁst“wa'; N
w celu aktywnego zwalczania zagrozen cybernetycznych
poprzez dziatania agresywne lub kontratakujace... s

* ataki na infrastrukture przeciwnika

* ataki na zrddta finansowania
hacking etyczny

* hohneypot’y

dezinformacja

hunting

* redteaming
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strategie defensywne?

przez organizacje w celu zapewnit
ochrony danych i zasobow przed
zagrozeniami w cyberprzestrzeni




i e

Jaki jest cel ﬁ
wprowadzania tych strategii? ~

Celem strategii defensywnych jest:
* minimalizowanie ryzyka wystgpienia atakow
cybernetycznych,

* ochrona poufnosci, integralnosci i dostepnosci
danych,

* reagowanie na ewentualne incydenty w sposdb
skuteczny i kontrolowany,

* ograniczenie szkdd w przypadku cyberataku.
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OCHRONA SIECI OCHRONA APLIKACII OCHRONY (Z) CHMURY
Ochrona aplikacji internetowych f
e N
Ochrona przed wyciekiem
(DLP)

Ochrona przed atakami DoS/DDoS i Ochrona aplikacji internetowych |
- ’\ e
Ochrona punktu styku z Internetem Skany webaplikacji i

L)
Ochrona poczty e-mail
Wirtualna sie¢ prywatna (VPN)

Ochrona przed zto

Ochrona przed botami

Ochrona API
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2 podstawowe pytania:

1. Czy potrzebujesz wszystkich tych rozwigzan?

* ponad 2/3 wszystkich atakéw i zagrozen ma zwigzek z
phishingiem i ztosliwym oprogramowanie

* do 90% atakow wykorzystuje sie poczte elektroniczng

* Jaki jest poziom ekspozycji na ryzyko cyberatakéw w Twojej
firmie? i P

* Jaki jest poziom dojrzatosci strategii cyberbezpieczeristwa w -;‘i
Twojej firmie? : \

2. W jakiej kolejnosci nalezy je wdrazac?



W@ Optymalna droga do kompletnego

\\\\\\\ . V4
systemu bezpieczenstwa ICT?
1. Stacje robocze 2. Punkt styku z 3. S.erw?ry 4, Serwery 5. Cafa
Internetem aplikacyjne pocztowe infrastruktura ICT

oprogramowanie end-point firewall sieciowy: ochrona przed DDoS: ochrona @: monitoring bezpieczenstwa i
protection F::RTINET ¢ Cloud Firewall F:: ET. °Netia DDoS Protection « Netia Ochrona®Pdczty reagowanie na incydenty:
+ regularne aktualizacje!!! AT WA = L L A Z::;Zrona cbaplikadi * Netia Incident Monitoring
o Wi ikacji: o0\ F::RTINET
PODSTAWA OCHRONY W KAZDEJ FIRMIE - Managot i e TR (Napdien

d Skany sieci: Testy podatnosci
+ ustugi
dodatkowe _ Skany webaplikacji: Testy podatnosci

+ rozwigzania _ _ Ochrona przed wyciekiem danych (DLP)
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Dlaczego wazne jest 2FA/MFA?
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Cyberbezpieczentwo [ 55
to ciggly proces! '!:

Aby skutecznie kontrolowaé zagrozenia
i zapobiegac im, organizacja po]/in-aa_m,
regularnie: _—

e uaktualnia¢ swojg strategie cyberbezpieczeristwa,

5
7

* monitorowac dostepne nowe technologie,

* weryfikowad i aktualizowaé procesy i procedury
wewnetrzne,

¢ inwestowac w szkolenia,

* testowac poziom cyberbezpieczenstwa.
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Dziekuje.

Tomasz tuzak

Kierownik Produktu Cyberbezpieczenstwo

Wykorzystane zrédta: A ; g g
F' e HTI n E'r https://cybersecurity.att.com/blog —essentiaIs/understan;ding-malwareés- yice—maas-the—fuﬁy
- https://www.csoonline. com/amcle/ /how-much-does-it-cost-to-launch-a-cyl ttack.html =

https://www?2.deloitte.com/cont l eIome/us/Documents/ﬁsk/us -risk- black-qharket euosys <
https://antyweb.pl/atak-ddos-ce

EXCLUSIVE https://www. computemorldﬁgl/r%
W NET WO RKS bankier.pl, sekurak.pl, telko.in, pap:

N~ |
z-darknetu-ile-kosztuje-jego-: zatrudmem;fo
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.pl, rp.pl, google.pl, masergy.com | - W




