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TLP:WHITE informacja moze by¢ dowolnie dystrybuowana.
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1 Informacje na temat dokumentu

Dokument ten zawiera informacje na temat zespotu reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) Netia SOC w formacie zgodnym z RFC 2350.

1.1 Data ostatniej aktualizacji
Wersja: 1.0 z dnia 9 czerwca 2022.

1.2 Lista dystrybucyjna powiadomien
Nie dotyczy

1.3 Lokalizacje, w ktérych mozna znalez¢ ten dokument
Aktualna wersja dokumentu publikowana jest na stronie:

https://www.netia.pl/pl/csirt/rfc - wersja w jez. polskim,

https://www.netia.pl/en/csirt/rfc - wersja w jez. angielskim

1.4 Uwierzytelnianie tego dokumentu

Dokument zostat podpisany kluczem PGP nalezgcym do Netia SOC. Sygnature mozna znalezé na:

https://www.netia.pl/pl/csirt/rfc

2 Informacje kontaktowe

2.1 Nazwa zespotu
Netia SOC

2.2 Adres
Netia S.A.

Netia SOC

ul. Poleczki 13
02-822 Warszawa
Polska

2.3 Strefa czasowa

Czas Srodkowoeuropejski UTC+1

A

Czas srodkowoeuropejski letni UTC+2 (od ostatniej niedzieli marca do ostatniej niedzieli pazdziernika)

2.4 Numer telefonu
+48 22 352 2555

2.5 Numer faksu
Niedostepne.

2.6 Inna komunikacja
Niedostepne.
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2.7 Adres poczty elektronicznej
Powiadomienia, zgtoszenia incydentéw i kwestie operacyjne prosimy kierowac na adres

csirt@netia.pl

Pytania dot. oferty, zakresu $wiadczonych ustug i kwestii biznesowych prosimy kierowac¢ na adres

biznes@netia.pl

2.8 Klucze publiczne iinne informacje o szyfrowaniu

W celu ochrony informacji wrazliwych korzystamy z szyfrowania PGP.

E-mail: csirt@netia.pl

Odcisk klucza: 2777 F603 4CCF 1596 A22A FBFF DE20 21B7 2A76 31D1

Klucz publiczny publikowany jest na stronie https://www.netia.pl/pl/csirt/rfc

2.9 Cztonkowie zespotu

Zespot Netia SOC tworzg ludzie mocno zaangazowani w idee promowania $wiadomosci w obszarze
cyberbezpieczenistwa. Stale monitorujemy aktywnos$¢ w przestrzeni cyfrowej, obserwujemy rynek
rozwigzan i technologii bezpieczenstwa teleinformatycznego, podnosimy kompetencje.

2.10 Inne informacje
Dodatkowe informacje mozna znalez¢ na stronie https://www.netia.pl/pl/csirt/rfc

2.11 Punkty kontaktu z Klientem
Preferowang metodg kontaktu z Netia SOC jest e-mail. Rekomendujemy wykorzystanie PGP w celu
zapewnienia integralnosci i poufnosci.

Standardowe godziny obstugi zgtoszen to 9:00-17:00 od poniedziatku do pigtku z wytgczeniem $wiat.
Jednak zespdt Netia SOC pracuje catodobowo i w pilnych kwestiach mozliwy jest kontakt poza ww.
wskazanymi godzinami.

3 Statut

3.1 Misja
Misjg Netia SOC jest wspieranie zaréwno podmiotédw z Grupy Netia jak i klientéw biznesowych Netia
w reagowaniu i w obstudze incydentdw bezpieczenstwa komputerowego.

Netia SOC swiadczy ustugi cyberbezpieczeristwa klientom prywatnym oraz podmiotom publicznym.

3.2 Obszar dziatania

Obszar dziatania Netia SOC obejmuje spotki Grupy Netia:
e Netia S.A.
e TK Telekom Sp. z 0.0.

oraz klientéw z sektora prywatnego oraz publicznego, z ktérymi Netia S.A ma zawartg umowe zw
zakresie wsparcia w reagowaniu na incydenty bezpieczenistwa komputerowego.

Netia SA, ul. Poleczki 13, 02-822 Warszawa e NIP 526-02-05-575 « REGON 011566374 ¢ Sad Rejonowy dla m. st. Warszawy w Warszawie,
X1l Wydziat Gospodarczy Krajowego Rejestru Saqdowego e KRS 0000041649 e Kapitat zakladowy: 335 578 344 zt. Kapitat optacony w catosci.


mailto:soc.incydent@netia.pl
mailto:biznes@netia.pl

netia.pl t +48223522000 Netia SA, ul. Putawska 464 N E T I A
f +48223302323 02-884 Warszawa

3.3 Sponsorowanie i przynaleznos¢
Netia SOC funkcjonuje w ramach Netia S.A.

3.4 Umocowanie

Netia SOC dziata pod auspicjami i upowaznieniem kierownictwa Netia S.A..

Ponadto Netia SOC dziata na podstawie uméw z klientami biznesowymi Netia S.A. i na warunkach
wynikajgcych z tych umoéw.

4 Polityki

4.1 Typy incydentdw i poziom wsparcia

Domysinym priorytetem dla wszystkich zgtoszonych incydentéw jest priorytet normalny. Inna
klasyfikacja moze miec zastosowanie na podstawie zapisow umow. O ewentualnej zmianie priorytetu
decyduje zespdt Netia SOC.

4.2 Wspotpraca, interakcja i ujawnienie informacji

Wszystkie informacje dotyczgce obstugi incydentow traktowane sg jako poufne. Zalecamy, aby przy
zgtaszaniu incydentdw i podawaniu informacji poufnych, korzystac z szyfrowania PGP lub ewentualnie
ustali¢ z Netia SOC innego bezpieczny kanat komunikacyjny.

Netia SOC deklaruje petne wsparcie dla Information Sharing Traffic Light Protocol (FIRST TLP v1.0,
https://www.trusted-introducer.org/ISTLP.pdf). Informacje wystane i oznaczone zgodnie z ISTLP bedg
przetwarzane w odpowiedni sposéb.

Informacje przekazane Netia SOC mogg by¢ przekazane do zainteresowanych stron, takich jak inne
zespoty CSIRT / CERT, wtasciciele lub administratorzy dotknietych incydentem zasobdw, na zasadzie
»niezbednej wiedzy”, wytgczenie w celu obstugi incydentow (w zakresie niezbednym do identyfikacji i
ograniczenia zagrozenia).

Netia SOC samodzielnie nie zgtasza incydentéw do organdw scigania, o ile nie wynika to z przepisow
prawa. Jednakie w przypadku postepowan prowadzonych przez uprawnione organy, mozemy
przekazac¢ informacje na ich wniosek.

4.3 Komunikacja i uwierzytelnianie
Netia SOC zabezpiecza wrazliwe informacje zgodnie z odpowiednimi przepisami prawa i
wewnetrznymi zasadami.

W szczegdlnosci respektujemy oznaczenia poufnosci zdefiniowane przez autoréow informacji
przekazanych do Netia SOC.

W przypadku informacji o niskiej wrazliwosci mozliwy jest kontakt z Netia SOC przy uzyciu
nieszyfrowanej wiadomosci e-mail lub drogg telefoniczng, ale dla zapewnienia poufnosci i integralnosci
komunikacji, rekomendujemy stosowanie PGP/GPG (patrz punkt 2.8). Wszystkie wrazliwe informacje,
ktore sg przesytane, powinny by¢ szyfrowane.
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W celu weryfikacji autentycznosci otrzymanej informacji lub jej zrédta czy uwierzytelnienia osoby
nawigzujgcej kontakt, mozliwe jest uzycie ogdlnodostepnych zrédet informacji jak np. baza WHOIS,
serwisy spotecznosciowe, rejestry. W uzasadnionych przypadkach moze by¢ stosowane potwierdzenie
telefoniczne badz spotkanie.

5 Ustugi

Netia oferuje swoim Klientom m.in. ustugi Security Operations Center (SOC) w modelu as-a-service
obejmujace ustugi reagowania na incydenty. Ponadto swiadczymy szereg ustug profesjonalnych z
obszaru cyberbezpieczenstwa. Szczegdétowe informacje mozna znalezé na  stronie:
https://www.netia.pl/pl/csirt/rfc

5.1 Reagowanie na incydenty
e analiza zdarzen w systemach SIEM
e analiza i kwalifikacja podejrzen incydentéw
e obstuga incydentow
e obstuga podatnosci
e analiza loC (Indication of Compromise)

5.2 Dziatania proaktywne
e wsparcie w tworzeniu strategii rozwoju bezpieczenstwa
e wdrazanie rozwigzan bezpieczenstwa
e utrzymywanie i rozwdj rozwigzan bezpieczeristwa
e ostrzezenia o nowych podatnosciach i zagrozeniach
e testy podatnosci
e budowanie swiadomosci bezpieczeristwa

6 Formularze do zgtaszania incydentéw

Incydenty powinny by¢ zgtaszane e-mail na adres csirt@netia.pl, najlepiej zaszyfrowane naszym
publicznym kluczem PGP.

Kontaktujgc sie z Netia SOC, prosimy o przekazanie ponizszych informacji:

1. Dane kontaktowe i informacje organizacyjne — imie i nazwisko osoby, nazwa i adres
organizacji, adres e-mail, numer telefonu,

2. Rodzaji krétkie podsumowanie incydentu/zdarzenia,

3. Zrédto zdarzenia/incydentu - w jakim systemie zostato zaobserwowane, publiczne adresy IP
zrédtowe i docelowe itp.,
Dotkniete podmioty lub systemy,

5. Szacowany wptyw - np. utrata dostepnosci ustug),

6. Dodatkowe informacje i obserwacje, ktére doprowadzity do wykrycia incydentu — wyniki
skanowania (jesli wystepujg), wyciag z dziennika przedstawiajgcy problem itp.

W przypadku przekazania podejrzanego e-maila, prosimy o upewnienie sie, ze wszystkie nagtowki,
tresc¢ i zatgczniki sg zawarte.
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7 Zastrzezenia

Pomimo, ze podczas przygotowywania informacji, powiadomien i ostrzezen doktadamy wszelkiej
starannosci, Netia SOC nie ponosi odpowiedzialnosci za btedy lub pominiecia, ani za szkody powstate
w wyniku wykorzystania zawartych informacji w nich zawartych.
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