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Tomasz Turba

tturba tturba

CCSP, CCNP, CISS, RHCE, MCSA,
ISO, NIST, ABW

konsultant ds. bezpieczeństwa
ciso, iod, asi, redaktor, trener
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Informacje tylko w celach
edukacyjnych!

Nazwy firm / loga użyte są
w celach informacyjnych
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Agenda
Najczęstsze ataki

Wycieki / hasła

AI a hacking

4



Wycieki / hasła
haveibeenpwned.com
dehashed.com
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NIEbezpiecznedane.gov.pl...
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Baza wycieków

login: barbara.makowka1111@onet.eu
pass: marchewka!
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Łamanie haseł
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Używaj bezpiecznych haseł!

np. takich!?
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Jak wygląda dobre hasło?
Nowe zalecenia
~Hasło powinno być długie

powyżej 15+ znaków, hasło złożone z 4+ względnie
losowych słów:

tegohaslanigdyniezapomnisz

O wiele łatwiej zapamiętać niż: uAy6*m;+fUkD=xGj}Jsf
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Czy mamy pamiętać
10+ naszych haseł?!

Niekoniecznie

https://keepass.info/
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Ciekawa alternatywa

Bitwarden
https://bitwarden.com/
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Ciekawa alternatywa

1Password
https://1password.com/
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https://www.yubico.com/products/

2FA
(dwuczynnikowe uwierzytelnienie)
dwuskładnikowe
dwustopniowe

różne nazwy na to samo :)
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Używaj unikalnych haseł do różnych serwisów
 

Używaj silnych haseł do różnych serwisów
np.: uzywamczegosbardzosilnego
(> 15 znaków)

Używaj 2FA (dwuczynnikowego uwierzytelnienia)

Korzystaj z menagera haseł

Ustaw złożone hasło

Pamiętaj o kopii zapasowej
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Phishing
wykradanie danych próba zainfekowania komputera
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Phishing
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https://anacetina.com/readme.php

(virustotal.com)
(fałszywy link)
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https://www.irongeek.com/homoglyph-attack-generator.php
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Phishing
próba zainfekowania komputera
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Zamowienie_zakupu_PO-Eu598303.7z
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Makro
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https://cert.pl/posts/2022/07/techniki-unc1151/Technika BITB
http://recon.zone/nothing-suspicious/
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Swoją drogą polecam mieć w
przeglądarce zainstalowanego

adblockera
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SMS spoofing
Podmienialne pole

Dowolna treść i
dowolny link
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"Przedsiębiorca z Łukowa w województwie lubelskim otrzymał mail z
ponaglaniem do dokonania zaległej płatności, która miała dotyczyć

jednego z serwisów aukcyjnych. Po tym jak mężczyzna dokonał zapłaty
rzekomo zaległej sumy 1,36 zł, z jego kont zniknęło 340 tys. zł.

 

Czasem straty są "małe". Czasem ofiara
pozbywa się oszczędności życia

https://next.gazeta.pl/next/7,151003,25323965,lukow-przedsiebiorca-oszukany-na-340-tys-zl-za-

pomoca-maila.html#s=BoxOpLink
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Zapamiętaj adresy stron, które odwiedzasz
bank e-mail FB serwisy zawodowe

Możesz utworzyć
zakładki w przeglądarce

 naciśnij ctrl+D
w momencie kiedy jesteś na
stronie, którą chcesz zapisać

do zakładek
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HTTPS / szara kłódka w przeglądarce nie musi
oznaczać, że strona jest bezpieczna

Sprawdzaj do jakiego miejsca prowadzi link
SMS e-mail reklamaserwis

aukcyjny

Sprawdzaj do jakiego miejsca prowadzi link

Miej świadomość jaką stronę odwiedzasz
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Jeśli jakaś strona się reklamuje, nie oznacza to 
automatycznie, że jest bezpieczna!

Sprawdzaj adres nadawcy e-maila
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Uważaj na załączniki przesyłane
w e-mailu

wyciag-bankowy.pdf.exe
wyciag-bankowy-pdf.vbs

To najpewniej jest
malware/wirus

wyciag-bankowy.pdf

33



Jeśli otrzymasz e-mail z zahasłowanym
załącznikiem - uważaj może to być atak!

Jeśli zobaczysz makra w otrzymanym pliku MS Office
                  )   - to prawie na pewno jest atak!

Aktualizuj oprogramowanie (MS Office,
Windows, czytnik PDFów, antywirusa, ...)
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Pamiętaj, że można podrobić nr telefonu
dzwoniącego / nadawcę SMSa!

Czy strona jest podejrzana
możesz sprawdzić na serwisie

virustotal.com (zakładka search)
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Gdzie zgłaszać takie akcje?
https://incydent.cert.pl/
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Phishing zaawansowany
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Fałszywe inwestycje
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Pan Maciek(*) kliknął w reklamę super inwestycji.
Całość wspierał wizerunek „znanego polityka”.
Gdańszczanin stracił ~750 000 zł

https://gdansk.policja.gov.pl/pm1/informacje/wiadomosci/113553,Chcial-pomnozyc-swoje-
oszczednosci-a-wszystko-stracil.html
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halo, czy to pan się
rejestrował na naszej

platformie?

Nie inwestował pan jeszcze w akcje?
Nie ma problemu, już pomogę. Proszę

zainstalować narzędzie anydesk na
komputerze / telefonie...
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https://sekurak.pl/dostales-taka-wiadomosc-jesli-dasz-sie-nabrac-najprawdopodobniej-
zostaniesz-wciagniety-w-pranie-brudnych-pieniedzy/
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https://www.europol.europa.eu/sites/default/files/documents/pl_flyers.pdf
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Jak zweryfikować treść?
Czy artykuł ma wskazane źródło i autora?
 
Gdzie i kiedy informacja pojawiła się po raz
pierwszy? + Czas publikacji

Motywacja, emocje

Sposób pisania, linki, przypisy

Portal publikujący
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Uważaj na "cudowne okazje"

Nie instaluj aplikacji, które "konsultant"
poleca Ci przez telefon
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Jeśli strona ma dużo polubień / komentarzy / reklamuje się
- nie oznacza to automatycznie, że jest bezpieczna

48



https://google.github.io/tacotron/publications/speaker_adaptation/
~5 minutes description: https://www.youtube.com/watch?v=0sR1rU3gLzQ

https://app.resemble.ai/users/sign_in

https://beta.elevenlabs.io/voice-lab
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https://beta.elevenlabs.io/voice-lab

DeepVoice
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Deep fake - zdjęcia

https://thispersondoesnotexist.com/

https://www.fakepersongenerator.com/

https://generated.photos/face-generator
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https://deepfakesweb.com/

Deep fake - wideo
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https://detectfakes.media.mit.edu/

Gdzie zdjęcie, głos lub wideo zostało opublikowane?
 
Prawdopodobieństwo sytuacji?

Motywacja, emocje

Powtarzalność? Wyszukiwarka

Możesz poćwiczyć instynkt:

Podsumowanie
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Pamiętaj, że numer dzwoniącego można podrobić

Nie wchodź na linki podawane przez telefon

Nie instaluj programów polecanych przez telefon
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Uważaj na telefony "z banku",
telefony "z policji" ostrzegające

"o ataku hackerskim"

Rozłącz się i sam zadzwoń w
odpowiednie miejsce (np. bank)
żeby potwierdzić czy sprawa nie

jest oszustwem
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ChatGPT
https://workflowy.com/g/wf/chatgpt-prompt-engineering/

chat.openai.com:
- pomoże Ci napisać raport, e-mail, cv, dokument dowolnej treści,
prezentację, przepis na ciasto z kremem, bloga, skrypt, kod,
pluginy, dodatki, itd.
 
api.openai.com:
- pomoże Ci wykorzystać potencjał GPT ML do Twoich potrzeb
prywatnych lub biznesowych
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ChatGPT
https://workflowy.com/g/wf/chatgpt-prompt-engineering/
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ChatGPT
"Scraper" :-)
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ChatGPT
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ChatGPT

61



Kim jest DAN?
https://github.com/tturba/AI
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Google Bard - phishing
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Breaking ChatGPTv4?
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Prompt markdown hacking
1. User --> $webapp --> poison(text)=payload;
 
2. User --> chatgpt(payload+img);
 
3. chatpgt(request) --> $webapp;
 
4. $webapp --> user(leak);

https://prompt-injection.onrender.com/
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Upcoming
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ChatGPT może być pomocny w pracy
 

Nie wysyłaj poufnych danych! Kody źródłowe, dane
osobowe i finansowe firmy, tajemnice przedsiębiorstwa,
hasła

"Zachowuj się jako" - "rozpisz mi XX" - "zaprezentuj w formie YY"

Naucz się rozmawiać z ML :-)
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They used the United States Postal Service (USPS) and United
Parcel Service (UPS) to mail the malicious packages to businesses in
the transportation and insurance industries since August 2021 and
defense firms starting with November 2021.

https://www.bleepingcomputer.com/news/security/fbi-hackers-use-
badusb-to-target-defense-firms-with-ransomware/
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"W sądzie zgubili 2 nieszyfrowane
pendrajwy. Na pendrajwach były projekty
orzeczeń i uzasadnień, zawierające dane
osobowe (za okres 2004 -> 2020).
Kara z RODO – 30 000 zł"

https://sekurak.pl/w-sadzie-zgubili-2-nieszyfrowane-pendrajwy-na-pendrajwach-byly-
projekty-orzeczen-i-uzasadnien-zawierajace-dane-osobowe-za-okres-2004-2020-kara-z-
rodo-30-000-zl/
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Jak przygotować szyfrowany pendrive?

Jak usunąć dane z pendrive?
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Nagle może stać się klawiaturą

Może być keyloggerem

Co to jest?
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Flipper zero
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Uważaj na urządzenia USB
otrzymane pocztą, rozdawane na
konferencjach, ...

QR kod to po prostu nośnik danych
(często zawiera po prostu link)
Link może być złośliwy bądź nie
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Pytania? 
Dziękuję za uwagę

tomasz.turba@securitum.pl
tturba tturba

PDF - prezentacja w formie dobrych rad

Securitum 2023 (c) Wszelkie prawa zastrzeżone
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