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KONCEPCJA
LERD TRUST

| DLACZEGO STAWIAJA NA NIA
SPECJALISCI OD BEZPIECZENSTWA IT?



Model Zero Trust Network zostat stworzony w 2010
roku przez Johna Kindervaga. W ciagu kilku lat nie-
ustannej walki z cyberprzestepczoscia i coraz bar-
dziej wyrafinowanymi atakami, wielu CIO i CISO zde-
cydowato sie na zmiane sposobu dziatania, a model
Zero Trust dynamicznie zyskuje na popularnosci.

Zero Trust to koncepcja bezpieczenstwa skupiaja-
ca sie na przekonaniu, ze organizacje nie powinny
automatycznie ufaé¢ czemukolwiek i komukolwiek
wewnatrz lub na zewnatrz sieci. Zamiast tego musza
weryfikowaé wszelkie préby potaczenia sie z syste-
mami przed udzieleniem do nich dostepu. Strategia
wokét Zero Trust sprowadza sie do tego, aby nikomu
nie ufa¢. Mowa tu o odcieciu catego dostepu do adre-
sow IP, maszyn, systemodw, zasobdw itp., dopdki sie¢
nie bedzie wiedzie¢, kim jest uzytkownik (lub system)
i czy posiada odpowiednie uprawnienia.

Model Zero Trust catkowicie dyskredytuje filozofie
,zamku i fosy”, w ktérej organizacja skupiona jest na
obronie brzegu sieci (perimeter) i zaktada, ze wszyst-
ko, co znajduje sie w $rodku, nie stanowi zagrozenia
i nie podlega kontroli dostepu. Eksperci ds. bezpie-
czenstwa IT twierdza, ze podejscie ,zamek i fosa” nie
dziata, wskazujac na fakt, ze wiele wyciekdéw danych
ma miejsce w sytuacji, kiedy intruz, gdy tylko uzyska
dostep do korporacyjnego firewalla, jest w stanie po-
ruszac sie po systemach wewnetrznych bez wieksze-
go oporu. Ale nie jest to jedyny powdd coraz wieksze-
go zainteresowania Zero Trust. Obecnie w wiekszosci
przypadkéw sam ,zamek” nie funkcjonuje w izolacji
od pozostatej czesci Swiata IT. Firmowe centra da-
nych nie obstuguja wytacznie zamknietych sieci, ale
utrzymuja rowniez aplikacje w publicznej chmurze,

W sSwiecie bezpieczenstwa IT nieustannie trwajg
poszukiwania skutecznych mechanizmoéw chronigcych
przed wyciekami danych. Tradycyjny model
koncentrowania zabezpieczen na brzegu sieci (filozofia
budowania tzw. ,zamku i fosy”) po prostu sie nie
sprawdza. Mimo coraz wiekszych wydatkow

na bezpieczenstwo IT, koszty firm, w zwigzku

z dziatalnoscig cyberprzestepcoéw, dynamicznie rosna.
Coraz wiekszg popularnosc¢ wsrod ekspertow IT
security zyskujg technologie w modelu Zero Trust.

dostepne w modelu anytime, anywhere, réwniez z publiczne-
go Internetu.

Podejscie Zero Trust opiera sie na réznych istniejacych tech-
nologiach i procesach zarzadzania w celu zabezpieczenia
$rodowiska informatycznego. Model zaktada wykorzystanie
informacji o uzytkownikach, ich lokalizacji i innych powiaza-
nych danych, aby okresli¢, czy mozna zaufa¢ uzytkowniko-
wi, maszynie lub aplikacji zadajacej dostepu do okreslonego
systemu lub zasobu. Korzysta sie przy tym z metod i roz-
wigzan, takich jak: uwierzytelnianie wielosktadnikowe, 1AM,
orkiestracja, analityka, szyfrowanie, scoring i uprawnienia
systemu plikéw. Zero Trust wymaga rowniez okreslenia za-
sad zarzadzania dostepem, np. zapewnienie uzytkownikom
najnizszego poziomu uprawnien, niezbednego do wykonania
potrzebnego zadania. Bezpieczenstwo sieci projektuje sie
wiec od wewnatrz (poziom uzytkownika), a nie od zewnatrz
(zamek i fosa).

Zero Trust to ciggty proces i sposéb myslenia o bezpieczen-
stwie, wymagajacy wktadania statego wysitku w rewizje stanu
zabezpieczen oraz wprowadzanie niezbednych zmian i ulep-
szen. Nie mozna przy tym zapomniec, ze w fundamentach bez-
pieczenstwa informacji najwazniejsze miejsce zawsze zajmuje
cztowiek, wspomagamy przez technologie i procesy. Brak
szkolen w tematyce cyberbezpieczenstwa i ciggtego uswiada-
miania pracownikéw o czyhajacych zagrozeniach w przestrze-
ni cyfrowej, moze zniweczy¢ wszelki trud oraz zmarnotrawic
kazde srodki przeznaczone na zabezpieczenia, procesy oraz
dokumentacje formalna. Przejscie na model Zero Trust po-
winno by¢ integralng czescia strategii transformacji cyfrowej
kazdej firmy.

Dostepna na rynku oferta rozwiazan bezpieczenstwa IT daje
dzi$ szeroki wybdr sposrdd rozwigzan w formie ustugi (as
a service), bez koniecznosci inwestycji w dedykowane syste-
my. Ochrona moze sie rozciggac poczawszy od zabezpiecze-
niataczainternetowego przez ISP, ktéry moze automatycznie
oczyscic ruch internetowy, blokujac szereg zagrozen zanim
dotrg one do klienta. Istnieje réwniez szeroki wachlarz ustug
i rozwigzan chroniacych sie¢ wewnetrzng firmy we wszyst-
kich jej warstwach i na réznych potencjalnych wektorach ata-
ku - od brzegu sieci, poprzez LAN, infrastrukture serwerowa,
na komputerach i aplikacjach biznesowych konczac.
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