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Top 20 Categories By Bandwidth

# Category

1 [ Information Technology

2 [ Streaming Media and Download
3 [ Business

4 [ Social Networking

5 [ Content Servers

& [ Search Engines and Portals
T File Sharing and Storage

8 [ Internet Radio and TV

9 [ Advertising

10 [ Unrated

11 § Web-based Email

12 [§ Shopping

13 [ Reference

14 ] Web-based Applications
15 ] Finance and Banking

16 [ Freeware and Software Downloads
17 @ Travel

18 |4 Pornography

19 [ Games

20 [ News and Media

Botnet Detected

# Botnet Name

1 RedLine Stealer.Botnet
2 Mirai.Botnet

3 Bladabindi.Botnet

4 GhOst.Rat.Botnet

5 SystemBC.Botnet

b Zeroaccess.Botnet

HTTP SSL Traffic Ratio

Intrusions Detected

# Aitack Name
1

Severity

sa Critical

Critical

Critical

d Critical

Critical

Critical
Critical
Critical

1 Critical

Critical
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CVE-2017-1B368

CVE-2021-4104,CVE-2021
-44228,CVE-2021-45046

CVE-2021-35394

CVE-2019-9082,CVE-2018
-20062

CVE-2017-9841




FortiAnalyzer
> FortiSOC

* SOC automation
* Outbreak Alerts
* Incident and Event Management
* Reports
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3] Netia Cloud Firewall ] m/

=, Netia Managed UTM
&S, Netia Incident Monitoring
@ Netia (Secure) SD-WAN+



sent: I

To:

Cc: Szymkowicz Pawet <Pawel.Szymkowicz @netia.pl>
Subject: Rekonfiguracja LAN

Dzieri dobry,

Podstawowym zadaniem do wykonania jest segmentacja sieci. Aktualnie Paristwa sieci LAN ma ptaska strukture,

gdzie wszystkie urzadzenia serwery, kamery, komputery sg w jednej wspdlnej sieci 192.168.11.0/24.
Zalecamy aby podzieli¢ infrastrukture na kilka segmentdw stosujac dla nich osobne sieci i VLAN. Do tego celu
dodatkowo niezhedny bedzie zarzadzany przetacznik z obstugg VLAN.

Przyktad segmentacji LAN:

LAN Serwery: 10.1.1.0/24

LAN Backup/NAS: 10.2.2.0/24
LAN Kamery: 192.168.8.0/24

LAN Pracownicy: 192.168.10.0/24
LAN Wifi: 192.168.12.0/24

VPN: 10.212.134.0/24

Powyisze niesie za sobg koniecznos¢ ustalenia polityk bezpieczeristwa pomiedzy sieciami, tzn. kto i do czego ma mieé
dostep i dla jakich portéw/protokotéw.




To: I

Cc: Szymkowicz Pawet <Pawel.Szymkowicz@netia.pl>

Subject: NN Poprawa zabezpieczen sieci

Dzien dobry

Nawigzujac do rozmowy w sprawie optymalizacji zabezpieczenia sieci LAN i serweréw sugeruje wykonanie
kilku, dos¢ czasochtonnych modyfikacji.
Proponuje zmiany zarowno w konfiguracji FortiGate jak rowniez Panistwa wewnetrznej infrastruktury LAN.

1. Przeglad przekierowan portéw. Aktualnie jest ich okoto 50. Stanowi to powaing luke w
bezpieczenstwie.

Zalecamy mozliwie maksymalne ograniczenie tego typu elementow konfiguracji lub ich catkowite
wytaczenie, zmieniajac przy tym sposob dostepu do wewnetrznych zasobow poprzez VPN.
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UTM a bezpieczenstwo netian

subjec Wirusy z poczcie

Dzier dobry

(protokoty POP3 i1
wnym zachov

¥ Date/Time i Service Destination IP
IMAP
IMAP

09:12:00 b IMAP
09:11:3: b IMAP
09:11:21 { e POP3
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Erom: CERT Polska via RT <cert@cert ol
hursday, June 22, 2023 7:29 PM

Subject: [EXT] [CERT.PL #2407 695 [PILNE] Powiadomienie CERT Polska/CSIRT NASK w sprawie krytyczne] podatnofci CVE-2023-27997
Szanowni Pafistwo
jestesmy zespolem reagowania na incydenty bezpieczefistwa informatycznego CERT Polska. Zespolowi CERT Polska zostaly powierzone obowizzki CSIRT NASK wynikajace z ustawy 2 dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560)

Ponownie kontaktujemy sie z Paiistwen, poniewaz z wykonanego przez nas skanowania wynika, ze w Paiistwa sieci nadal znajduja si¢ hosty z podatng wersja oprogramovwania firmy Fortinet. W przypadku, gdy urzadzenie to nalezy do Paistwa Klientow, prosimy o przekazanie tej wiadomosci do odpowiedniego podmiotu.
Podatne i znajduja sie pod nastepujacymi adresami:

ip:port

4:444

Nasz zespot otrzymal informacie o krytyeznej podatnosci CVE-2023-27097 wystepujacej w usiudze SSL-VEN urzadzei Fortigate z systemem FortiOS w wersjach ponizej 6.0.17, 6.2.15, 6.4.13, 7.0.12 oraz 7.2.5. Tedli, zgodnie 2 naszymi informacjami, posiadaja Paistwo takie urzadzenia, zalecamy bezzwloczne
Zainstalowanie najnowszych aktualizacji wydanych przez producenta po § czerwea 2023, gdyz wspomniana podatno$é moze poshizyé do préb atakéw, w tym atakéw z uzyciem ransomware, na Paiistwa infrastrukture

Oficjalny komunikat firmy Fortigate zawierajacy opis podatnoici mozna znale2¢ na stronie producenta f-cve-2023-27997-and volt-typhoon-campaien. Na ten moment wiadomo, ze luka umozliwia zdalne wykonywanie kodu bez koniecznoéci
dokonywania uwierzytelniania i jest aktywaie wykorzy do przep atakow typu z

Prosimy o pofwierdzenic ofrzymania wiadomosci. Jezeli wskazane w hosty zostaly ju séwniez prosimy o informacje wraz ze wskazaniem, do jakiej wersji - umo2liwi o ograniczenie falszywych alarméw w przyszloéci
W przypadku pytai lub watpliwosci pozostajemy do dyspozyci

Z powazaniem
Zespot CERT Polska | CSIRT NASK
‘www certpl
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> Home / PSIRT / FG-IR-22-398

PSIRT Advisories

FortiOS - heap-based buffer overflow in sslvpnd

sekurak

SZKOLENIA | KSIAZKA | AKTUALNOSCI | TEKSTY | KONTAKT | AUDYIY | ONAS Summary.
Date  Deci2,2022

R FGIR22.368

[CWE-122) In FortioS SSL-VPN

Severity © 0 @ 0 o Criical

requests.

cvssy
Exploitation status:
wa krytyczna podatnoéé w Fortigate (precyzyjn S — et Fortet
FortiOS/FortiProxy). Eatajcie si cadeor commands g your.
= cven

i 0 SENVINGA Affected r2n72070n Multiple log entries with:
WPROWADZENIE DO Products 7anraszac 70872701 Logdesc"igplication crashed and msg="l...] spplicationsssivpnd,L. .1, Signal 51 received,
BEZPIECZENSTWA IT Backtrace: [_.1*

; o |7 e =

CERTPL)-  Onss v Autualnokei Bazawiedsy v Dia ekspertéw 3 Q  Zglodinydent

4

Fortin ¢ v <) na zdalne o tniania
)

medule 5. Podatnoc byta aktywnie wykorzystywana w atakach jeszcze zanim jej istnienie zostato ujawnione.
im administratorom urzadzen Fortinet zalecamy natychmiastowe zastosowanie sie do ponizszych

18 aurortw (842 strony

18 rozdziiow |petny| kolor

minimum do wersji 7.2

CERT Polska
ka - Obserwuj

| Ostrzegamy przed krytyczna podatnoscia w
urzadzeniach #FortiGate SSL VPN. tatka dla CVE-2
27997 jest juz dostepna, a my zachecamy do j iimum do wersj 60,16

15 whacznic

¢ minimum do wersii 6.0.16
5,40 do 5.4.13 wlacznie

¢ minimum do wer



UTM a bezpieczenstwo

,Dziurawy soft”

Brak wsparcia

Domyslna konfiguracja
,,Ptaska sie¢”
,Przekierowania” portow
Brak przegladow konfiguracji
Brak wiedzy i doswiadczenia
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O nas

inzynierow
(zaczynalismy od 2 oséb)

Certyfikaty w Dziale:
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2023 — ponad 1000
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