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Outsourcing cyberbezpieczenstwa,  wwwneias . Netia SOC
ktéry Sie opiaca A catodobowa

ochrona przed

Co o . . incydentami
Cyberataki staja sie coraz powazniejszym zagrozeniem. Ich liczba skokowo

wzrosta w 2022 r. w zwigzku z sytuacja geopolityczna. Z danych CheckPoint wynika,
ze polskie firmy sg atakowane przez hakeréw srednio co 9 minut - plasuje

to nas na széstym miejscu w Europie pod wzgledem zagrozen cybernetycznych.
Jak zabezpieczy¢ sie przed wlamaniem? Istniejg dwa mozliwe scenariusze

- budowa wtasnych struktur bezpieczeristwa oraz ich outsourcing. Firma Synthos
zdecydowata sie na to drugie rozwigzanie, powierzajac swoje bezpieczenstwo

A ja moge bezpiecznie
teleinformatyczne Netii. J g¢ P

opracowywac’ nowe
O KLIENCIE produkty Synthos

Synthos S.A. jest jednym z najwiekszych producentéw surowcéw chemicznych

w Polsce. Dziatalnos¢ Grupy Kapitatowej Synthos S.A. obejmuje produkcje

i sprzedaz produktow chemicznych wykorzystanych jako surowce i produkty
posrednie w réznych sektorach przemystu, szczegélnie w przemysle oponiarskim,
w branzy budowalnej, branzy opakowan oraz segmencie agro.

Spétka jest drugim najwiekszym producentem kauczuku syntetycznego na swiecie
i najwiekszym europejskim producentem polistyrenu ekspandowanego (EPS).
Posiada sze$¢ zaktadéw produkcyjnych w Polsce, Czechach, Francji, Holandii

oraz Niemczech i zatrudnia ponad 3 600 pracownikéw.
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Bezkompromisowe
bezpieczenstwo

WYZWANIE

Pracownicy Synthos doskonale zdawali sobie sprawe z tego,

jak wazna jest ochrona biznesu przed cyberatakami. Brakowato

im jednak czasu i kompetencji, aby samodzielnie wdrozy¢ rozwigza-
nia, ktére skutecznie chronityby firmowe dane i infrastrukture IT

w 6 lokalizacjach. Co wiecej, budowa wtasnego zespotu specjalistéw
ds. cyberbezpieczenstwa bytaby zbyt trudna i kosztowna. W zwiagzku
z tym firma zdecydowata sie na ustuge Netia SOC (Security
Operations Center), realizowang przez zaufanego i dobrze

znanego w Polsce integratora ustug DATA i rozwiagzan ICT.

DLACZEGO NETIA?
Kompleksowa oferta

Netia stworzyta dla Klienta niestandardowa oferte w zakresie cyber-
bezpieczenstwa, obejmujaca trzy linie wsparcia. W ramach $wiadczo-
nej ustugi Netia SOC zapewniona jest nie tylko catodobowa ochrona
infrastruktury IT, ale takze: wsparcie w zakresie tworzenia scenariuszy
ewentualnych atakéw, poszukiwanie luk w zabezpieczeniach, pomoc
w rozwigzywaniu wykrytych probleméw oraz zgtaszanie ewentual-
nych incydentéw do CSiRT. Doktadnie takich kompetencji poszuki-
wat Synthos.

Redundancja zasobéw

Netia dysponuje dwoma niezaleznymi osrodkami Security Opera-
tions Center w Warszawie i Katowicach oraz piecioma obiektami
Data Center. Dzieki temu infrastruktura teleinformatyczna Klienta

jest chroniona przez caty czas, nawet jesli w jednym z o$rodkéw
dosztoby do awarii.

Renomowany dostawca

Netia zatrudnia najlepszych ekspertéw w branzy. Wielu z nich moze
pochwali¢ sie kilkunastoletnim doswiadczeniem w monitoringu
bezpieczenstwa teleinformatycznego. Co wazne, jest to zespét na
state pracujacy w Netii (a nie zewnetrzni konsultanci), ktéry gwaran-
tuje swoje wsparcie w trybie 24/7/365.

Najnowoczesniejsze technologie cybersecurity

Ustugi cyberbezpieczenstwa od Netii oparte sg o najnowoczes$niej-
sze i cenione na catym $wiecie technologie i dostawcow. Wéréd nich
takie rozwiazania, jak SIEM i SOAR oparte o technologie LogPoint.

PROCES

Wdrozenie ustugi Netia SOC rozpoczeto sie od konfiguracji opro-
gramowania cybersecurity i jego integracji z rozwigzaniami Klienta,
zaczynajac od systemodw krytycznych. Inzynierowie Netii dotozyli
wszelkich staran, aby caty proces odbyt sie jak najszybciej i w mozli-
wie najbezpieczniejszy sposéb.

Wykorzystane oprogramowanie caty czas uczy sie specyfiki dziatal-
nosci firmy Synthos, dzieki czemu ewoluuje wraz ze zmieniajacymi
sie potrzebami biznesowymi. Réwnolegle, eksperci Netii dbaja

o utrzymanie infrastruktury, wdrazajac wymagane zmiany
konfiguracji i aktualizacje oprogramowania.
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KORZYSCI BIZNESOWE

®
Catodobowa ochrona nad danymi

Eksperci Netii caty czas czuwaja nad bezpieczen-
stwem infrastruktury teleinformatycznej Synthos.
Szukaja potencjalnych luk w zabezpieczeniach,
analizuja wyniki symulowanych atakéw oraz
przygotowujg rekomendacje zmian i raporty,
dokumentujace podjete dziatania.
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Mozliwos¢ korzystania z wiedzy ekspertéow
W razie jakichkolwiek watpliwosci Klient moze
zwrdcic sie do ekspertow Netii po fachowg wiedze
i wsparcie. Co wiecej, ma mozliwos¢ skorzystania
ze szkolen z zakresu cyberbezpieczenstwa
dla swoich pracownikéw.
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Znaczne oszczednosci

Budowa wtasnego zespotu SOC jest bardziej
kosztowna niz outsourcing ustug z obszaru
cyberbezpieczenstwa. Powierzajac Netii zadanie
ochrony wiasnej infrastruktury IT, mozna uzyskac
wysoka jakos¢ ustug SOC przy relatywnie niskiej
cenie, m.in. dzieki czesciowej automatyzacji nie-
ktérych proceséw.
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Wieksza swoboda w rozwoju

Dzieki temu, ze kwestie cyberbezpieczenstwa

sa w rekach specjalistow Netii, pracownicy Synthos
moga sie skupi¢ na innych dziataniach. Jednym

z mozliwych scenariuszy na przyszto$c jest praca
nad systemami automatyki przemystowej.



