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SZKOLENIA | KSIAZKA | AKTUALNOSCI | TEKSTY | KONTAKT | AUDYTY | O NAS Number Summary
Date Dec 12, 2022 -
3 A heap-based buffer overflow vulnerability [CWE-122] in FortiOS SSL-VPN may allow a remote
Severity Criical unauthenticated attacker to execute arbitrary code or commands via specifically crafted requests.
CVSSv3
Score Exploitation status:
Nowa krytyczna POdﬂtl'lOSC w Fortigate (precyzyjniej: NOWA KSIAZKA SEKURAKA! Impact  Execute unauthorized Fortinet is aware of an instance where this vulnerability was exploited in the wild, and recommends
1 - 1 ., 7 - ici =1 . ” . . . " . 9 .
FortiOS/FortiProxy). Latajcie sie. code or commands immediately validating your systems against the following indicators of compromise:
e CVE ID
Nowa ksigzka od SEKURAKA Affected 221720707, Multiple log entries with:
WPROWADZENIE DO Products 705 705704.703.702.701 Logdesc="Application crashed" and msg="[...] application:sslvpnd,[...], Signal 11 received,
BEZPIECZENSTWA IT Backtrace: [...]"
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From: CERT Polska via RT <cert@cert.pl>

Sent: Thursday, June 22, 2023 7:25 PM
To_

Subject: [EXT] [CERT.PL #2407698] [PILNE] Powiadomienie CERT Polska/CSIRT NASK w sprawie krytycznej podatnosci CVE-2023-27957

Szanowni Panstwo
jestesmy zespolem reagowania na incydenty bezpieczenstwa informatycznego CERT Polska. Zespotowi CERT Polska zostaly powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Ponownie kontaktujemy sie z Pafistwem, poniewaz z wykonanego przez nas skanowania wynika, Zze w Pafistwa sieci nadal znajduja sie hosty z podatna wersja oprogramowania firmy Fortinet. W przypadku, gdy urzadzenie to nalezy do Pafstwa klientéw. prosimy o przekazanie tej wiadomosci do odpowiedniego podmiotu.
Podatne instancje znajduja si¢ pod nastepujacymi adresami:
ip:port

3

43

43

43
3

43

43

43

43
2:8443
4:444

Nasz zespol otrzymat informacje o krytycznej podatnosei CVE-2023-27997 wystepujacej w ustudze S5L-VPN urzadzen Fortigate z systemem FortiOS w wersjach ponizej 6.0.17, 6.2.15, 6.4.13, 7.0.12 oraz 7.2.5. Jesli, zgodnie z naszymi informacjami, posiadaja Pafstwo takie urzadzenia, zalecamy bezzwloczne
zainstalowanie najnowszych aktualizacji wydanych przez producenta po § czerwca 2023, gdyz wspomniana podatnosé moze postuzy¢ do prob atakéw, w tym atakow z uzyciem ransomware, na Pafistwa infrastrukture.

Oficjalny komunikat firmy Fortigate zawierajacy opis podatnosci mozna znalez¢ na stronie producenta https://www.fortinet.com/blog/psirt-blogs/analysis-of-cve-2023-27997-and-clarifications-on-volt-typhoon-campaign. Na ten moment wiadomo, ze luka umozliwia zdalne wykonywanie kodu bez koniecznosci
dokonywania uwierzytelniania i jest aktywnie wykorzystywana do przeprowadzania atakow typu z wykorzystaniem ransomware.

Prosimy o potwierdzenie otrzymania wiadomosci. Jezeli wskazane w zawiadomieniu hosty zostaly juz zaktualizowane, réwniez prosimy o informacje wraz ze wskazaniem, do jakiej wersji - umozliwi to ograniczenie falszywych alarmow w przysziosci
W przypadku pytan lub watpliwosci pozostajemy do dyspozycii.

Z powazaniem
Zespot CERT Polska | CSIRT NASK
www.cert.pl
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Dzien dobiy

tia Cloud Firewall.
brederm o zerwaniu potaczenia.

Fozdrawiam

amn # R eq:

Subject: ' Wirusy z poczcie
Dzien dobry

MNawigzujgc do rozmowy z Panem _ przesytam fragment logdw z ustugi Cloud Firewall.

D gu ostatnich 5 minut wykrytych i z owanych zostato okofo 44 potaczen, z uwagi na w ie wirusa w poc [protokoty POP3 i IMAFP).
Zdarzen tego typy jest zdecydowanie wiecej i wystepuje w zasadzie ciggle. ada niebezpiecznych potgczen jest poprawnym zachowaniem firewalla.

¥ Date/Time Device ID Action Service Destination IP Virus/Botnet i :\
09:12:59 FG20C blocked IMAP tr 3 ) y »
09:12:30 FG200 blocked IMAP tr /%%igé 7 &

09:12:00 5200 blocked IMAP
09:11:31 G200 blocked IMAP
09:11:21 G20 blocked POP3



Sent: I
To I

Cc: Szymkowicz Pawet <Pawel.Szymkowicz@netia.pl>

Subject: I Poprawa zabezpieczen sieci

Dzien dobry

MNawigzujac do rozmowy w sprawie optymalizacji zabezpieczenia sieci LAN 1 serwerow sugeruje wykonanie
kilku, dos¢ czasochtonnych modyfikacji.
Proponuje zmiany zarowno w konfiguracji FortiGate jak rowniez Panstwa wewnetrznej infrastruktury LAN.

1. Przeglad przekierowan portow. Aktualnie jest ich okoto 50. Stanowi to powaing luke w
bezpieczenstwie.

Zalecamy mozliwie maksymalne ograniczenie tego typu elementow konfiguracji lub ich catkowite
wytgczenie, zmieniajac przy tym sposob dostepu do wewnetrznych zasobow poprzez VPN.
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sent: I

To:

Cc: Szymkowicz Pawet <Pawel.Szymkowicz@netia.pl>
Subject: Rekonfiguracja LAN

Dzien dobry,

Podstawowym zadaniem do wykonania jest segmentacja sieci. Aktualnie Panstwa sieci LAN ma ptaska strukture,

gdzie wszystkie urzadzenia serwery, kamery, komputery sa w jednej wspdlnej sieci 192.168.11.0/24.
Zalecamy aby podzieli¢ infrastrukture na kilka segmentow stosujac dla nich osobne sieci i VLAN. Do tego celu
dodatkowo niezbedny bedzie zarzadzany przetacznik z obstuga VLAN.

Przyktad segmentacji LAN:

LAN Serwery: 10.1.1.0/24

LAN Backup/NAS: 10.2.2.0/24
LAN Kamery: 192.168.8.0/24

LAN Pracownicy: 192.168.10.0/24
LAN Wifi: 192.168.12.0/24

VPN: 10.212.134.0/24

Powyzsze niesie za soba koniecznosc ustalenia polityk bezpieczenstwa pomiedzy sieciami, tzn. kto i do czego ma miec
dostep i dla jakich portéw/protokotéw.




Jakimi ustugami
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Netia Cloud Firewall
Netia Managed UTM
Netia Incident Monitoring

Netia (Secure) SD-WAN+

O % &

NaE T | A

Uk FLIaNEXT



= FortiView Monitors.

B Al FortiGate v © Last 1 Day ~ Sep 18 2023 - Sep 19 2023 DarkMode @ & N i I
Top Theeats Top: 100 - (D < W I

poorier 0 e[g]

netian

Narzedzia

Category Threat Score v Threat Level Incidents

1135
d Execution

entials.S:

FortiView Monitors
+AddWidget  [Editlayout MAlFortiGate ~ O Last1Hour ~ 11:52 - 12:52 DarkMode ® &
Top Sources @ Top: 10 -

Beow i Top Country/Region B Tp12 .0 WBE R

_—— ==

S

Ner erin United Kingdom

Top Polcy Hits @ Top: 100 - QR

“Top Destinations

Source Inte... Destination Int... DeviceN... VD... #Sessi.. VE. v Sessions,

15,




» X "N E T I A
FortiAnalyzer (s e NETIANEXT
> FortiSOC ' ¥

SOC automation - ——
Outbreak Alerts

Incident and Event Management
Reports



Top 20 Categories By Bandwidth

# Category

1 @ Information Technology

2 Streaming Media and Download
3 (] Business

4 B =ocial Metworking

5 [ Content Servers

& [] >earch Engines and Portals
7 File Sharing and Storage

8 Internet Radio and TV

9 @ Advertising

10 [ Unrated

11 [§ Web-based Email

12 [§ Shopping

13 | Reference

14 ] Web-based Applications
15 E] Finance and Banking

16 Freeware and Software Downloads
17 [ Travel

18 |4y Pornography

19 [ Games

20 [ News and Media

Botnet Detected

# Botnet Mame

1 RedLine Stealer.Botnet
2 Mirai.Botnet

3 Bladabingi.Botnet

4 GhOst.Rat.Botnet

5 SystemBC.Botnet

& Zeroaccess.Botnet

HTTP 55L Traffic Ratio

& B2 ER% HTTPS
171 2% HTTP

Intrusions Detected

Attack Mame

Severity

3 Critical

Critical

Critical

Critical

Critical

Critical
Critical
Critical

1 Critical

Critical

OVE-2017-18368

CVE-2021-4104,CVE-2021
-44228, CVE-2021-45046

CVE-2021-35394

CVE-2019-9082,CVE-2018
-20062

CVE-2017-9841
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Pawet Szymkowicz
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