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l. Kluczowe znaczenie danych w transformacgji
cyfrowej

Transformacja cyfrowa spowodowata, ze dane zostaty postawione w centrum uwagi 0s6b zarzadzajacych
firmami, stajac sie jednym z najwazniejszych aktywdw nowoczesnych organizacji ery cyfrowej. Ataki
ransomware, ktére powodowaty brak dostepnosci do posiadanych danych czy systeméw informatycznych,
wykazaty jasno, ze nawet firmy w doskonatej kondycji finansowej nie moga poprawnie funkcjonowac po
takim ataku, co moze doprowadzi¢ do ich wyeliminowania z rynku. Ale dane to nie tylko ciggto$¢ dziatania,
to takze, a moze przede wszystkim, przewaga konkurencyjna i lepsze mozliwos$ci dostosowywania sie do
zmieniajacych okolicznosci.

Hasta “transformacja cyfrowa” czy “gospodarka oparta o dane” juz na dobre rozgoscity sie w sektorze
Enterprise, czyli wéréd duzych firm zatrudniajgcych powyzej 1000 pracownikéw. Nawet sektor przemystowy,
mocno reprezentowany wéréd najwiekszych przedsiebiorstw, coraz $mielej wdraza rozwigzania
informatyczne zbierajgce, magazynujace i przetwarzajgce posiadane dane. Trend ten powoli sptywa tez na
mniejsze organizacje, zatrudniajace od 250 do 999 pracownikéw, czesto okreslane nazwg Midmarket. Ze
wzgledu na skale dziatania, zrozumiate jest, ze ich dzialy czy budzety IT sg mniejsze, niz u wiekszych firm, co
nie musi jednak automatycznie oznacza¢, ze stosowane rozwigzania IT sg mnie rozwiniete czy przestarzate.

We wrzesniu 2021 roku IDC przeprowadzito badanie wsrod przedstawicieli segmentu Midmarket w Polsce.
Organizacje reprezentowaty w catosci sektor biznesowy; nie badano sektora publicznego. Celem tego
badania byto sprawdzenie, w jakim stopniu ta grupa respondentéw jest przygotowana do funkcjonowania
w cyfrowej gospodarce opartej o dane, jakie sg z tym zwigzane wyzwania oraz jaka jest Swiadomos¢ i wiedza
na temat zarzadzania i zabezpieczania danych wsrdd oséb za to odpowiedzialnych.
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Il. Co gryzie statystycznego administratora danych?

Analizujac wszystkie odpowiedzi na pytania ankiety, mozna wywnioskowac, ze powaznym wyzwaniem jest
ciggle stosunkowo niska swiadomos¢ biznesu i 0s6b zarzadzajgcych na temat istotnosci danych we
wspotczesnej gospodarce. Przektada sie to na fakt, ze znakomita wiekszos¢ badanych firm (az 77,5%) nie ma
dedykowanego budzetu na ochrone danych, najczesciej stanowi on jakas czes¢ catego budzetu na wszystkie
projekty IT. Oznacza to, ze inwestycje w ochrone danych maja najczesciej incydentalny i reaktywny
charakter; s odpowiedzig na to, co juz sie wydarzyto. Respondenci proszeni o oszacowanie rocznych
wydatkéw na Srodowisko backupowe, z uwzglednieniem kosztéw pracy administratora, licencji, serwerowni,
sprzetu i oprogramowania, az w 58% przypadkéw wybierali najnizszy przedziat, czyli ,Mniej niz 24 000 zt".
Co trzeci natomiast wybierat poziom od 24 do 48 tysiecy ztotych. Potwierdza to teze, ze organizacje nie
zatrudniajg dedykowanych oséb do zarzadzania bezpieczehstwem danych a posiadana infrastruktura jest
raczej skromna. Przy tak deklarowanej wysokos$ci wydatkéw, model subskrypcyjny moze sie okazac
odpowiedni rozwigzaniem, poniewaz pozwala unikng¢ duzych inwestycji kapitatowych a dodatkowo
rozwigzuje kwestie zatrudnienia albo wyszkolenia dedykowanego pracownika odpowiedzialnego za
administracje danych.

Tymczasem az w 90% przypadkéw firmy polegaja na

wiasnych zasobach. Kwestia bezpieczenstwa IT jest

ciggle wymieniana jako najwieksze wyzwanie dla Kwestia bezpieczenstwa IT jest najwigkszym

organizacji IT, ale paradoksalnie najczesciej wyzwaniem dla organizacji IT, a najczesciej
stosowang metodg jest maksymalne odciecie IT od stosowana metoda ochrony danych,

zewnetrznych czynnikéw, w tym réwniez od przechowywanie kopii bezpieczeristwa w swojej
ustugodawcow. Rodzi sig jednak pytanie, czy firmysg ~ serwerowni, jest niewystarczajgca. Ponadto ciggte
w stanie same zapewni¢ ochrone danych; obszar IT aktualizowanie kompetencji w obszarze

dynamicznie zmieniajgcy sie, wymagajacy od
administratoréw ciggtych szkolen i rozwoju?

bezpieczehstwa przy tak rosnacej skali zagrozen jest
dla wielu firm niemozliwe. Wspotpraca

Liczba danych objetych polityka backupu i archiwizacji 2 Ustugodawcg pozwala natomiast przenies¢ ciezar

jest tez stosunkowo niewielka. 59% respondentéw zarzadzania platformga backup na barki firmy
wybrato przedziat 10-19,9TB, a tylko blisko 13% - zewnetrznej.

powyzej 20TB. Dane s3g wiec czesto rozproszone,
nieujednolicone, przypisane do réznych aplikacji. Ich

lista natomiast szybko wydtuza sie, podobnie jak obcigzen (workloadéw). Ten proces nabrat tempa w czasie
pandemii oraz wraz z upowszechnieniem sie modelu pracy zdalnej. Oznacza to, ze poziom komplikac;ji
polityk backupu ulegt zwielokrotnieniu. To nie tylko ogromne wyzwanie w administracji danych, ale utrudnia
takze ich analize, poniewaz brakuje nam catosciowych repozytoridw wszystkich informacji posiadanych
przez dang organizacje.

Wyzwania zwigzane z zarzgdzaniem danymi nalezg do najbardziej istotnych w segmencie Midmarket, mimo
tego, ze wolumeny danych odbiegajg znaczaco od tych wymienianych przez administratoréw w duzych
organizacjach. Blisko 1/3 respondentéw boryka sie z problemami zwigzanymi z kopiami danych, a po 15%
badanych wskazato na zarzgdzanie danymi nieustrukturyzowanymi i aplikacje wspétdziatajgce z bazami
danych Open Source.

Jednak hastem powodujgcym zapalenie wszystkich czerwonych lampek ostrzegawczych az u 55% badanych
jest ransomware. Stosunkowo liczna jest tez grupa respondentdédw zmagajacych sie z zabezpieczaniem
danych w chmurze. IDC szacuje, ze ten odsetek bedzie rost w Polsce, w miare jak bedzie rést odsetek
uzytkownikéw modeli aaS.
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Wykres 1: Ochrona przed ransomware jest najwiekszym wyzwaniem polskich
organizacji Midmarket.

W jakich obszarach w zakresie ochrony danych Paristwa organizacja ma najwiecej wyzwari? Prosze wybrac
maksymalnie 3 odpowiedzi.

Ochrona przed oprogramowaniem typu ransomware 55%
Zarzadzanie kopiami danych 30%
Szybko rosngce koszty 25%
Ochrona danych laaS 20%

Zarzadzanie danymi nieustrukturyzowanymi 15%

Aplikacje wspotdziatajgce z bazami danych Open Source 15%

Ochrona danych SaaS 15%

Ochrona danych PaaS 15%
Stworzenie polityk i Srodowiska Disaster Recovery 13%
Wykazanie zgodnosci (compliance) 13%

Fragmentacja danych 8%

Ograniczona widoczno$¢ danych 5%

Aplikacje konteneryzowane (np. Kubernetes) l 3%

0% 20% 40% 60%

Zrédto: Badanie IDC “Backup as a Service - Data Protection w Polsce w 2021 r.”, N = 40, wrzesieri 2027 r.

Ochrona danych jest nierozerwalnie zwigzana z planowaniem ciggtosci dziatania (Business Continuity
Planning - BCP). Jakie zdarzenia stanowig najwieksze zagrozenie dla realizacji proceséw IT? Respondenci az
w 65% przypadkéw obawiajg sie dziatania sity wyzszej - pozaru, powodzi czy huraganu, ktéry zniszczy ich
serwerownie. Potowa badanych

przedstawicieli segmentu Midmarket
wskazato takze cyberatak; czy to w postaci  Respondenci az w 65% przypadkéw obawiajg sie
ransomware czy tez ataku hackerskiego
typu DDoS, wirusa czy sabotazu
pracowniczego. Takze co drugi pytany
wybrat awarie sprzetu lub
oprogramowania. W dalszym ciggu spory

dziatania sity wyzszej - pozaru, powodzi czy
huraganu, ktéry zniszczy ich serwerownie. Nasuwa
sie wiec pytanie, czy poleganie na jednym centrum
przetwarzania danych jest racjonalng strategia?

odsetek wskazywat na awarie
telekomunikacyjna czy brak zasilania -
odpowiednio 43% i 40% odpowiedzi, mimo tego, ze poziom ustug firm telekomunikacyjnych czy
dystrybutoréw energii elektrycznych ulegt znacznej poprawie. Nasuwa sie wiec pytanie, czy poleganie na
jednym centrum przetwarzania danych jest racjonalng strategia? Oraz jaki jest najbardziej racjonalny model
dziatania firm segmentu Midmarket, ktore z reguty nie majg srodkéw na budowe osrodka zapasowego?
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Wykres 2: Kleski zywiotowe i zdarzenia losowe stanowig najwieksze zagrozenie dla
realizacji podstawowych proceséw IT

Prosze wybrac trzy zdarzenia stanowigce najwieksze zagrozenie dla realizacji podstawowych procesow IT
Paristwa firmy

Kleski zywiotowe (powodzie, huragany), zdarzenia
losowe (pozar, pekniecie rury z wodg)
Zagrozenie terroryzmem lub innymi przestepstwami
np. ataki ransomware
Awaria sprzetu/oprogramowania w centrum
przetwarzania danych

Niebezpieczenstwo utraty danych lub dostepu do
danych przez nieuprawniony dostep, wirusy czy...

65%

50%
50%
50%
Awaria telekomunikacyjna 43%
Brak zasilania

40%

Kleski zywiotowe (powodzie, huragany) 20%

Strajki pracownicze 3%

0% 10% 20%  30%  40% 50% 60%  70%

Zréadto: Badanie IDC “Backup as a Service - Data Protection w Polsce w 2021 r.”, N = 40, wrzesiers 2021 r.

Ciekawe wyniki daje réwniez analiza istotnosci systeméw i proceséw dla biznesu. Poczta korporacyjna,
ktéra wskazato 60% respondentéw, to zaséb o znaczeniu krytycznym dla ciggtosci biznesu. To nie tylko
narzedzie do komunikacji, ale takze repozytorium najwazniejszych, osobistych informacji biznesowych
(kontakty, kalendarz, pliki zatgcznikéw, workflow). Potowa pytanych wybrato systemy ERP, co potwierdza
trend, ze sg one niezbedne do funkcjonowania nowoczesnej organizacji w erze cyfrowej.

Badanie IDC rzuca tez wiecej $wiatta na Swiadomos¢ zagrozen, posiadang wiedze oraz stosowane
procedury. Co piaty respondent ignoruje podstawowe zasady polityki backupu i odtwarzania po awarii nie
posiadajgc zadnego osrodka zapasowego. Zasada 3-2-1 backupu, méwigca m.in. o przechowywaniu danych
w jednej lokalizacji zdalnej, jest stosowana przez 65% respondentéw. Natomiast 15% organizacji stosuje
backup w 3 fizycznych lokalizacjach (w tym w co najmniej jednej znajduja sie systemy produkcyjne). Mozna
wiec zaktada¢, ze znaczny odsetek tych organizacji stosuje backup w chmurze albo szerzej, w opcji ustugi.

Osoby zajmujgce sie administracjg danych, duzg wage przywigzuja do informacji, gdzie znajduja sie ich
dane. Z jednej strony 48% respondentéw trzyma je

wylacznie we wiasnych serwerowniach, ale

z drugiej az 53% dopuszcza, aby dane byty 53% respondentdéw dopuszcza, aby dane byty
przechowywane w zdalnej lokalizacji, pod przechowywane w zdalnej lokalizacji, pod warunkiem
warunkiem jednak, ze bedzie znana fizyczna jednak, ze bedzie znana fizyczna lokalizacja tej
lokalizacja tej serwerowni. Te wyniki pokazuja, ze Serwerowni

ta grupa badanych bardzo ostroznie podchodzi do
ustug duzych, miedzynarodowych dostawcow
chmury, dla ktérych umiejscowienie danych ma
zdecydowanie drugorzedne znaczenie.
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lll. Netia Data Protection - ustuga BaaS tgczgca
globalne rozwigzania technologiczne i krajowg
lokalizacje

Respondenci pytani o najwazniejsze kryteria wyboru dostawcy ustug BaaS czy DRaasS, az w 78% przypadkéw
wskazali, ze oczekujg bogatego portfolio ustug. Bardzo istotne jest tez dla nich jakos¢ wsparcia oraz
mozliwo$¢ wskazania lokalizacji danych
(odpowiednio 68% i 43% wskazan). Dopiero
za tymi czynnikami jest elastycznos¢ cenowa
(wybrana przez 40% respondentéw). Badane
organizacje rozumiejg, ze budowa systemu

Wybo6r modelu aaS pozwala zlikwidowad luke
kompetencyjna. Co wiecej, klienci takich ustug

backup wewnatrz organizacji-jest duzym uzyskujg takze dostep do sprawdzonej technologii,
wyzwaniem,-gdyz wiaze sie z wytworzeniem platformy sprzetowej oraz odpowiedni poziom
trudnych do pozyskania kompetencji. Wybor wsparcia. W ten sposob mogg znaczaco zmniejszy¢
modelu aaS pozwala zlikwidowac te luke swéj dtug technologiczny i nadrobi¢ zalegtosci

kompetencyjng. Co wiecej uzyskujg takze W rozwoju systemow IT.
dostep do sprawdzonej technologii, platformy
sprzetowej oraz odpowiedni poziom

wsparcia. W ten sposéb moga znaczgco zmniejszy¢ swéj dtug technologiczny i nadrobi¢ zalegtosci w
rozwoju systemaoéw IT.

Netia Data Protection to rozwigzanie typu Backup as a Service, oparte na technologii zarzagdzania i ochrony
danych firmy Commvault. Zapewnia firmom utrzymanie ciggtosci dziatania oraz odtworzenie danych

z aplikacji, baz danych, srodowisk wirtualnych, systeméw plikéw po awarii czy ataku hackerskim. tgczy
dobrze znang i sprawdzong technologie, z lokalnoscia, czyli umiejscowieniem serwerowni w Polsce,
wsparciem przez wysokiej klasy administratorow danych postugujgcych sie jezykiem polskim oraz z
gwarancja wysokiej dostepnosci.

W chwili obecnej dostepne s3 cztery opcje ustugi:
°  Backup.APP - umozliwia wykonanie kopii zapasowej aplikacji, w tym baz danych,
°  Backup.vServer - to kopia zapasowa srodowiska wirtualnego i fizycznego
°  Backup.PLIK - dedykowane rozwigzanie dla backupu systemu plikéw,

°  Backup.USER - ustuga zabezpieczajgca dane uzytkownikéw Microsoft 365, bedgca odpowiedzig, na
rosngce problemy pracownikéw zdalnych.

Standardowa polityka backupowa zaktada wykonywanie petnej kopii danych raz w tygodniu a kopii
przyrostowej raz dziennie oraz 30-dniowa retencje danych. Uzytkownicy mogga réwniez zdefiniowaé
indywidualng polityke poprzez intuicyjny panel uzytkownika lub z pomoca inzynieréw Netii'.

Umiejscowienie ustugi w Polsce dobrze odpowiada na sygnalizowang w badaniu potrzebe identyfikacji
miejsca przechowywania danych; jest tez niezbednym elementem wszystkich polityk backupu, w ktérych

T Wszystkie informacje techniczne pochodzg ze strony https.//www.netia.pl/pl/srednie-i-duze-
firmy/produkty/bezpieczenstwo/netia-data-protection Dostep: 2022.01.12
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zasady narzucone przez regulatoréw rynkowych wymagaja, aby np. dane klientéw nie opuszczaty granic
kraju.

Co jeszcze przemawia za ustugowym modelem backupu? Przede wszystkim brak kosztownych inwestycji
kapitatowych w celu stworzenia oraz utrzymania lokalnego systemu backupu i disaster recovery. Zgodnie
z zasadg 3-2-1 ustuga Netia Data Protection moze by¢ takze wtasnie tg trzecig lokalizacjg danych, ostatnig,
“ztotg” kopig, ktéra pozwoli odbudowac organizacje sparalizowang atakiem ransomware.

Firmy segmentu Midmarket mogga takze dzieki takiej ustudze rozwigza¢ problem braku dedykowanej osoby
do administracji danymi. Szacunki podparte m.in. zestawieniami przygotowanymi przez Komisje Europejska
pokazuja, ze w Polsce brakuje blisko 50 tysiecy specjalistéow IT. Dzieje sie tak pomimo tego, ze kazdego roku
studia informatyczne i pokrewne konczy prawie 14 tysiecy oséb. Model ustugowy pozwala wiec, by to
wyzwanie budowy wtasnych kompetencji administracji danych, chociaz czeSciowo przenie$¢ na zewnetrzny
podmiot.

Rosnaca popularnos¢ modeli ustugowych w Polsce, przektada sie na popyt na rozwigzania Backup as
a Service. Niedoinwestowane dziaty IT mogg dzieki temu lepiej reagowa¢ na istniejgce zagrozenia oraz
pokona¢ luke kompetencyjna. Firmy reprezentujace rynek Midmarket oczekuja jednak hybrydowego
podejscia, sg otwarte na chmure, ale w dalszym ciggu przywiagzujg duzg wage do wiasnej, posiadanej
infrastruktury, kompetencji i zasobow. Chetnie szukaja tez lokalnych partneréw.

V. Podsumowanie

°  Wiekszos¢ organizacji dziatajgcych na rynku Midmarket, ciggle nie jest gotowa do konkurowania
w realiach gospodarki cyfrowej. Dziaty IT sg niedoinwestowane, nie posiadaja odpowiednich
narzedzi do zarzadzania i analizowania danych. Ich strategia opiera sie przede wszystkim na
ochronie danych zgodnie z regulacjami, a nie petnym ich wykorzystaniu do celéw biznesowych.

°  Zdajac sobie sprawe z istotnosci danych, podmioty Midmarket starajg sie w petni kontrolowa¢
proces backupu i archiwizacji danych, nie posiadajg jednak wystarczajgcych kompetencji i zasobow,
by do minimum zmniejszy¢ ryzyko utraty danych. Zaufanie zewnetrznemu dostawcy ma duze
znaczenie w budowie organizacji opartej na danych, pozwalajgc znaczgco przyspieszy¢ te
transformacje.

*  Zdecydowana wiekszo$¢ podmiotéw rynku Midmarket nie posiada dedykowanego budzetu oraz
administratoréw skoncentrowanych na ochronie danych. Rynek pracy specjalistéw IT jest bardzo
konkurencyjny, popyt na nim zdecydowanie przewyzsza podaz. Mniejsze organizacje najczesciej nie
sg tak atrakcyjne dla pracownikéw IT, jak duze korporacje, a koszty budowy i rozwoju wtasnych
kompetencji sg wysokie i ciggle rosna.

°  Analizujac najbardziej istotne kryteria wyboru dostawcy ustug BaaS czy DRaaS, organizacje
Midmarket w szczegdlnosci zwracajg uwage na liste oferowanych ustug, jakos¢ wsparcia czy
zapewniajg one zgodnos¢ z odpowiednimi regulacjami oraz czy mozna zlokalizowaé miejsce
przechowywania tych danych. Cena zostata wskazana na dalszym miejscu, co oznacza, ze
zamawiajacy sg sktonni zaptaci¢ wiecej, jesli bedg mieli dostep do dodatkowych funkgji.

° W zakresie ochrony danych, administratorzy najbardziej obawiaja sie atakdéw typu ransomware.
Sporym wyzwaniem jest takze zapanowanie nad kopiami danych oraz szybko rosngcymi kosztami.
Stosunkowo nowym wyzwaniem, ale nabierajacym duzego znaczenia, jest ochrona danych
w chmurze.
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°  Mimo tych obaw, az co piagty respondent ignoruje podstawowe zasady polityki backupu
i odtwarzania po awarii nie posiadajgc zadnego, odseparowanego fizycznie osrodka zapasowego.

° Obawa dotyczaca ciggtosci dziatania po ataku ransomware, powinna zwroci¢ uwage szeféw dziatow
IT firm Midmarket na ustugi BaaS i DRaasS. Istnienie trzeciej, “ztotej” kopii danych w chmurze,
umozliwiajgca odtworzenie cyfrowego stanu posiadania, moze gwarantowac przetrwanie danej
organizacji na rynku. | to za nieporéwnywalnie nizszg cene, niz tworzenie cyfrowego archiwum
odseparowanego od wiasnych systemoéw IT.
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