Netia Spot
instrukcja obstugi
panelu konfiguracyjnego

N ET I A



Spis tresci

1 Dostep do KONSOIi ZArZadzZania.......cveeereneeneeseineseississisesssisssssssssssssssssssssssssssssssssssssssssssssssssssssssses 4
2 SEIONQA GEOWNQ .ttt ssss sttt sssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssnss 6
2.1. Przeglad UrZgAZENIa ....cceeereeeiseisiseisssseississsssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 6
2.1.1. Przegladanie i podtgczenie do nadajacej sieci bezprzewodowe; .........ccvveveereerennee 7
2.1.2. Przegladanie SieCi IOKAING........cvvuereeriereinrireiseineiseiseseissssisssssessesssssssssssssssssssssssssssssssssns 10
2.1.3. Przeglad podtagczonyCh Urzgdzen ... crinesnesisisesssssssssssssssssssssssssssssssssssssens 12
2.1.4. WySwietlenie stanu SYSTEMUL.........ccvrerininininenssinssisssssssssssssssssssssssssssssssssssssssssssssssns 12
2.2. Przegladanie mapy sieci przy uzyciu funkcji ,Zobacz mape” .......eernereseensrsnsennens 13
2.3. Konfiguracja sieCi DEZPrzeWOAOWE) ...t sssesssssssssssssssssssssssssssssssssssssssens 15
3. POI3CZENIE Z INTEINETEIM ...ttt sssssssssssssssssssssssssssssssssssssssssssssssssassassans 21
3.1. Przegladanie wiasciwosci twojego potaczenia z Internetem........ecereercerercsrssessessennens 21
3.2 Konfiguracja potaczenia Z INTErNETEM ... creetseisssseisessssiseesssisssssssssssssssssssssssssssssssesns 23
4. SIEC IOKAINA. .ottt tsse et ssse st sse s s s sase s st s et s bRt s bbb s s asesans 24
4.1. Przeglad Nasze] SIECi IOKAINE] ..o sssissssssssssssssssssssssssssssssssesssssssssns 24
4.2. Przeglad urzadzen W Naszej SIECH LAN .......rneinnireinssseisessssssssssssssssssssssssssssssssssssssssssssssns 26
4.3. Konfiguracja naszej sieCi beZPrzeWOdOWE) .......venereeensreeensisssssssssssssssssssssssssssssssssens 27
B USHUGI ettt sss st s s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssns 32
5.1 Przeglad dOSTEPNYCH USHUG .....ciiiiririnisinisinisssssesisssssssssssssssssssssssssssssssssssssssssssssssssssssssns 32
5.2 Zabezpieczenie sieci z uzyciem zapory sieCiowej OPenRG........ccovrriricninenesensnssnsnnens 33
5.2.1. Konfiguracja podstawowych ustawien zabezpieCzen ..........cwernrresessensensssssnsenns 34
5.2.2. Kontrola dostepu do ustug interNetOWYCHh.........verereneineseinesssissiseissesesseesesiseenes 37
5.2.3. Zdalne taczenie sie z siecia wewnetrzng i wykorzystanie funkcji przekierowania
POTEOW c.ecerereeiesissiessssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssessssssssssssssessssesssssssesssssssessasssses 41
5.2.4. WyYzZNnaczZenie hOSta DIMZ ... eeeeeseeseeseeseesessessesssesssesssesssesssesssesssesssesssesssesssessnes 47
5.2.5. Korzystanie z funkcji Wyzwalania POrtOW.........ccceeeeereeneesernsersensenssesssesssesssesssesanes 49
5.2.6. Przeglad otwartyCh POIGCZEN ... sstsssssssssssssssssssssssssssssssssssssssssans 53
5.2.7. Konfiguracja mechanizmu zaawansowanego filtrowania........cceceeueeensreseneerernnenns 54
5.2.8. Przegladanie dziennika Zapory SI@CIOWE] .........cvririnininininissnisssnsssssssssssssssssssssens 61
5.3. Udostepnianie multimediow W SieCi dOMOWE........ccvurrrinininisinisinisinsssssssssssssssssssens 68
5.3.1. Konfiguracja ustugi udostepniania multimediow ............cnerersrrcsesseessssesesnsenns 68
5.3.2. Strumieniowe przesytanie multimediéw do telewizora za pomoca klienckiego
urzadzenia MUItIMEAIAINEGO ...t sssssassassssssssasssssassassassasses 71
5.3.3. Dostep do udostepnionych danych z komputera w sieCi LAN .......ccoveveeerereenerrennee 75
5.4. Zarzadzanie udostepnionymi ZasObDami.........cerenrineinsineinsissssssssssssssssssssssssssssssssesns 80
5.4.1. Zarzadzanie SErweremM PlKOW.........rnireineineiseisessisssssisssssesssssssssssssssssssssssssssssssssssss 80
5.4.2. Zarzadzanie dYSKamMi ........eeririneninininsnsnsnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 83
5.5. Dostep do sieci za pOmMOCg NAZWY dOMENY.......cvirinrinininiinssssnsssssssssssssssssssssssssssssssssssns 84
5.5.1. Otwarcie konta ustugi ,Dynamiczny DNS"..........ninnininninninsssnsssssssssssssssens 84
5.6. Konfiguracja dystrybucji adreSOW IP (DHCP) .......ceveeeererrssreressessesssssessssssssessssssssssssssssens 88
5.6.1. Przegladanie i konfigurowanie ustawie DHCP.........oreereensresesssssesssssessesesensens 89
5.6.2. POIGCZENIA DHOCP ....ueceeeereeiseireiseseissississssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 91
5.7.13czenie Sie ZINTEIrNETEM 3G ...ttt asessesssessasssessssssessssssssasssssssassesas 93
LT} V] (=] 1o PP 95
6.1. Przegladanie infOrmacji 0 SYSTEMIE ......ccuvueeeereererreriseeisesisessesssesssessesssesssesssesssesssesssssssessns 95



6.2. USTaWIANI€ AtY | CZASU .ucvuririerieririsieniinissnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 96

6.3. Zarzadzanie UZYtKOWNIKAMI........ccuueueureerereeenseesessessessesssesssesssesssesssesssesssssssssssssssssssesses 100
6.3.1. DOAaWaNi@ UZYtKOWNIKA ......ccevuureeeuireiineeieeieeieesetieesesssesssesssesssesssesssssssesssssssessssssseses 100
6.4. POIGCZENIA SIECIOWE ... ssses st ssssassasssssessssssssessassessassessassessessessassassassens 101
6.4.T. TYPY SIECH ceureruircecrcecrcrsenenescsesesesesesesesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessesss 103
6.4.2. Pofgczenie za pOMOC KrEatora ... runireensineineeessissssesssssssssesssssssssssssssssssssssssssssns 103
6.4.3. Konfiguracja wiasciwosci LAN Hardware Ethernet Switch........ccooeevceevercnensinnnnnee 109
6.4.4. Konfiguracja mostu SieCIOWEGO LAN ..........ovvereereeneeesissssstsssssessssssssssssssssssssssssssassaens 114
6.4.5. Konfiguracja sieCi beZprzeWOdOWE).........oeireeneennensinssnsinssssessssssssssssssssssssssssssssanns 126
6.4.6. Konfigurowanie potgczenia Ethernet WAN ........oeeeerrensresesssissssssssssssssssssssssenns 149
6.4.7. Konfiguracja ustawien SieCi WAN DSL.......coeerirrenrenssseinssssessssssssssssssssssssssssssssanns 164
6.4.8. WAN 3G...eereeirrneireisseisessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 165
6.4.9. Ustalenie parametréw VPI/VCI potgczenia DSL.......ereneeneeneensensenssseissesesssessas 166
6.4.10 Konfiguracja potgczenia PPPOE ...........nsensiseseiseisesssisssssssssssssssssssssssans 169
6.4.11. Konfiguracja potgCzenia PPPOA...........nineneisessisssseissssssssesssssssssssssssssssssssssssssns 182
6.4.12. Konfiguracja potgczenia ETHOA ...ttt ssssssssssssssssssssssssssssssssssssns 194
6.4.13 Konfiguracja mostu sieCiowego WAN-LAN ........ccmmrrrmsrnrensrsssssesssssssssssssssssanns 200
6.4.14 Konfigurowanie potgczenia Routed IP przez ATM.......eoneveessenssssesssssessssssnns 217
B.4.15 SEIIAI PPP .ottt essesetasessstasessesssessesssesssssssssessssasessesssssssssssasessssasessssasssnes 225
6.5 MONITOrOWANI® UIZGAZENIA.....ciiiiirieisisisisisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 233
6.5.1 Monitorowanie potaczen SIECIOWYCH ... ssessessissssssssssssssssssssens 233
6.5.2 Monitorowanie 0bCigZenia CPU ........iniinsisiseisssssssssssssssssssssssssssssssssssssns 234
6.5.3 Przegladanie dziennika SYStEMU ..........cvirenrineiseinsessinssseissssssssesssssssssssssssssssssssssssssns 235
6.6 Zarzadzanie trasoOWanie€mM DIamY ...........eieneiesssissssissssssssssssssssssssssssssssssssssssssssens 237
6.6.1 DOdawanie reguUEY FOULINGU.......coeereeiereennireississiseesssssessssssesssssssssssssssssssssssssssssssssssssssns 238
6.6.2 Obstugiwane ProtoKOtY FOULINGU........ienrineeneesiseissiseisssssessesssssssssssssssssssssssssssssns 239
6.6.3 PrzySpi€SZENIe SPIZETOWE .......eeeueeeeereeeneieersiesasesessssesessssesessassssssssssssssssssesssssssssssssssssses 239
6.7 Wykonywanie operacji zaawansowanego ZarzgdzZania.......c.eeeseessesssssssssssssssssssssssssns 239
6.7.1 Wykorzystanie mozliwosci funkcji Universal Plug and Play ..........cccoeeeevercneneinnnnnee 239
6.7.2 Wigczanie administracji ZAAINE] ... cnrnenereneseiseississississississssssssssssssssssssssssssssssssses 244
6.8 KONSEIWACIA SYSTEIMU ..cuvueueieeriecnrineensieessesessssesessssesesssssssssasesssssssssssssssssssssssssssssssssssssssssssssasses 245
6.8.1 Ponowne uruchomienie Urzadzenia .........ceneeeneenseseinessssseessssssssssssssssssssssssssssns 245
6.8.2 Przywracanie ustawien fabryCznych ........ncnenenesecseseceesesssessesseens 246
6.8.3 Diagnozowanie potgCzen SIECIOWYCH.......ivereieseineseneseseissssisssssssssssssssssssaens 246
6.9 ODIEKLY § FTEGUIY oottt ssssssssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssns 249
6.9.1 Przegladanie i definiowanie protokotOW..........irenrineneineseineessinssseisesseisssssans 249
6.9.2 Definiowanie 0biektOW SIECIOWYCH........eeieeeeseessssss st sssssssssssssssans 251
6.9.3 Definiowanie regut RarmMONOGIaAMU .........ceeeeieenrinessinsssssssssessssssssssssssssssssssssssssanns 254

7 Konfiguracja interfejsu sieCioWego KOMPULEIA......c.ccerverereirnreesisssensissssssssssssssssssssssssssssssssanees 256
8 Potwierdzenie licencji i oferta kodu ZrOAIOWEGO.........cueeerereereerereeeissieeessssss s sssssansens 258



Czes¢ | Zarzadzanie urzadzeniem

1 Dostep do konsoli zarzadzania

Ten rozdziat opisuje, jak uzywac konsoli zarzadzania OpenRG, a takze podstawowy panel
zarzadzania (WBM), ktéry pozwala skonfigurowa¢ i kontrolowac¢ wszystkie funkcje
i parametry systemu OpenRG, za pomoca przyjaznego dla uzytkownika interfejsu
graficznego. Ten przyjazny dla uzytkownika interfejs realizowany jest takze w strukturze
dokumentacji WBM, ktéra opiera sie bezposrednio na strukturze WBM. Tutaj znajdziesz

tatwo potrzebne funkcje, zaréwno w interfejsie WBM, jak i jego dokumentacji.

Wazna uwaga: Ten dokument moze zawiera¢ informacje na temat funkcji i mozliwosci,
ktére nie sa dostepne w opisywanym urzadzeniu. Pomimo dotozenia wszelkich staran
podjetych w celu dostosowania niniejszej instrukcji w jak najwiekszym stopniu do

urzadzenia, moggq istnie¢ pewno réznice.

Aby uzyskac dostep do panelu zarzadzania urzadzeniem:
1. Uruchom przegladarke internetowg na komputerze w sieci LAN.
2. W pasku adresu wpisz nazwe urzadzenia lub jego adres IP. Domys$Ina nazwa urzadzenia

w sieci to http://netiaspot.home, domysiny adres IP to 192.168.1.254. Ekran logowania

wyglada, jak ponizej.

N ET I

‘; Zaloguj sie

Aby skonfigurowat urzadzenie wpisz nazwe uzytkownika | hasto:

Jezyl, PL Polish :_i
Mazwa uzytkownika;

Haslo fuiskos fter): [~ Poka: hasto

A

Rysunek 1.1 Ustawienia logowania sie do panelu konfiguracyjnego




Wprowadz swojg nazwe uzytkownika i hasto, a nastepnie kliknij przycisk ,Dalej”. Domyslna

nazwa uzytkownika to ,user”, domyslne hasto to ,user”.
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Urzqdzenia sieciowe

## Siec hezprzewodowa - NETIASPOT-08A800 130 Mhps

Urzadzenia nie zostaly podlacecne

Hasts sieci bezpreewodowe]: Poksz hast

#= Siet lokalna Podtaczone urzadzenia 2

D, ®  computer (ty) 192188.1.101 Podiaczony 100.0 Mbps Full-Duplex ® Udastepnions
LN pliki
> ® HTTR
9 L]

sermisowy_note 192.168.1.2  Roztaczone

Padiaezone urzadzenia

l 8 Pamieé zewnetrzna

Brak podiaczonych dyskn’w]

Status systemu

42 WAN Ethernet

@ Fodiaczony

Typ potaczeniar

Ethernet/DHCP, 100.0 MBps Full-Duples

Szcapt pasma zuiywanego przez komputery

computer
serwisowy_note

192,166.1 101
19216812

313 Kbps Downstream / 21 Kbps Upstrear
1 Kbps Downstream / 0 kbps Upstream

Szemyt pastiia Zuiywanego przez aplikacie

web
Udastepnianie plikaw

313 Kbps Downstream / 20 Kbps Upstream
1 Kbps Downstream / 1 Kbps Upstream

£2 Informacie o systernie

Hetia Spot ID : HDS00002443
Wersja oprograrmawania: 5.4.8.2.32
System dziata juz od:

0 godziny, & minuty

Rysunek 1.2 WBM

Uwaga: Mozesz takze zalogowac sie w bardziej zaawansowanym trybie administracyjnym,
wpisujagc ,admin” jako nazwe uzytkownika, a jako hasto ,admin_netia”. Aby sie

wylogowag, kliknij link ,Wyloguj”. Znajduje sie on na gérnym pasku interfejsu zarzadzania.

Sesja logowania wygasa automatycznie po dtuzszym okresie bezczynnosci. Jesli sprébujesz
wejs¢ do panelu zarzadzania po wygasnieciu sesji, wyswietlony zostanie ponownie ekran
logowania. Funkcja ta zapobiega nieautoryzowanemu dostepowi do sesji i zmianom

ustawien bramy.




2 Strona giowna

2.1. Przeglad urzadzenia

Ekran ,Przeglad” prezentuje stan ré6znych modutéw OpenRG w jednym miejscu. Mozesz
szybko i sprawnie sprawdzi¢ wazne informacje systemowe, takie jak status pofaczenia
zinternetem, status sieci bezprzewodowej, status potgczenia lokalnego, jak réwniez status

urzadzenia peryferyjnego.

Urzgdzenia sieciowe

“# Sipd hezprzewodowa - NETIASPOT.-DBAS00 130 Mbps

g, Urzadzenia nie zostaly podlaczone

Hasto sieci bezprzewndowe]: Pokaz hasto

“# Siec lokalna Podiaczone urzqdzenia 2
"‘% = computer {ty) 192.168.1.101 Podiaczony 100.0 Mbps Full-Cuplex ® Udostepnione
N pliki
n«@ ® HTTP
: & serwisowy_nots 192.1681.2  Rozlaczone
Podigczone urzgdzenia
E Pamiec zewnetrzna Brak podiaczonych dyskaw
Status systemu
‘40 YWAM Ethernet @ Podbaczony
Typ pofaczenia: Ethernet/DHCPR, 100,0 Mbps Full-Duplex

Szczyt pasma ZUuZywanego przez Kompuieny

computer 192.168.1.101 3 Khps Downstream /4 Khps Upstream

Szczyt pasma zZuZywanego przez aplikacje

wieb 3 Kbps Downstream /4 Kbps Upstream

&2 Informacie o systemie

Metia Spot 1D NOE00002443
WiErsja Oprogramowania; Rdi8 232
Systemn dziata juz od: 0 godziny, 56 minuty

Rysunek 2.1 Strona gtéwna - Przeglad



2.1.1. Przegladanie i podtaczenie do nadajacej sieci bezprzewodowej

Sekcja  wyswietlajgca  ,Urzadzenia sieciowe” pokazuje nazwe sieci punktu
bezprzewodowego OpenRG. Aby potaczy¢ sie z siecia bezprzewodowg z komputera

posiadajacego systemem Windows, wykonaj nastepujgce czynnosci:

1. W pasku zadan systemu Windows, kliknij ikone potaczenia bezprzewodowego.

Rysunek 2.2 Ikona potaczenia bezprzewodowego w zasobniku systemowym

Ekran ,Potaczenie sieci bezprzewodowej”, wyswietla wszystkie dostepne sieci
bezprzewodowe (nazywane takze jako Wi-Fi) w zasiegu naszego komputera. Jezeli Twoje
urzadzenie Netia Spot jest podfaczone i aktywne, powiniene$ zobaczy¢ nazwe jego sieci
bezprzewodowe] jako widoczng w wykrytych sieciach bezprzewodowych naszego
komputera. Domyslna nazwa sieci bezprzewodowej (SSID) to ,NETIASPOT-XXXXXX", gdzie
XXXXXX to ostatnie szes¢ znakéw z adresu MAC urzadzenia (na naklejce znajdujacej sie na
spodzie urzadzenia znajduje sie wydrukowana nazwa sieci bezprzewodowej, klucz
dostepowy do sieci bezprzewodowej — WPA i kod PIN, jesli nasza karta bezprzewodowa

wspiera funkcje automatycznej konfiguracji zabezpieczern WPS).



Obecnie potgczono z: 4 —

== Sjef niezidentyfikowana
Brak dostepu do Internetu

Potaczenie kelefoniczne i sisc YPN _AJ —
Palkomtel PL : ;3
Potgczenie sieci bezprzewodowe] ﬂ
asmax_001 1,1!11

METIASPOT-054300

Mazwa: METIASPOT-0SA300
Sita svanatu: Znakomita

Tvwp zabezpieczen: WPA2-PSE
Typ radia: G02.11n

SSI0: METIASPOT-02A300

=}

Obworz Centrum sieci | udostepniania

Rysunek 2.3 Dostepne pofaczenia bezprzewodowe

Jesli nie widzisz sieci, nalezy od$wiezy¢ liste wykrytych sieci przy uzyciu funkgji ,Odswiez

liste sieci”.

2. Wybierz potaczenie bezprzewodowe i kliknij ,Potacz” na dole ekranu.
Po pojawieniu sie okna, wymagajacego podania hasta WPA (klucz sieciowy), nalezy wpisac

klucz WPA.

T potacz z siecia x|

Whpisz klucz zabezpieczen sieci

Klucz
zabezpieczen:

[T Ukry znaki

(0] 4 I Anuluj




Rysunek 2.4 Klucz uwierzytelniania sieci WPA

Wprowadz hasto WPA. Wielkos¢ liter hasta ma znaczenie. Hasto WPA mozna znalez¢é na
naklejce znajduje sie w dolnej czesci urzadzenia i moze by¢ zmienione w menu ,Sie¢
bezprzewodowa” w zaktadce ,Strona gtéwna”. Po nawigzaniu potaczenia, stan potaczenia

bezprzewodowego w naszym komputerze zmieni sie na ,Potagczony”.

Obecnie potgczono z: s

=3 METIASPOT-08AS00
Ciostep do Inkernetu

=% S5Sie niezidentyfikowana
Brak dostepu do Internetu

Potaczenie telefoniczne i sied WPH _ﬂ
P o

Palkomtel PL )

Potgczenie sieci bezprzewodowej _ﬂ

METIASPOT-08AS00 Polaczono u'iiIIL

Mazwa: METIASPOT-0SAG00 M
Sita syanatu: Znakomita
Typ zabezpieczen; WPA2-PIE Al
Tvp radia: 802.11n -

! S5I0: METIASPOT-0SAS00

1.1
b |

Ohworz Centrum sieci i udostepniania

Rysunek 2.5 Potaczenie z siecig bezprzewodowa

Dymek jest wyswietlany w obszarze powiadomien, oznaczajagc powodzenie i podtaczenie

do sieci bezprzewodowe;j.

METIASPOT-0SM300
Dosfap &0 farnafu

| siet niezidentyfikowana |
Brak dostepu do ftarnatu

Y o M cp ) |

Rysunek 2.6 Informacje o potgczeniu bezprzewodowym

3. Otwoérz przegladarke internetowgq i przejdz do dowolnej witryny.



Zaktadka ,Strona gtéwna” wyswietla informacje o podiaczonych bezprzewodowo

komputerach lub urzadzeniach.

*# Siet hezprzewodowa - HETIASPOT-08A800 300 Mbps podiaczone urzadzenie 1

- I test_osx 192.168.1.1 Podtaczony przez Oh:0m z
- | predkoscig S54,.0Mbps
Zita sygnatu: Doskonate {(100%)
Hasto sieci bezprzewodowe]j: Pokaz hasto

Rysunek 2.7 Potagczony bezprzewodowo komputer

2.1.2. Przegladanie sieci lokalnej

,Urzadzenia sieciowe” w sekcji przegladu podtaczonych urzadzen w sieci lokalnej OpenRG,
ktéra obejmuje wszystkie komputery, co zostaty podtaczone do sieci naszego urzadzenia.

Adresy IP, predkos¢ potaczenia (rysunek 2.1).

Aby wyswietli¢ wiecej informacji na temat danego komputera, kliknij na link

z odpowiednim odno$nikiem, aby zostaty wyswietlone ,Informacje na temat hosta”.
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Strona glowna

;? _Informacje na temat hosta - 192.168.1.1

Ustugi
Host: test_osx
Udastepnione Witaczony Altywny klucz: 2 Godziny 28 Minuty
pliki Adres MAC: 00:06:4f:74 30 &0
HTTR Wrtgceony adres IP: 19216511
FTR Wytaczony Maska podsiech 255,255.255.0
Dodaj requte kontroli dostepu Potaczenie sieciowe: Bridge
Dodaj regute przekierowanie portdw R.Ddzaj dzierzawy:  Dynamiczny
J Ring Test:
Test ARP:
Statyrstylki
Przesytane: 12 Pakiety, 1.0
Khytes
Odebrane: 12 Pakiety, 0.7
Khytes
Zablokowany: 0 Pakiety
Altywne polaczenia: @
Lista potaczen
Humer Protokot LAH IP:Port HETIASPOT IP:Port VAN IP:Port Kierunek Dziakanie
1 TSR 192.,1658.1.1;21 19z.168.1,1:21 192,168,1.254: 34172 Incaming ?
2 TCP 192.168,1.1:580 19z.168.,1.1:80 192.168.1.254:4 7298 Incaming @
3 TCP 192.1658.1.1:445 192.168.1.1:445 192.165.1.254: 50668 Incaming ﬁ
4 TSR 192.168.1.1:21 19z2.168.1.1:21 192.165.1.254.: 34047 Incaming a
5 TSP 192.,165,1.1:580 192.168.1,1:80 192,1658.1.254: 54268 Incaming Q
G TCP 192.165.1.,1:445 192.168.1.1:445 192.1648.1.254: 57056 Incaming Q

Klikni] Odéwiez, aby zaktualizowad status,

I () zamknij ][@ Dagviss ]
Rysunek 2.8 Informacje na temat hosta

Ekran ten przedstawia wszystkie istotne informacje o podtaczonym komputerze, takie jak

informacje o potaczeniu, dostepnych ustugach i statystykach ruchu.

Ustugi - w tej sekcji wymieniono ustugi na komputerze, ktére s dostepne na innych
komputerach z sieci LAN. Gdy ustuga jest dostepna z sieci LAN, mozna ja uaktywnic,
klikajac jej nazwe. Gdy ustuga jest dostepna poprzez dostep web, mozna jg wiaczyc,
klikajac przycisk ,Dostep do web”.

Informacje o polaczeniu - ta sekcja wyswietla rézne szczegéty dotyczace komputera,

ustawienia potaczen.
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Statystyki - sekcja wyswietla statystyki ruchu komputera, takie jak liczba i wielkos¢

wystanych i odebranych pakietow.

Lista potaczen - ta sekcja wyswietla liste potaczen otwartych przez komputer w zaporze
sieciowej OpenRG. W tabeli wyswietlane sa: Zrédtowy adresu IP w sieci LAN i port
komputera, adres IP i port bramy, na ktéry to adres i port jest ttumaczony i docelowy adres

IP, port WAN.

2.1.3. Przeglad podtaczonych urzadzen

Sekcja ,Podtaczonych urzadzen” wyswietla urzadzenia peryferyjne podtgczone do naszego

urzadzenia. Na przyktad, podtacz urzadzenie pamieci zewnetrznej i odswiez ekran.

Podlaczone urzgdzenia

[F Pamieé zewnetrzna 1 podtaczony dysk
- [F kingston DataTraveler G2 (Rev: FMAR) 3.736GE
‘ & 3.73GB (2.001GE wolny)

Rysunek 2.9 podtgczonego urzadzenia magazynujacego

2.1.4. Wyswietlenie stanu systemu

Sekcja ,Status systemu” w zakltadce ,Strona gtéwna” (patrz Rysunek 2.1) wyswietla
nastepujace informacje:

« Typ potaczenia internetowego, dostepna predkos¢ i tryb transmisji danych. Kliknij na
odnosnik ,Potaczenie internetowe”, aby uzyskaé wiecej szczegotdow.

« Wyswietla pierwsza pigtke aplikacji i komputeréw zuzywajacych przepustowos¢
w odpowiednich sekcjach w kolejnosci malejacej. Aktualny downstream i upstream
wolumendw zostaje wyswietlony dla kazdej aplikacji i komputera.

« Informacje o systemie, zawiera ID urzadzenia, wersje oprogramowania i czasu pracy

urzadzenia. Kliknij na nagtéwek ,Informacje o systemie”, aby uzyska¢ wiecej szczegotow.
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2.2. Przegladanie mapy sieci przy uzyciu funkcji ,Zobacz mape”

Ekran ,Zobacz mape” wyswietla graficznie mape sieci.

Strona ghwria
-
#¥ Zobacz mape

\ =1
serwisowy_note

W /,
) AN Ethornst Wi —l —— L0 e . 19216812
Typows L= o Skype UDP at 192.165.1.2:10669 (1595)...
zasady =4
bezpisczefistwa

computer
L tano (g 152 76s.1.101
(ty}

ISR 0 \%Kingston DataTraveler G2 (Rev: PM&R)

Rysunek 2.10 Strona gtéwna - Zobacz mape

Mapa sieci przedstawia rézne elementy sieci, takie jak potgczenia z internetem, zapore

sieciowg, nasze urzadzenie, lokalne komputery i urzadzenia peryferyjne.

Ilkona przedstawia Internet
N

Ikona przedstawia zapore sieciowg naszego urzadzenia. Kliknij na tg ikone, aby
s skonfigurowac ustawienia zabezpieczen. Wiecej informacji mozna znalez¢

w sekgcji ,Zapora sieciowa” instrukcji administracyjne;j.

Ilkona przedstawia nasze urzadzenie

13



Mapa sieci dynamicznie reprezentuje obiekty sieciowe podtaczone do naszego urzadzenia.

OpenRG rozpoznaje komercyjne systemy operacyjne i urzadzeniach do gier, ktére sg

reprezentowane przez odpowiednie ikony.

r

Reprezentuje kablowe i bezprzewodowe komputery (hosty) potaczona
z naszym urzadzeniem. Taki host jest tez klientem DHCP, ktéry otrzymat
od OpenRG IP dzierzawy, lub moze to by¢ host ze statycznym adresem
IP, automatycznie wykryty przez OpenRG. Nalezy pamieta¢, ze OpenRG
rozpoznaje fizycznie potaczony host i wyswietla go w mapie sieci tylko,
gdy jego aktywnos¢ w sieci zostata wykryta (np. préba przejscia do
panelu konfiguracyjnego, lub gdy host korzysta z internetu). Kliknij
ikone danego hosta w mapie sieci, aby wyswietli¢ szczegdtowe

informacje dla odpowiedniego hosta.

Reprezentuje komputery, ktérych dzierzawy DHCP wygasty i nie byty
odnawiane. DHCP jest odnawiane automatycznie, chyba ze host nie jest
juz fizycznie podtaczony do OpenRG. Odtgczony host zniknie z mapy
sieci w czasie kolejnego zapytania dzierzawy IP, przez serwer DHCP
OpenRG. Uwaga: Ta ikona oznacza takze statyczne IP hosta, ktory nie

jest aktywny w sieci..

Ilkona przedstawia host Windows™ podtgczony do naszego urzadzenia.

lkona przedstawia bezprzewodowy host podtaczony do naszego

urzadzenia.
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\g Ikona przedstawia USB podtgczony do naszego urzadzenia.
©

Ikona przedstawia dysk twardy USB podtaczony do naszego urzadzenia.

0

Standardowa mapa sieci OpenRG wyswietla urzadzenia, ktére nasze urzadzenie

rozpoznato i przyznato dzierzawe DHCP.

2.3. Konfiguracja sieci bezprzewodowej

Pozycja ,Sie¢ bezprzewodowa” pozwala na przegladanie i konfigurowanie ustawien

punktu dostepu bezprzewodowego wbudowanego w nasze urzadzenie.
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Strona ghowna

) Sie¢ bezprzewodowa

V¥ wiaczenie sieci bezprzewodowe]
Sied bezprzewodowa (SSID): METIASPOT-TAASTE
¥ 221D Broadcast
Tryb 802.11: g0z11bim =)
kanat (ETSI): Atomatyczoy j
Tryb szerokosci kanatu: 200940 WHz (chynamicziyd ;I
Uwierzytelnianie sieci: Open System Authertication j
Filtrowanie adresow MAC LA Tl ;I
wPs W witaczony
kaod PIMN punktu dostepowego: gE708799
Status: Gotowy
Metoda Protected Setup: Vigianii przyoisk LI
Bezpieczenstwo P2 d
Metoda uwierzytelniania: Pre-Shared Key ;I
Pre-Shared Key: dadsZ32vghaoh3gzha 250l =]
Algorytrm szyfrowania: AES ;I
¥ Group Key Update Interval an0 Sekund

[ &9 ok ][GjZastosuj][ Q) Ay ]

Rysunek 2.11 Ustawienia - Sie¢ bezprzewodowa

Wiaczenie sieci bezprzewodowej - zaznacz lub wyczys¢ pole wyboru, aby witaczy¢ lub

wytaczy¢ interfejs sieci bezprzewodowe;j.

Sie¢ bezprzewodowa (SSID) - SSID to nazwa sieci bezprzewodowej, wspétdzielona przez
wszystkie punkty w sieci bezprzewodowej. Wielkos$¢ liter jest istotna, nazwa nie moze
przekracza¢ 32 znakéw. Pamietaj, ze mozesz uzywac tylko znakdéw ASCII. Aby zwiekszy¢

bezpieczenstwo, mozna zmieni¢ domyslne SSID na unikatowa nazwe.
SSID Broadcast (rozgftaszanie) - domyslnie OpenRG transmituje nazwe sieci

bezprzewodowej (SSID). Ze wzgledéw bezpieczeristwa, mozna ukry¢é w sieci

bezprzewodowej rozgtaszanie nazwy sieci naszego urzadzenia poprzez odznaczenie tej
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opcji. Klienci faczacy sie do naszej sieci bezprzewodowej bedg mogli taczy¢ sie przez
reczne wpisanie SSID w aplikacji klienckich karty bezprzewodowej (Windows lub aplikacji
innej firmy), a nie wybierajac, jak wczesniej nazwe sieci bezprzewodowej z listy dostepnych

sieci bezprzewodowych.

Tryb 802.11 - wybierz zadany typ pofaczenia bezprzewodowego. Domyslnie jest
ustawiony na 802.11g/n. Nalezy pamieta¢, ze starsze urzadzenia 802.11b nie sg zgodne z

trybem 802.11g/n oraz samym 802.11g.

Kanat - wszystkie urzadzenia w sieci bezprzewodowej nadajg na roznych kanatach.
Pozostawianie tego parametru jako ,Automatyczny” zapewnia sprawdzanie na biezaco
przez OpenRG dostepnych kanatéw w sieci bezprzewodowej na danym obszarze. Mozliwe
jest tez, aby wybra¢ kanat recznie, jesli posiadamy informacje dotyczace kanatéw

bezprzewodowy uzywanych, w naszym otoczeniu.

Tryb szerokosci kanalu - wybierz szerokosci kanatu dla sieci bezprzewodowej,
w zaleznosci od wybranego standardu komunikacji. Dla ,b” oraz ,,g”, wybierz opcje ,Tylko
20 MHz" lub ,20/40 MHz (dynamiczny)”. W trybie 802.11n moga by¢ wybrane dowolne

ustawienia.

Uwierzytelnianie sieci - metoda uwierzytelnienia WPA ,Open System Authentication”
oznacza, ze klucz sieciowy nie jest uzywany do uwierzytelniania. Uzywajac protokotéw
zabezpieczen 802.1X WEP lub Non-802.1X WEP, mozemy zmieni¢ i wybra¢ z rozwijanego
menu metode ,Shared Key Authentication” (ktéra korzysta ze wspotdzielonego klucza

sieciowego do uwierzytelniania) lub mozemy wybrac obie metody tacznie.

MAC Filtering - mozna filtrowac klientéw bezprzewodowych w zaleznosci od ich adresu
MAC, zezwala¢ lub odmawiajac im dostepu do sieci bezprzewodowej. Aby doda¢ regute
filtrowania MAC, nalezy wybrac¢ akcje do wykonania w rozwijanym menu. Nastepnie kliknij

przycisk ,Nowy adres MAC”. Ekran ustawien filtracji adreséw MAC jest widoczny ponizej.
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[Filtruwanie adresow MAC Zezwalaj ;I ]

Adres MAC Dziakanie
Mowy adres MAC ’

Rysunek 2.12 Filtrowanie adresow MAC

Wpisz adres MAC, ktéry ma by¢ filtrowany i kliknij ,OK.”. Wprowadzony adres MAC

pojawi sie w tabeli.

Strona ghowna
2 - . .
\"51 Ustawienia filtracji adresow MAC

Adres MAC: o0 foo oo fo0 oo o0

l & o Il © iy

Rysunek 2.13 Dodawanie wpisu do filtracji adreséw MAC

Zauwaz, ze gdy zaznaczona jest opcja ,Zezwalaj”, tylko klienci bezprzewodowi, ktérych
adresy MAC sa dopisane, w tej tabeli bedg mogli sie potaczy¢. Gdy wybrana jest opcja
,0drzu¢”, wszystkie wymienione wpisy adreséw MAC klientéw bezprzewodowych nie

beda mogli sie pofaczyd.

Wi-Fi Protected Setup (WPS) - WPS to metoda uproszczenia konfiguracji zabezpieczen

i zarzgdzania sieciami bezprzewodowymi.

Status okresla stan WPS. Status oznaczony jako ,Gotowy” oznacza, ze system jest gotowy

do negocjacji przychodzacych od klientow bezprzewodowych, lub ,rejestrujgcych”.
Metoda Protected Setup - OpenRG obstuguje dwie metody potaczenia ,Push Button”
(metoda domyslna) i ,PIN kod klienta”. Sg to metody stosowane przez klientéw

bezprzewodowych ~w  poszukiwaniu  punktu dostepu  wspierajgcego  WPS.

« Push Button (nacisnij przycisk) - rejestracja jest inicjowana przez fizyczne wcisniecie

przycisku na karcie bezprzewodowej klienta lub poprzez oprogramowanie. Po rozpoczeciu
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rejestracji, kliknij przycisk ,Uruchom” lub nacisnij przycisk WPS znajdujacy sie na tyle

urzadzenia, aby twoje urzadzenie oczekiwato na potaczenie ze stacji klienckie;j.

- Kod PIN klienta - rejestracja jest inicjowana przez oprogramowanie klienta
bezprzewodowego, ktére musi wspiera¢ metode kodu PIN. Aby uzyska¢ potaczenie w ten
sposob, nalezy wybrac¢ te opcje z menu rozwijanego. Zostanie wyswietlone pole do

wprowadzenia kodu PIN.

wrPs ¥ witaczony
kiod PIM punktu dostepowego: 3708799
Status: Gotawy

Metada Protected Setup:

Wod PIN Klierta =

kood PIM klienta:

Rysunek 2.14 Metoda automatycznej konfiguracji zabezpieczen — Kod PIN

W tym polu wprowadz czterocyfrowy kod PIN dostarczony przez oprogramowanie klienta

bezprzewodowego. Kliknij przycisk ,Uruchom” w urzadzeniu, aby nawigza¢ potaczenie.

Przed podtaczeniem klienta sieci bezprzewodowej do sieci bezprzewodowej OpenRG przy
wykorzystaniu WPS, musimy wiedzie¢, z jakiej metody automatycznej konfiguracji
bedziemy korzysta¢. Po wcisnieciu przycisku WPS nasze urzadzenie bedzie czeka¢ dwie
minuty na klienta chcacego uzyska¢ potaczenie. Gdy pofaczenie zostanie ustanowione,

pole ,Status” zmieni status, aby o tym poinformowac.

wWPS ¥ witaczony
Kod PIM punktu dostepowego: 3703799
Status: Gotowy

Metada Protected Setup:

WiiEnij provoisk ;I

Rysunek 2.15 Status funkcji WPS
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Nalezy pamieta¢, ze funkcja WPS jest obstugiwana tylko z zabezpieczeniem WPA. Dlatego
tez, gdy korzystamy z ,WEP” lub sieci niezabezpieczonej, wybranych z rozwijanego menu

+Zabezpieczenia”, pojawi sie ponizszy komunikat w sekcji WPS.

wPs ¥ witaczony
kiod PIM punktu dostepowego: 83708799
Status: Rejestracja nie powiodta sig lub limit czasu

zostat przekroczony

Metoda Protected Setup: WiciEni proveisk LI

Rysunek 2.16 Potgczenie WPS nie zostato nawigzane

Bezpieczenstwo sieci bezprzewodowej

Sekcja zabezpieczenia transmisji bezprzewodowej. Aby skonfigurowa¢ ustawienia
zabezpieczen sieci bezprzewodowej wybierz rodzaj i odpowiedni protokét zabezpieczen
zrozwijanego menu. Po odswiezeniu ekranu, przedstawia on odpowiednie protokoty

konfiguracji.

« WPA i WPA2 - mieszana metoda szyfrowania danych, ktéra wykorzystuje WPA i WPA2.

Hasto sieci bezprzewodowej - to hasto wymagane do pofaczenia z naszym urzadzeniem
w sieci bezprzewodowej. Mozesz zmieni¢ domyslne hasto przez klikniecie w sekgji
.Bezpieczenstwo” i wprowadzenie hasta w polu ,Pre-Shared Key”, nastepnie klikajac
przycisk ,Zastosuj”. Hasto musi mie¢ co najmniej 8 znakéw. Zauwaz, ze klikajac przycisk

~Reset” urzadzenie przywréci domysine hasto.

Bezpieczefistwo wRa iwPaz |
Metoda uwierzytelniania: Pre-Shared Hey ll
Pre-shared Key: dads232vghg2gh3gzha A5Cl =
algorytm szyfrowanias AES ll
¥ Group Key Update Interval a0a Sekund

Rysunek 2.17 WPA i WPA2
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Niezabezpieczona - wybranie tej opcji wytacza zabezpieczenia potaczenia
bezprzewodowego. Kazdy bezprzewodowy komputer w danym obszarze bedzie w stanie

potaczyc sie z Internetem przy uzyciu naszego pofaczenia (opcja niezalecana).

Bezpieczenstwo Brak LI

@ ox @ zastosuj Q) Anu

Rysunek 2.20 Wytaczone zabezpieczenia sieci bezprzewodowe;j

3. Polaczenie z internetem

3.1. Przegladanie wtasciwosci twojego potaczenia z Internetem
Ekran ,Przeglad" zawiera ogdlne informacje dotyczace potaczenia z Internetem,

takie jak status potgczenia, protokot, szybkos$¢, czas trwania, a takze dane na temat
zewnetrznego adresu IP i parametrow sieci. Mozesz uzy¢ tego ekranu, aby szybko

wyswietli¢ swoj status potaczenia z Internetem.
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= o

Folaczenie Z intermaiem

@ Przeglad

a4 WAN Ethernet

@ Podiaczany

Technologa:
Protokot:
Szybkosé potaczenia:

Adres MAC!
Adres 1P

Maska podsisc:
Brama domyslna:
Serwer DRSS

Czas trwania polaczenia:

C2y mas2 problemy z polaczeriem internetowrym? Kiikni tutaj

Ethermet

Automatyczny adres IP polaczenia Ethernet
100.0 Mbps Full-Cuplex

0 godziny, 0 minuty

00:12:25:08:a5:00

192.168.0.131

255.255.255.0

192.168.0.1

18z.165.0.1

o VAN DSL

wvlaczony

% WAN 3G USE Modem Crelam na polacrenie podstawows (WAN 3G USE Moders -

Mizaktywny )

Technologia:
Protokdt:

Modem USE 3G
Senal PPP

Szcoft pasima ZuRywanego praez komputeny

hsb_power_as

192.1668,1,100

0 Kbps Downstream S 1 Kbps Upstream

Szend pasma zubvwanego przez aplikacie

Udeostepnianie plikdw

0 Kbps Downstream f 1L Kbps Upstream

Khkniy OddwieZ, aby zaktualizowad status,

| l.:u Zzmir | J[ -.E} Ddéwa:]

Rysunek 3.1 Przeglad pofaczenia z Internetem

W menu ,Przeglad” ponizsze odnosniki pomocy s dostepne:

- Masz problem z polaczeniem internetowym? Kliknij tutaj - link to ekran pomocy

~Rozwigzywanie problemoéw”, gdzie mozna uruchomi¢ testy w celu zdiagnozowania

i rozwigzywania problemoéw tacznosci z Internetem.

- Kliknij tutaj, aby sprawdzi¢ wykorzystanie potaczenia internetowego. Kliknij na ten

link, aby wykona¢ analize wykorzystania ruchu pofaczen WAN.

wyswietla zapotrzebowanie na nasze pasmo aplikacji i komputerow.
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3.2 Konfiguracja potaczenia z Internetem

Ekran ,Ustawienia” zawiera podstawowe opcje konfiguracji dla réznych typéw potaczen
internetowych obstugiwanych przez OpenRG. Funkcja ,Automatyczne ustawienia WAN"
jest domysdlnie wiaczona, co oznacza, ze nasze urzadzenie bedzie automatycznie

rozpoznawac rodzaj potaczenia fizycznego, ktdre jest podtaczone, Ethernet lub DSL.
Fotgczenie z intermnatern

w Ustawienia

Automatyczne ustawienia WAN: ¥ “wiaczany

WiiH Ethernet

Typ podaczenial Autarnatyczny adres IP podaczenia
Ethernet

Mazwa: Wwan Ethernet

Status: Kabel odtaczony

Adres MAC: 00:12:25:05:a5:00

WAHN DSL

Typ podaczenia: Brak potaczenia z internetern

Mazwa: wian DL

Status: W ywtaczony

WiRH 3G USB Modem

Typ potaczenia: Point-to-Point Protocal over Serial (PPPoE) ;I
Mazwai Serial PPP
Status: Czekarn na potaczenie podstawowe (A

3G USE Modern - Migaktywny)
Login nazwa uzytkownika (wielkosé liter);

Login hasto:

Kliknij) Odswiez, aby zaktualizowacd status,

| & ox Il @ zacto=y Il & A Il @) azier I

Rysunek 3.2 Potaczenie z Internetem — Ustawienia

Jesdli jestes juz podiaczony do Internetu, to ekran bedzie wyswietlat informacje
o dostepnych potaczeniach. Na przyktad, gdy wybrany typ potaczenia, to np. PPPoE

mozemy skonfigurowac nastepujace parametry:
* Nazwa uzytkownika (login) i hasto — s3 to dane logowania dostarczane przez ISP.

* Automatyczne skanowanie PVC - to pole wyboru jest domyslnie wtgczone, co

oznacza, ze OpenRG automatycznie konfiguruje parametry enkapsulacji VPI i VCI.
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Jesli chcieliby Panstwo skonfigurowac te parametry, prosze usung¢ zaznaczenie
obok tego pola wyboru. Po odswiezeniu ekranu, mozemy te wartosci wpisac

recznie.

[]Aautomatic PYC Scan

VPI: 0
VI 0
Encapsulation; .LLC |

Rysunek 3.3 Reczne okreslenie parametréw PVC

Uwaga: Btad w konfiguracji tych parametréw moze uniemozliwi¢ poprawng prace
naszego pofaczenia ADSL. Dlatego zalecane jest upewnienie sie, jakie parametry
powinnismy wpisac. Parametry VPI/VCI dla facza Netii to 8/35, a jesli posiadamy tacze Netii
na liniach innego operatora np. TPSA wtedy bedzie to: 0/35

4, Sie¢ lokalna

4.1. Przeglad naszej sieci lokalnej

Urzadzenia sieciowe

*# Siet bezprzewodowa - NETIASPOT-08A800 54 Mbps

o Urzadzenia nie zostaly podlaczone

Hasto sieci bezprzewodowe]: Pokaz hasto

## Sied lokalna podigczone urzgdzenie 1
\'%' &  hsb_power_as (ty) 192.168.14  Podtaczony 100.0 Mbps Full-Duplex ® HTTF
N

Podigczone urzadzenia

[ f! Pamiec zewnetrzna Brak podtaczonych dvskéw]

Rysunek 4.1 Przeglad sieci lokalnej

Aby wyswietli¢ wiecej informacji na temat danego komputera, kliknij jego odpowiednik

(odnosnik). Wyswietlony zostanie ekran z informacjami na temat danego hosta.
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Strona glwna
f Informacje na temat hosta - 192.168.1.4
|IJs|ugi |
Host: hsh_power_as
Udostepnione pliki Wytarzony Aktyany klucz: 11 Minuty
HTTF Wiytaczony Adres MAC: 00:16:d3:63:07:40
P Wptagzony adres 1P: 192.168.14
Dadaj regute kontrali dostapu Maska podsizsi: 255.255.255.0
Dodsj requie praskisrowanie portaw Fotaczenis sieciows: Bridge
Rodzaj deisrzawy: Dynamiczny
Statystyki
Przesylans: 1639 Pakiety, 274.1 Khytes
Odebrane: 1174 Pakiety, 733.1 Kbytes
zablokowany: 0 Pakiety
aAktywne potaczenia: 70
Lista polaczei Fotaczen na stronis [ 10 7]
Humer Pratokét LAH IP:Port HETIASPOT IP:Port WiAH IP:Part Kierunek Dzistanie
1 TCP 192.16%.1.4:63298 152.168.1.4:63298 192.168.1.254:30 Outgaing R
2 TCP 192.168.1.4:63297 192.168.1.4:63207 192.168.1.254:80 Outgoing a
3 uoP 192.168.1.4:55674 182.166.1.4:55674 192.168.1.254:53 Sutgaing b3
4 TcP 192.16%.1.4:63202 182.168.1.4:63292 192.168.1.254:30 Cutgaing R
S uop 192.168.1.4:56065 192.168.1.4:56065 192.168.1.254:53 Outgoing a
& uoP 192.168.1.4:59456 182.166.1.4:59458 192.168.1.254:53 Sutgaing b3
H uoP 192.16%.1.4:59259 182.168.1.4:59259 192.168.1.254:53 Cutgaing R
8 TCP 192.168.1.4:63277 192.168.1.4:63277 192.168.1.254:80 Qutgoing “
s TcP 192.168.1.4:63276 182.1661.4:63278 192.168.1.254:50 Sutgaing b3
0 TcP 192.168.1.4:63275 182.168.1.4:63275 192.168.1.254:30 Cutgaing %
12345679
Kliknij Odéwies, shy zaktualizowst status,
[ @ ok H @ zastosy) ][ [x | ][ @ Dazwist l

Rysunek 4.2 Informacje na temat hosta

Ekran ten przedstawia wszystkie informacje istotne o podtaczonym komputerze, takie jak
ustawienia potaczen, dostepne ustugi, statystyki ruchu i liste potaczen. Umozliwia takze

wykonywanie testéw potaczen z komputerem.

Sekcja ta zawiera ustugi wiaczone na komputerze, ktére s3 dostepne dla innych
komputeréw w sieci LAN. Gdy ustuga jest dostepna z sieci LAN, mozna ja uaktywni¢
poprzez klikniecie na jej nazwe lub wyswietlony adres URL (patrz rysunek 4.2). Gdy ustuga
jest dostepna za posrednictwem dostepu przez strone internetowg, mozna jg wiaczy¢,
klikajagc odnosnik ,Dostep web”, ktory pojawi sie jesli ustuga bedzie dostepna. Dostepne

ustugi to:

- Udostepnione pliki - dostep do udostepnionych plikéw komputera.

« HTTP - dostep do serwera HTTP komputera (jesli jest dostepny).

« FTP - otwarcie sesji FTP z komputerem.

- Telnet - otwarcie sesji Telnet z komputerem.

« Zdalny pulpit - Zdalne sterowanie komputerem z systemem Windows za pomoca

narzedzia ,Pulpit zdalny”.
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« VNC - zdalne sterowanie komputerem za pomoca protokotu ,Virtual Network
Computing”.

- Dodaj regute kontroli dostepu - blokowanie dostepu do ustug internetowych
zkomputera, lub umozliwienie takiego dostepu, jesli zapora jest ustawiona w trybie
wysokiego poziomu bezpieczenstwa (wiecej informacji znajduje sie w rozdziale 5.2.2).

- Dodaj regute przekierowania portu - ustuga wystawienia na komputerze ustugi, dla
zewnetrznych uzytkownikéw Internetu (wiecej informacji mozna znalez¢ w sekgji 5.2.3).
Informacje o potaczeniu - sekcja wyswietla rézne szczegdty dotyczace potaczen
komputera. Ponadto, mozna uruchomi¢ test potaczenia ,Ping” lub ,ARP”, klikajac na
przycisk odpowiedni przycisk ,Test potaczenia”. Badania wykonywane sa w ekranie
.Diagnostyka” (patrz punkt 6.8.3).

Statystyki - sekcja wyswietla statystyki ruchu komputera, takie jak liczba i wielkos¢
wysytanych i odbieranych pakietow.

Lista potaczen - sekcja wyswietla liste potaczen otwartych przez komputer na zaporze
sieciowej OpenRG. W tabeli wyswietlane sg Zrédtowego adres IP/port komputera w sieci
LAN, adres IP i port bramy, do ktorej pakiet jest przekazywany i docelowy adres IP/port
WAN.

4.2, Przeglad urzadzen w naszej sieci LAN

Sekcja ,Urzadzenie” (patrz Rysunek 4.3) przedstawia zestawienie urzadzen sieci LAN
OpenRG, w tym mosty sieciowe (bridge), Ethernet (LAN), USB, sie¢ bezprzewodowg i stan

kazdego z nich (podtgczony/odtaczony).

Sied lokalna

IES Urzadzenie

Hazwa Status Dziatanie
L' Lan Bridge Podtaczany Nt
W LAN Hardware Ethernet Switch podtaczone urzadzenie 1 1 port podtaczony :
LAl wireless §02.11n Access Point Urzadzenia nie zostaly podlaczone Podtaczony

Kliknij Odswiez, aby zaktualizowad status,

(D) zamknij || @) Dazwies

Rysunek 4.3 Przeglad urzadzen w sieci lokalnej
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4.3. Konfiguracja naszej sieci bezprzewodowej

Sekcja ,Sie¢ bezprzewodowa” koncentruje sie na ustawieniach sieci bezprzewodowej LAN.

Ekran ten przedstawia ustawienia sieci bezprzewodowej OpenRG i pozwala je zmienic

w zaleznosci od potrzeb.

5))) Ustawienia

W wiaczenie sieci bezprzewodowej

Sied bezprzewodowa (SSID: METIASPOT-084800

W SSI0 Broadcast

Tryb 02 11 802 11hiy Mixed | =]

Kanat (ET=I): Automatyczry ||

Uwierzytelnianie sieci: Cpen System Authertication LI
Fittrowanie adresdw MAC Whkgcz ;I
wWPs W wlgczony

Kaod PIM punktu dostepowego: Ga708799

Status: Mie zainicjowany
Bezpieczenstwo RS2 ;I

Metoda uwierzytelniania: Fre-Shared Key ;l

Pre-Shared Key: rereredidhhg 3hd Shg 250 |

Algorytrn szyfrowania: AES LI

W Group Key Update Interval 300 Sekund

[ & ok ][@z;.stnsuj][ & anuiuj ]

Rysunek 4.4 Przeglad ustawien sieci bezprzewodowej

Uwaga: Btad w konfiguracji interfejsu bezprzewodowego moze uniemozliwi¢ jego
poprawng prace i problemy z potaczeniem bezprzewodowym. Dlatego zalecane jest

powstrzymanie sie od zmian w ustawieniach domysinych, chyba ze posiadasz dostateczng

wiedze na temat modyfikowanych funkgji.
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Wiaczenie sieci bezprzewodowej - zaznacz lub wyczys¢ to pole wyboru, aby wiaczy¢ lub

wytgczyc interfejs sieci bezprzewodowe;j.

Sie¢ bezprzewodowa (SSID) - SSID to nazwa sieci, wspotdzielona przez wszystkie punkty
w naszej sieci bezprzewodowej. Istotna jest wielkos¢ wpisanych liter, nazwa nie moze
przekracza¢ 32 znakéw. Pamietaj, ze mozesz uzywac tylko znakéw ASCIl. Aby zwiekszy¢

bezpieczenstwo, mozna zmieni¢ domysing unikatowa nazwe SSID na inna.

SSID Broadcast - domyslnie OpenRG rozgtasza nazwe swojej sieci bezprzewodowej (SSID).
Ze wzgledéw bezpieczenristwa, mozna ukry¢ rozgtaszanie nazwy sieci bezprzewodowej
poprzez odznaczenie pola wyboru. Klienci sieci bezprzewodowej bedg mogli taczy¢ sie
przez reczne wpisanie SSID sieci bezprzewodowej w aplikacjach klienckich (Windows lub
aplikacji innej firmy), po odznaczeniu rozgtaszania nie bedzie mozliwe wybranie jej z listy

dostepnych sieci bezprzewodowych.

Tryb 802.11 - wybierz zadany typ potaczenia bezprzewodowego. Domyslnie jest on
ustawiony na 802.11g/n. Nalezy pamieta¢, ze starsze urzadzenia 802.11b nie s3 zgodne

ztrybem 802.11g/n oraz samym 802.11g.

Kanal - wszystkie urzadzenia w sieci bezprzewodowej uzywaja do transmisji réznych
kanatéw. Wybranie tego parametru jako ,Automatyczny” zapewnia OpenRG na biezgco
sprawdzenie mozliwie najlepszego dostepnego kanatu dla transmisji bezprzewodowej na
danym obszarze. Mozliwe jest, aby wybrac kanat recznie, jesli sami posiadamy informacje

dotyczace kanatéw bezprzewodowych uzywanych w poblizu naszego urzadzenia.

Tryb szerokosci kanatu - szerokos¢ kanatu transmisji w sieci bezprzewodowej, jest
zalezna od wybranego standardu komunikacji w naszej sieci bezprzewodowej. Dla trybu
,b" oraz ,g", wybierz opcje ,Tylko 20 MHz" lub ,20/40 MHz (dynamiczny)”. W trybie 802.11n

moze by¢ wybrana kazda z opgji.

Uwierzytelnianie sieci - metoda uwierzytelnienia WPA ,Open System Authentication”

oznacza, ze klucz sieciowy nie jest uzywany do uwierzytelniania. Uzywajac protokotéw
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zabezpieczen 802.1X WEP lub Non-802.1X WEP mozemy zmienic i wybra¢ z rozwijanego
menu metode ,Shared Key Authentication” (ktéra korzysta ze wspotdzielonego klucza

sieciowego do uwierzytelniania) lub mozemy wybraé obie metody tacznie.

MAC Filtering - mozna filtrowa¢ klientéw bezprzewodowych w zaleznosci od ich adresu
MAC, zezwala¢ lub odmawiajac im dostepu do sieci bezprzewodowej. Aby doda¢ regute
filtrowania MAC, nalezy wybra¢ akcje do wykonania w rozwijanym menu. Nastepnie kliknij

przycisk ,Nowy adres MAC”. Ekran ustawien filtracji adreséw MAC jest widoczny ponizej.

[Filtruwanie adresdow MAC Lezwala) ll ]

Adres MAC Dziatanie
Howy adres MAC ’

Rysunek 4.5 Filtrowanie adresow MAC

Wpisz adres MAC, ktéry ma by¢ filtrowany i kliknij ,OK". Wprowadzony adres MAC

pojawi sie w tabeli.

Strona ghowna

2 L .
\’5“; Ustawienia filtracji adresow MAC
Adres MAC: 00 00 o0 00 oo oo
l & o Il © iy

Rysunek 4.6 Dodawanie wpisu do filtracji adreséw MAC

Zauwaz, ze gdy zaznaczona jest opcja ,Zezwalaj”, tylko klienci bezprzewodowi, ktérych
adresy MAC sa dopisane, w tej tabeli bedg mogli sie potaczy¢. Gdy wybrana jest opcja
,0drzu¢”, wszystkie wymienione wpisy adreséw MAC klientéw bezprzewodowych nie

beda mogli sie potaczyd.

Wi-Fi Protected Setup (WPS) - WPS to metoda uproszczenia konfiguracji zabezpieczen

i zarzgdzania sieciami bezprzewodowymi.
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Status okresla stan WPS. Status oznaczony jako ,Gotowy” oznacza, ze system jest gotowy

do negocjacji przychodzacych od klientéw bezprzewodowych, lub ,rejestrujacych”.

Metoda Protected Setup - OpenRG obstuguje dwie metody potaczenia ,Push Button”
(metoda domyslna) i ,PIN kod klienta”. Sg to metody stosowane przez klientéw

bezprzewodowych ~w  poszukiwaniu  punktu dostepu  wspierajgcego  WPS.

« Push Buton (nacisnij przycisk) - rejestracja jest inicjowana przez fizyczne wcisniecie
przycisku na karcie bezprzewodowej klienta lub poprzez oprogramowanie. Po rozpoczeciu
rejestracji, kliknij przycisk ,Uruchom” lub nacisnij przycisk WPS znajdujacy sie na tyle

urzadzenia, aby Twoje urzadzenie oczekiwato na potaczenie ze stacji klienckiej.

- Kod PIN klienta - rejestracja jest inicjowana przez oprogramowanie klienta
bezprzewodowego, ktére musi wspiera¢ metode kodu PIN. Aby uzyska¢ potaczenie w ten
sposob, nalezy wybrac¢ te opcje z menu rozwijanego. Zostanie wyswietlone pole do

wprowadzenia kodu PIN.

wrPs ¥ witaczony
kiod PIM punktu dostepowego: 3708799
Status: Gotawy

Metoda Protected Setup: Kad PIM Kienta ;I Uruchom

kood PIM klienta:

Rysunek 4.7 Metoda automatycznej konfiguracji zabezpieczen - Kod PIN

W tym polu wprowadz czterocyfrowy kod PIN dostarczony przez oprogramowanie klienta

bezprzewodowego. Kliknij przycisk ,Uruchom” w urzadzeniu, aby nawigzac¢ potaczenie.

Przed podtaczeniem klienta sieci bezprzewodowej do sieci bezprzewodowej OpenRG przy
wykorzystaniu WPS, musimy wiedzie¢, z jakiej metody automatycznej konfiguracji
bedziemy korzysta¢. Po wcisnieciu przycisku WPS nasze urzadzenie bedzie czeka¢ dwie
minuty na klienta chcacego uzyska¢ potaczenie. Gdy potaczenie zostanie ustanowione,

pole ,Status” zmieni status, aby o tym poinformowac.
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wWPS ¥ witaczony

Kod PIM punktu dostepowego: 3703799
Status: Gotowy

Metoda Protected Setup: Wicisni proveisk ;I

Rysunek 4.8 Status funkcji WPS

Nalezy pamieta¢, ze funkcja WPS jest obstugiwana tylko z zabezpieczeniem WPA. Dlatego
tez, gdy korzystamy z ,WEP” lub sieci niezabezpieczonej, wybranych z rozwijanego menu

.Zabezpieczenia”, pojawi sie ponizszy komunikat w sekcji WPS.

wPs ¥ witaczony
kiod PIM punktu dostepowego: 83708799
Status: Rejestracja nie powiodta sig lub limit czasu

zostat przekroczony

Metoda Protected Setup: WiciEni proveisk LI

Rysunek 4.9 Pofaczenie WPS nie zostato nawigzane

Bezpieczenstwo sieci bezprzewodowej

Sekcja zabezpieczenia transmisji bezprzewodowej, aby skonfigurowac¢ ustawienia
zabezpieczen sieci bezprzewodowej wybierz rodzaj odpowiedni protokédt zabezpieczen
zrozwijanego menu. Po odswiezeniu ekranu, przedstawia on odpowiednie protokoty

konfiguracji.

« WPA i WPA2 - mieszana metoda szyfrowania danych, ktéra wykorzystuje WPA i WPA2.

Hasto sieci bezprzewodowej - to hasto wymagane do pofaczenia z naszym urzadzeniem
w sieci bezprzewodowej. Mozesz zmieni¢ domyslne hasto przez klikniecie w sekgji
.BezpieczeAstwo” i wprowadzeniu hasta w polu ,Pre-Shared Key”, nastepnie klikajac
przycisk ,Zastosuj”. Hasto musi mie¢ co najmniej 8 znakéw. Zauwaz, ze klikajac przycisk

~Reset” urzadzenie przywréci domysine hasto.
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Bezpieczefistwo wRa iwPaz |
Metoda uwierzytelniania: Fre-Shared Key ll
fPre-Shared Key: dads232vghg2gh3g2h3 ascl =p
algorytm szyfrowanias AES ll
¥ Group Key Update Interval a0a Sekund

Rysunek 4.10 WPA i WPA2

Niezabezpieczona - wybranie tej opcji wylgcza zabezpieczenia potaczenia
bezprzewodowego. Kazdy bezprzewodowy komputer w danym obszarze bedzie w stanie

potaczyc sie z Internetem przy uzyciu naszego potaczenia (opcja niezalecana).

Bezpieczenstwo Brak LI ]

| @ ox IlG_.\Zastosuj Il Q) Anu |

Rysunek 4.13 Wytaczone zabezpieczenia sieci bezprzewodowej

5. Ustugi

5.1 Przeglad dostepnych ustug

Ekran ,Przeglad” prezentuje podsumowanie ustug OpenRG i ich aktualny status
(wkaczona/wytgczona). Ustugi te sg konfigurowalne poprzez ich pozycje w menu zaktadki

LUstugi”.

32



=g

' Przeglad
v
= Ustugi
- L/ Zapora sieciowa 5 : i
T = Idostepnione rultimedia
Wi Typowe zasady g™ W’ra_czﬂuﬁy
I e bezpieczensta &
'_i | Pamied zewnetrzna {# DOMNE
' 4B ek e ol e
2 if Bral dyskaw online s Wivtaczony
F i . A Dystrybucia adresaw TP ¥ 3G
7 wtaczony "Wk Urzadzenie nie potaczone
Q‘L o '\g I

Khknip Odswiez, aby zaktualizoawad status.

| @) odzwisz I

& zamknii

Rysunek 5.1 Przeglad dostepnych ustug

5.2 Zabezpieczenie sieci z uzyciem zapory sieciowej OpenRG

Rozdziat bezpieczenstwa urzadzenia OpenRG obejmuje kompleksowe i solidne
zabezpieczenia ustug ,Stateful Packet Inspection Firewall”, protokoty uwierzytelniania
uzytkownika oraz mechanizmy ochrony hastem. Te funkcje pozwalaja uzytkownikom
podtaczy¢ swoje komputery do Internetu, a jednoczesnie chroni¢ podtagczone komputery
przed zagrozeniami z Internetu. Zapora sieciowa, RG-FW OpenRG ™ odpowiada za
bezpieczenstwo urzadzenia i podtagczonych klientéw, zostata specjalnie dostosowana do
potrzeb domowych i biurowych uzytkownikdéw. Zostata skonfigurowana w celu

zapewnienia optymalnego bezpieczenstwa (patrz rysunek 5.2).
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Rysunek 5.2 Zapora sieciowa OpenRG w akgji

Zapora sieciowa OpenRG zapewnia zaréwno bezpieczenstwo, jak i elastycznosc¢
uzytkownikéw domowych i biurowych. Zapewnia profesjonalny poziom bezpieczerstwa
sieci i umozliwia bezpieczne korzystanie z interaktywnych aplikacji, takich jak gry

internetowe i wideo-konferenciji.

Dodatkowe funkcje, w tym ograniczenia przegladania i kontroli dostepu, moze by¢ tatwo
konfigurowane lokalnie przez uzytkownika poprzez przyjazny interfejs uzytkownika
z poziomu przegladarki internetowej, albo zdalnie przez dostawce ustug. Zapora sieciowa
OpenRG obstuguje zaawansowane filtrowanie, jest zaprojektowana w sposob
umozliwiajacy petng kontrole nad zapora sieciowa. Mozesz okresli¢ szczegotowe zasady
wejscia i wyjscia, kontrole kolejnosci logicznie podobnych zbioréw, przepisow i

wprowadzac rozroéznienia zasad, ktére obowigzujg urzadzenia sieciowe WAN i LAN.

5.2.1. Konfiguracja podstawowych ustawien zabezpieczen

Ekran przedstawia ,Przeglad” zapory, mozna skonfigurowa¢ podstawowe ustawienia

bezpieczenstwa naszego urzadzenia.



Japora sieciowa
- | Kortrola dostepu | Przekierowanie portu | OMZ Host | Whyzwalanie portdw | Potgozenia | Filtrows

125 Ogolne

i~ Maksymalne bezpieczenstwo
Folitylka dla ruchu przychodzacego: Odrzud.
Ustawienia zdalnej administracji zastapi preaychodzaca politylka
bezpieczenstwa. o
Falityka dla ruchu wychodzaceqo: Odrzud. i
Diostep wyjsciowy jest mozliwy do nastepujacych ustug ; DHCPR,
DNS, IMAP, SMTP, POP3, HTTPS, HTTFR, FTR, Telnet,

{* Typowe zasady bezpieczenstwa (Polecany)
Politylka dla ruchu przychodzacego: Odrzud.
Ustawienia zdalnej administracii zastapi prevchodzaca polityla v
bezpieczenstwa, ¥ j;,'f
Folitylka dla ruchu wychodzacego: Zaakceptuj. N

" Minimalne bezpieczenstwo
Folitylka dla ruchu przychodzacego: Zaakceptuj. o
Folityla dla ruchu wychodzacego: Zaakceptuj.

€ Anuiyj l

I & ok ll (@ zastosy

Rysunek 5.3 Zapora sieciowa — Przeglad

Mozesz wybrac jeden z trzech predefiniowanych pozioméw ochrony zapory sieciowej
OpenRG: ,Minimalne bezpieczenstwo”, ,Typowe zasady bezpieczenstwa” (domysiny)
i ,Maksymalne bezpieczenstwo”. Ponizsza tabela podsumowuje zachowanie OpenRG przy

kazdym z trzech pozioméw ochrony.

Poziom bezpieczenstwa Zadania pochodzace z Zadania pochodzace z
sieci WAN (ruch sieci WAN (ruch
przychodzacy) wychodzacy)

Maksymalne

bezpieczenstwo

Zablokowane: Brak dostepu
do strony gtéwnej z sieci
internetowej, z wyjatkiem
skonfigurowanej w sekcjach
przekierowania portéw,

DMZ i zdalnego dostepu.

Ograniczenia: Tylko
wspolnie uzywane ustugi sg
dozwolone, takie jak
przegladanie www i e-mail.
Listy dozwolonych ustugi
moga by¢ edytowane

w sekcji kontroli dostepu

(patrz w punkcie 5.2.2)
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Typowe bezpieczenstwo

(Domysline)

Zablokowane: Brak dostepu
do strony gtéwnej z sieci
internetowej, z wyjatkiem
konfiguracji w sekgji
przekierowania portow,

DMZ i zdalnego dostepu

Nieograniczone: Wszystkie
ustugi s dozwolone,

z wyjatkiem
skonfigurowanych w sekgji

kontroli dostepu

Minimalne bezpieczenstwo

Nieograniczone: Pozwala na
catkowity dostep z Internetu
do sieci domowej, wszystkie

potaczenia sa dozwolone

Nieograniczone: Wszystkie
ustugi s dozwolone,
z wyjatkiem

skonfigurowanych w sekgji

kontroli dostepu

Tabela 5.1 Poziomy zabezpieczen zapory sieciowej OpenRG

Aby zastosowac¢ wybrany poziom zabezpieczen, ktéry najlepiej jest dopasowany do

naszych potrzeb (zgodnie z opisem w tabeli powyzej):

1. Kliknij na wybrany poziomu ochrony zapory sieciowe;j.

Uwaga: Zastosowanie minimalnych ustawien zabezpieczen zapory sieciowej moze narazi¢
sie¢ domowa na znaczne ryzyko zwigzane z bezpieczenstwem i atakiem, np. od strony
Internetu, a zatem tryb ten powinien by¢ stosowany wyfacznie, gdy jest to absolutnie
konieczne i na krétki okres czasu.

2. Kliknij przycisk ,OK”, aby zapisa¢ wybrane ustawienia.

Domyslnie wybrany poziom bezpieczestwa wptywa na dostep do takich ustug, jak
Jnternet File Transfer Protocol” (FTP), przegladanie stron WWW (HTTP i HTTPS), ,Domain
Name Sernice” (DNS), ustugi e-mail (IMAP, POP3 i SMTP), dostep do wiersza polecenia na

komputerach zdalnych (Telnet).

Zauwaz, ze niektére programy (takie jak niektore komunikatory internetowe oraz
oprogramowanie klienckie do wymiany plikéw P2P) maja tendencje do korzystania z wyzej
wymienionych ustug w przypadku, gdy nie moga potaczy¢ sie za pomoca wiasnych

domysinych portéw. Zezwalajac na taka akcje, zadanie potaczenia z Internetem przez takie
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programy nie bedzie mogto by¢ blokowane, nawet gdy poziom bezpieczeristwa zostanie

ustawiony jako ,Maksymalne bezpieczenstwo”.

Po wybraniu odpowiedniego poziomu zabezpieczen, zapora sieciowa reguluje przeptyw
danych miedzy siecia domowa a Internetem. Przychodzace i wychodzace dane s3
kontrolowane wedtug elastycznych regut, a nastepnie akceptowane (moga przechodzi¢
przez OpenRG) lub odrzucone (zablokowane przez OpenRG). Przepisy te majg na celu
zapobieganie niechcianym wiamaniom z zewnatrz, jednocze$nie umozliwiajac

uzytkownikom domowym dostep do ustug internetowych.

Na przyktad, gdy wpisujemy przyktadowy adres w przegladarce internetowej, zadanie
zostanie wystane do Internetu, nastepnie pobrane i strona zostanie zatadowana. Gdy
zadanie to przechodzi przez OpenRG, jego zapora sieciowa sprawdza zadanie, rodzaj i
pochodzenie zadania. Dla przyktadu w przypadku przegladarki internetowej HTTP jest
typem zadania, a komputer jest zrodtem. Jesli nie posiadamy skonfigurowanej kontroli
dostepu w zaporze sieciowej OpenRG dla tego typu zadan pochodzacych z danego
komputera, zapora pozwala na to zadanie i dostep do Internetu (wiecej na temat

konfiguracji kontroli dostepu w zaporze sieciowej OpenRG, patrz punkt 5.2.2).

Jesli strona sieci www jest zwracana przez serwer www, zapora sieciowa skojarzy go
z obecnym potaczeniem i pozwoli przejs¢ niezaleznie od tego, czy dostep HTTP z internetu
do sieci domowej jest zablokowany lub dozwolony. Jest to zrédto zadania, nie za$
pozniejsza odpowiedZ na to zadanie, ktére okresla, czy mozna nawigza¢ potaczenie, czy

nie.
5.2.2. Kontrola dostepu do ustug internetowych

Jedli chcesz, mozesz zablokowa¢ wybrane komputery w sieci domowej (lub nawet catej
sieci), lub zablokowa¢ dostep do niektérych ustug dostepnych w Internecie. Na przyktad,
mozesz zabroni¢ jednemu komputerowi przegladanie stron www, innemu komputerowi
przesytanie plikbw za pomocag FTP, a catej sieci dostepu do e-mail. Sekcja ,Kontrola
dostepu” umozliwia zastosowanie ograniczen rodzaju zadanego potaczenia, ktére moze

przej$¢ z sieci domowej do Internetu i blokowania ruchu w sieci odpowiednio w obu
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kierunkach. Ponadto sekcja ta moze by¢ stosowana w celu umozliwienia dostepu do
okreslonych ustug, jezeli polityka bezpieczenstwa zostata okreslona jako ,Maksymalne

bezpieczenstwo” (jak opisano w punkcie 5.2.1).

« Aby zablokowac dostep do ustug dostepnych w Internecie:
1. Kliknij link ,Kontrola dostepu” w menu ,Zapora sieciowa”. Wyglad interfejsu

~Kontrola dostepu”.

Zapora sieciowa

\JZ Kontrola dostepu

Frzeglad | | Frzekierowanie portu | OMZ Host | Wyzwalanie portdws | Potgezenia | Filtrowanie zaz

Blokowanie dostepu do ustug internetowych w sieci LAN.

Host lokalny Adres lokalny Protokohy Status Dziatanie
Nowy wpis .

Kliknij Odéwiez, aby zaktualizowad status.

[ © ox ][ @) zastosui ][ & ~ruyj ][Rozwiq'zteraz][@ Ddéwie'z]

Rysunek 5.4 Kontrola dostepu

2. Kliknij ,Nowy wpis”. Zostanie wy$wietlone dodawanie reguty kontroli dostepu.

Fapora sieciowa

< _:J.-v . . Frzeglad | | Frzekierowanie portu | OMZ Host | Wizwal
*;\;J';,-,: Dodaj regute kontroli dostepu
[Adres Do clry LI
[Prutnkl:’nl Dicvavalry ;I

W odpowieds ze strony HTML do zablokowanego klienta

[Harmnnngram Tawwzze LI

ICER X

Rysunek 5.5 Dodawanie reguty kontroli dostepu

3. Z rozwijanego menu ,Adres”, wybierz adres IP lub nazwe komputera z listy w celu
zastosowania tej reguty do odpowiedniego komputera w sieci LAN lub opcje
,kazdy”, aby zastosowac regute na wszystkich komputerach w sieci LAN.

4. Z menu ,Protokot” z rozwijanej listy wybierz typ protokotu uzywanego przez
ustuge. Nalezy pamieta¢, ze wybierajac ,Pokaz wszystkie ustugi” opcja rozszerza

liste dostepnych protokotéw.
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W przypadku wybrania protokotu HTTP i HTTPS (w celu odmowy dostepu do Internetu),
mozna réwniez wigczy¢ funkcje ,Odpowiedz ze strony HTML do zablokowanego klienta”.
Gdy to pole wyboru zostanie zaznaczone, nastepujacy komunikat zostanie wyswietlony
w przegladarce zablokowane komputera w sieci LAN, gdy uzytkownik prébuje korzystac
zInternetu ,Dostep zabroniony” - ten komputer nie moze korzysta¢ z Internetu, nalezy
skontaktowac sie zadministratorem”. Jesli to pole wyboru nie jest zaznaczone, zadania
potaczenia zinternetem sg po prostu ignorowane i podany komunikat nie zostanie

wyswietlony.

5. Domyslnie reguta bedzie zawsze aktywna. Mozna jednak okresli¢ segmenty czasu,
w ktérym reguty moga by¢ aktywne, wybierajagc opcje ,Definiowane przez
uzytkownika” z rozwijanego menu sekcji ,Harmonogram”. Jezeli wiecej niz jeden
wpis jest okreslony w harmonogramie, z rozwijanego menu mozemy wybierac
miedzy dostepnymi regutami. Aby dowiedzie¢ sie, jak skonfigurowac reguty
harmonogramu, odwotaj sie do sekcji ,Definiowanie regut harmonogramu” w
podreczniku administratora OpenRG.

6. Kliknij przycisk ,OK", aby zapisa¢ zmiany. Ekran ,Kontrola dostepu” wyswietla

podsumowanie dotyczace reguty, ktérg wiasnie dodalismy.

Fapora sieciowa

/ Kontrola dostepu

Frzeglzd | | Frzekierowanie portu | OMZ Hast | Wyzwalanie portdw | Potgezenia | Filtrowanie zaz

Blokowanie dostepu do ustug internetowych w sieci LAN.

Host lokalny Adres lokalny Protokoly Status Dziakanie
¥ test_osu Drawnlny A 4
Mowy wpis L

Kliknij Ddswiez, aby zalktualizowad status.

l Q) Anuyj H Rozwizt teraz H @) Daswvie: ]

[ & ox H @ zastosui

Rysunek 5.6 Reguta kontroli dostepu

« Aby zmodyfikowac wprowadzone reguty:
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1. Kliknij ikone ,Dziatania”, nastepnie ,Edytuj regute kontroli dostepu”. Ta sekcja pozwala
na edycje wszystkich parametrow, ktére skonfigurowano przy tworzeniu reguty kontroli

dostepu.

fapora sieciows

i Frzeglad | | Frzekierowanie portu | DMZ Host |
ol = A
¥ =2 Edytuj regute kontroli dostepu
.2 Edytuj regute eP
|ndres
Hazwa Adres
DHCZP test_osx
Dadsj ... |
[Pro‘tuk&l Dravavialry LI
‘ W odpawied? ze strony HTML do zablokowaneqgo klienta
[Harmunugram Tawsze ;I
| & o ll (¢ l

Rysunek 5.7 Edycja reguty kontroli dostepu

Uwaga: Mozna okresli¢ dodatkowe komputery LAN i protokoty, ktére beda zablokowane

przez zasady kontroli dostepu, wybierajac je z rozwijanego menu ,Dodaj ..."

2. Kliknij przycisk ,OK”, aby zapisa¢ zmiany i powréci¢ do ekranu ,Kontrola dostepu”.
Mozna wytaczy¢ regute kontroli dostepu w celu zapewnienia dostepu dla danej ustugi, bez
koniecznosci kasowania jej reguty z sekcji ,Kontrola dostepu”. Funkcja ta moze by¢
przydatna, jesli chcesz, aby odblokowa¢ dostep do ustugi tylko tymczasowo, chcac jednak
przywrdci¢ ograniczenia w przysztosci.

« Aby tymczasowo wytaczyc¢ regute, wyczysc pole wyboru obok nazwy ustugi.

« Aby przywrécic¢ regute w pdzniejszym czasie, po prostu ponownie nalezy wybraé pole
wyboru.

« Aby usuna¢ regute, kliknij ikone ,Usun”. Reguta zostanie na state usunieta.

W przypadku, gdy wybrany mamy poziom ,Maksymalne bezpieczenstwo”, sekcja ,Kontrola
dostepu” wyswietla liste automatycznie wygenerowanych regut zapory, ktére pozwalajg
na dostep do okreslonych ustug internetowych z komputeréw w sieci lokalnej, przez

zdefiniowane porty.
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Zapora sieciowa

\!Z Kontrola dostepu

Przeglad | | Frzekierowsnie portu | DMZ Host | i

Blokowanie lub dopuszczanie dostepu do ustug internetowych z wewnatrz sieci LAN,

Zablokowany
Host lokalny Adres lokalny Protokohy Status Dziatanie
¥ test_osx test_osy Dowalny Aktywny klucz 3
Nowy wpis w
Dozwolone
Host lokalny Adres lokalny Protokohy Status Dziatanie
¥ Dowalny Dowolny DHCP - UDP £7-68 - 67 Aktywny klucz R
¥ Dowalny Dowolny DNS - TCP 53 -» 53 Aktywny klucz 4
TCP 1024-65535 -= 53
UDP 53 -= 53
UDP 1024-65535 -> 53
W Dawalny Dowolny IMAP - TCP Dowolny -= 143 Aktywny klucz A \ a
¥ Dowalny Dowolny SMTP - TCP Dowolny -» 25 aktywny klucz h \ %
¥ Cowalny Dowolny POP3 - TCP Dowolny -= 110 Aktywny klucz h \ %
¥ Dowalny Dowolny HTTPS - TCP Dowolny -> 443 Aktywny klucz a9
¥ Dowalny Dowolny HTTF - TCP Dowaolny -= &0 Aktywny klucz A4
¥ Dowalny Dowolny FTF - TCF Dowolny -= 21 Altywny klucz A 4
¥ Dowalny Dowolny Telnet - TCF Dowolny -= 23 Altywny klucz R4
Nowy wpis &

Klilkknij Od$wiez, aby zaktualizowac status.

| @ ok [l @ zastosuj “ [x H Rozma'zteraz” @ odswiet l

Rysunek 5.8 Kontrola dostepu - dozwolone ustugi w trybie maksymalnego bezpieczenstwa.

Mozna zarzadza¢ wyswietlonymi zasadami kontroli dostepu, a takze tworzy¢ nowe

(umozliwiajgce dostep do innych ustug), jak opisano wczesniej w sekcji kontroli dostepu.

5.2.3. Zdalne taczenie sie z siecia wewnetrzna i wykorzystanie funkcji
przekierowania portow

Domyslnie, zapora sieciowa OpenRG blokuje wszystkich uzytkownikéw zewnetrznych
chcacych pofaczyc¢ sie nasza siecig lokalng. Dlatego komputery podtagczone do naszego
urzadzenia sg zabezpieczone przed atakami hakeréw, ktérzy moga prébowac wtamac sie
do naszej sieci w celu jej uszkodzenia. Jednakze, mozesz zezwoli¢ na potaczenia z sieci
Internet do naszej sieci lokalnej w sposéb ograniczony i kontrolowany. Funkcja
.Przekierowanie portéw” OpenRG pozwala to zrobi¢. Jesli posiadasz znajomosc
terminologii i poje¢ sieciowych, to by¢ moze spotkaliscie sie Panstwo z funkcja

.Przekierowania portow” nazwana czesto jako ,Serwery lokalne”.

Funkcja ,Port Forwarding" umozliwia zdefiniowanie aplikacji (np. Peer-to-Peer, gier, vpn,
czatéw lub innych programéw), ktére beda mogty uzyskaé bezposrednie potaczenie
z Internetem. Ponadto, mozna uzy¢ funkcji przekierowania portéw, aby umozliwi¢ dostep
zzewnatrz do konkretnych serweréw dziatajacych w sieci wewnetrznej. Na przykfad, jesli

chcesz, aby umozliwi¢ dostep z zewnatrz do serwera File Transfer Protocol (FTP)
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dziatajacego na PC w LAN, to po prostu nalezy utworzy¢ przekierowanie portéow, ktore
okresla, ze wszystkie przychodzace z zewnatrz do OpenRG dane zwigzane z FTP beda

odtad przekazane do okreslonego komputera w sieci LAN.

Innym przyktadem wykorzystania funkcji Port Forwarding jest posiadanie wtasnej witryny
WWW na wtasnym serwerze. Gdy uzytkownik z Internetu wpisuje w przegladarce adres IP
zewnetrzny OpenRG, brama przesyta przychodzace zadanie HTTP do serwera www w

naszej sieci LAN, jesli odpowiednie reguty przekierowania portéw zostaty ustalone.

Dodatkowo, funkcja przekierowania portéw OpenRG pozwala na przekierowanie ruchu do
innego portu, a nie na ten port, ktéry zostat wyznaczony. Na przyktad, jesli posiadamy
serwer www na komputerze na porcie 8080, mozesz przekierowac¢ kazdego, kto przejdzie
do zewnetrznego adresu IP OpenRG (domysinie serwer www pracuje na porcie 80) na nasz

serwer www. Aby dowiedziec sie, jak to zrobi¢, przejdz do sekcji 5.2.3.2.

Uwaga: Ustugi zdalnej administracji beda mialy pierwszenstwo przed regutami
przekierowania portéw stworzonych na lokalnym serwerze, gdy obie reguty s3
skonfigurowane do korzystania z tego samego portu. Na przykfad, gdy zaréwno serwer
www (dziata w sieci LAN na hoscie) i ustuga zdalnej administracji (wykorzystywana przez
ISP) jest skonfigurowana do korzystania z portu 80, OpenRG pozwoli na uzyskanie dostepu
do sieci zdalnej administracji. Ruch przeznaczony dla serwera www zostanie zablokowany
do czasu wytaczenia ustugi zdalnej administracji lub mozemy zmieni¢ jej dedykowany port.

Aby uzyskac wiecej informacji na temat ustugi administracji zdalnej, zobacz rozdziat 6.7.2.

5.2.3.1. Dodanie reguly przekierowania portéow

Aby umozliwi¢ zdalny dostep do ustug na jednym z komputeréw w sieci LAN, tworzenie

reguty dla odpowiedniego portu przeprowadzamy w nastepujacy sposob:

1. Kliknij przycisk ,Przekierowanie portu” w menu ,Zapora sieciowa”. Ekran

,Przekierowanie portu” wyglada nastepujaco:
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Zapora sieciowa

g@ Przekierowanie portu

Przealzd | Hartrola destepu | | DMz Hast | Wavalanig

Wy staw ustugi z LAN dla zewngtrznych uzvtkownikdw internetu.

Adres
Host lokalny lekalny Protokoly Status Dziatanie

¥ 197.168.1.7192.168,1,.2 Skype UDP at 192.168,1,2: 10662 (1595) - UDP Aktywny klucz 3 \ 3
Dowolny -> 108669

W 192.168.1.2192.168,1.2 Skype TCP at 192.168.1.2: 10669 (1525) - TCP Aktywny klucz 3 L 8
Dowolny -> 108669

19216614 192.1658.14 DNA (TCP) - TCP Dowalny -> 13689 aktywny klucz A 4

¥ 192 165.1.4192.1658.1.4 DNA (UDP) - UDP Dowolny -= 13639 aktywny klucz A 4

¥ 19z.168.1.4192.168,.1.4 Teredo - UDP Dowolny -= 65471 Aktywny klucz 3 \ 3

¥ 192.168.1.4192.168.1.4 Tereda - UDP Dawalny -= 53197 Aktywny klucz A 4

Nowy wpis ]

Klilnij Odswiez, aby zaktualizowad status,

I @ o Il @ zastosui Il Q) Aroui llRozwlaz teraz Il @) odtwies I

Rysunek 5.9 Interfejs przekierowania portu

2. Kliknij ,Nowy wpis”, zostanie wyswietlony interfejs dodawania reguty

przekierowania portu.

dpora Sleclowa

F;@ Dodaj regute przekierowanie portéw

Przeglad | Kortrola dostepu |

Dadai ... 4|

[Host lokalmy

L

[Protokél Dowvaolny

l \:j\ Ok I l Q Anuluj " Eamwansowane ==

Rysunek 5.10 Proste dodawanie reguty przekierowania portu

3. Wybieramy opcje ,Host lokalny” z rozwijanego menu, wys$wietlona zostanie lista
dostepnych komputeréw sieci LAN. Wybierz komputer, dla ktérego utworzona
zostanie reguta przekierowania portu.

4. Z rozwijanego menu ,Protokot” wybierz typ protokotu uzywanego przez ustuge.
Uwaga: Wybierajac ,Pokaz wszystkie ustugi” wyswietlona zostanie rozszerza lista
dostepnych protokotéw.

5. Kliknij przycisk ,Zaawansowane” na dole ekranu. Po ods$wiezeniu ekranu,

wyswietlanie zostana dodatkowe opcje ,Przekaz do poru” i ,Harmonogram”.
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Zapora sieciowa
@ B ; B . Przeglad | Kontrola dostgpu | | DMZ Host | Wyzwalanie port
k-’ Dodaj regute przekierowanie portow
==
[Host lokalny Dodaj ... x|
[Protokél Dawvolny ;I
Przekaz na port: Takie same jak port przychodzaoy
[Harmonogram Favwsze j
| & ok Il Q) 2ruij IlPodstawowe <<I

Rysunek 5.11 Zaawansowane dodawanie reguty przekierowania portu

Podczas tworzenia reguty przekierowania portu, nalezy upewni¢ sie, ze port
wykorzystywany przez wybrany protokét nie jest juz uzywany przez inne Panstwa ustugi
lokalne, ktére w tym przypadku, moga uniemozliwi¢ poprawne funkcjonowanie reguty

przekierowania portow.

6. Domyslnie OpenRG przekazuje ruch do tego samego portu, co port potaczen
przychodzacych. Jesli chcesz przekierowac ruch do innego portu, wybierz opcje
,Okresl” z ,Przekieruj do portu” z rozwijanego menu. Po odswiezeniu ekranu,

pojawi sie dodatkowe pole, pozwalajgce na podanie numer portu.

Okresl |

Rysunek 5.12 Przekieruj do okreslonego portu

7. Domyslnie reguta bedzie zawsze aktywna. Mozna jednak okresli¢ czas aktywnosci
reguty, czas gdy reguta bedzie aktywna mozemy okresli¢, wybierajac opcje
,Definiowane przez uzytkownika” z rozwijanego menu harmonogramu. Jezeli
wiecej niz jedna regufa jest okreslona w harmonogramie, z rozwijanego menu
mozemy wybra¢ pomiedzy dostepnymi regutami. Aby dowiedzie¢ sig, jak
skonfigurowa¢ harmonogram regut, mozemy zobaczy¢ w sekcji ,Definiowanie

regut harmonogramu” instrukgcji administracyjnej OpenRG.



8. Kliknij przycisk ,OK.”, aby zapisa¢ ustawienia. Ekran przekierowania portu wyswietli

podsumowanie reguty, ktéra wtasnie dodalismy.

Apora sleciowa
Przegiad | Kortrols dostepu | | DMZ Host | whzwalanie
) Przeki ie port
k-’ Przekierowanie portu
=
Wystaw ustugi z LAN dla zewnetrznych uzytlkownildw internetu.
Host lokal Adres Protok Stat Dziatani
ost lokalny Tokalny rotokaly atus ziatanie
¥ i92.165.1,2192.168.1.2 skype UDF st 192.168.1.2:10669 (1595) - UDP Alctywny klucz h \ %
Cowolny -> 10669
¥ i9z.165.1,2192.168.1.2 skype TCP at 192 166.1.2:10669 (1595) - TCP Altywny klucz h \ ﬁ
Dowolny -= 10669
Nowy wpis w
Kliknij Od€wiez, aby zaktualizowad status,
l @ ok [l (@) zastosyj H [ HRozwiazterazll @ Dd'swie'zl

Rysunek 5.13 Reguty przekierowania portéw

Mozesz edytowac reguty przekierowania portow, klikajac na jego pozycje w kolumnie
,Host lokalny” w sekgji ,Przekierowanie portu”. Mozna takze wytaczy¢ okreslone reguty w
celu uniemozliwienia dostepu do danego portu w sieci LAN bez koniecznosci kasowania
reguly zsekcji ,Przekierowanie portu”. Funkcja moze by¢ przydatna, jesli chcesz, aby

ustuga niedostepna byta tylko tymczasowo, zamierzasz przywrocic ustuge w przysztosci.

« Aby tymczasowo wytaczyc¢ regute, wyczysc pole wyboru obok nazwy ustugi.
« Aby przywrécic¢ regute w pdzniejszym czasie, nalezy po prostu ponownie wybraé pole
wyboru.

« Aby usuna¢ regute, kliknij ikone ,Usun”. Serwis bedzie stale usuniety.

Wszystkie komputery w sieci lokalnej mogg jednoczesnie korzysta¢ z okre$lonej ustugi
w charakterze klientéw. Bycie klientem oznacza, ze komputer w sieci inicjuje potaczenie,
np. otwiera potaczenie FTP z serwerem FTP w Internecie. Jednakze tylko jeden komputer

moze stuzy¢ jako serwer i odpowiedzi na zadania komputeréw z Internetu .
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5.2.3.2 Przyktad przekierowania portu

W celu umozliwienia dostepu z zewnatrz (z Internetu) do serwera wewnatrz sieci LAN,
nalezy skonfigurowaé¢ zapore sieciowg OpenRG, dodajac regute przekierowania portu.
Ponizszy przyktad demonstruje jak utworzy¢ regute przekierowania portu, ktéra
przekierowuje wszystkich uzytkownikéw zdalnych do lokalnego serwera www
dziatajacego na porcie 8080, gdy uzytkownik z Internetu wpisze w przegladarce nasz

zewnetrzny adres IP OpenRG.

Aby zdefiniowac taka regute przekierowanie portu, wykonaj nastepujgce czynnosci:

1. W sekcji OpenRG ,Przekierowanie portu”, kliknij przycisk ,Nowy wpis”. Ponizej

widzimy interfejs ,Dodaj regute przekierowania portu”.

Zapora sleclowa
Freeglad | Kontrols dostepu | | DMZ Host | Wzvalanie portéve | Pofmezenia | Filtrawanie zsswansowane |

@ Dodaj regute przekierowanie portow

Host lokalny

Nazwa Adres Dziatanie
computer 192.165.1.101

Protokdt

Nazwa PoHy Dziatanie
HTTP - Weh Server TCP Dawalny -> 80 &

Do) ﬂ

l (ZED ” [ Ilz aaaaaaaaaaa

Rysunek 5.14 Dodanie reguty przekierowania portu

2. Z rozwijanego menu ,Host lokalny” wybierz nazwe komputera lub adres IP, na
ktérym jest zainstalowany serwer www. W menu ,Protokét” z rozwijanego menu,
wybierz protokét ,HTTP”. Ekran odswieza sie po kazdej zmianie parametrow.

3. Kliknij przycisk ,Zaawansowane” na dole ekranu. Po od$wiezeniu ekranu,

zrozwijanego menu wybierz ,Przekieruj do portu”.
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Zapora sieciowa

@ Dodaj regute przekierowanie portow

v

Przeglad | Kontrols dostgpu | | DMZ Host | Wzvmlanie portéw | Potaczenis | Filtrownie zsawansowsne

Host lokalny

Nazwa Adres Dziatanie
computer 192.165.1.101 *

Protokét

HTTP - Web Server TCF Dowolny -= 80 Q

Dacal . =

L«

[ Frzekaz na port: Ckredl

[Harmonngram Zawsze 2| ]

[ @ ox |[ © e |lpnugmwe<<|

Rysunek 5.15 Zaawansowane przekierowanie portu

4. Wybierz ,Okresl” z rozwijanego menu i wpisz port ,8080” jak na ekranie ponizej.

Przekaz na part: Okres| =] [s00]

Rysunek 5.16 Przekieruj do portu 8080

5. Kliknij przycisk ,OK.”, aby zapisa¢ wprowadzone ustawienia.

6. Aby sprawdzi¢, czy przekierowanie portow dziata poprawnie, wpisz zewnetrzny
adres IP OpenRG w przegladarce zdalnego komputera. Powiniene$ zostac
przekierowany do serwera www dziatajacego w sieci lokalnej. Mozesz wytaczy¢
regute przekierowania portu poprzez odznaczenie przy polu wyboru w sekgji
.Przekierowanie portu”. Wtedy jesli chcemy uzyska¢ potaczenie z lokalnym

serwerem www z Internetu, potgczenie z serwerem www nie bedzie dostepne.

5.2.4. Wyznaczenie hosta DMZ

DMZ (strefa zdemilitaryzowana) funkcja pozwalajgca jednego hosta z lokalnych

komputeréw wystawiac do sieci Internet. Uzywamy funkcji DMZ, gdy:

« Chcesz uzy¢ ustugi internetowej specjalnego przeznaczenia, takie jak gry on-line,
program do video konferencji lub jesli nie znamy portu ustugi, ktéra wymaga
bezposredniego potaczenia z Internetem i nie wystepuje na liscie w sekcji ,Przekierowanie

portu”.
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« Host, ktéry umiescimy w DMZ bedzie narazony na ataki z sieci Internet, jeden komputer

ze wszystkimi ustugami bez ograniczen bedzie dostepny z Internetu.

Uwaga: DMZ nie jest chroniony przez zapore sieciowg i moze by¢ podatny na ataki.
Wykorzystanie funkcji DMZ moze réwniez zmniejszy¢ bezpieczenstwo innych komputeréw
w sieci domowej. Przy wykorzystaniu DMZ, nalezy uwzgledni¢ wptyw na bezpieczenstwo

i zwiekszy¢ ochrone na komputerach w sieci lokalne;j.

Przychodzace zadanie dostepu do ustugi w sieci domowej, takie jak dostep do serwera
www, ktory jest wystawiany przez OpenRG za pomocy funkcji DMZ. OpenRG przekazuje
zadanie do hosta DMZ, jezeli jest wyznaczony, chyba ze ustuga jest Swiadczona przez inny
komputer w naszej sieci LAN (zdefiniowany w regule umieszczonej w sekcji
.Przekierowanie portu”), w ktéorym to przypadku komputer posiadajacy wpis w sekgcji

~Przekierowanie portu” otrzyma dane zadanie.

« Aby wyznaczy¢ lokalnego komputer jako host DMZ:

1. Kliknij przycisk ,DMZ Host” w menu ,Zapora sieciowa”. Interfejs ,DMZ Host”

wyglada, jak ponize;j.

ZEDOFE Sleciowa

¥_ DMZ Host

Przeglgd | Kortrola dastepu | Przekierowanie portu | | vz walanie partdw | Potgozenia | Fi

Zezwalaj aby jeden komputer LAN byt w petni widoczny w Internecie,

[ [T adres IP hosta DMZ: 192 188 |1 .0 ]

[ @ |[@ o || @i |

Rysunek 5.17 Host DMZ

2. Zaznacz pole wyboru i wprowadz lokalny adres IP komputera, ktory chcesz
wyznaczy¢ jako host DMZ. Nalezy pamieta¢, ze tylko jeden komputer z sieci LAN

moze by¢ wykorzystany jako host DMZ w dowolnym momencie.
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3. Kliknij przycisk ,OK”, aby zapisa¢ wprowadzone ustawienia.

« Mozna wytaczy¢ DMZ tak, ze host nie bedzie widoczny w Internecie, a jego adres IP
zostanie zapisany w sekcji ,DMZ Host”. Aby to zrobi¢, wyczys¢ pole wyboru obok pola
+Adres IP hosta DMZ”, a nastepnie kliknij ,OK.”. Moze to by¢ przydatne, jesli chcesz, aby
tymczasowo wytgczy¢ DMZ, chcac wiaczy¢ go ponownie w przysztosci.

« Aby przywroci¢ go na pozniej, ponownie wybierz pole wyboru i kliknij ,OK.”.

5.2.5. Korzystanie z funkcji wyzwalania portow

Funkcja wyzwalania portéow (Port Triggering) stuzy do ustawiania dynamicznej konfiguracji
przekierowywania portéw. Po ustawieniu regut wyzwalania portu, mozemy zezwoli¢ na
ruch przychodzacy, aby dotart z zewnatrz do okreslonego hosta w sieci LAN, wykorzystujac
porty inne niz te uzywane przy ruchu wychodzacym. Okreslamy to wyzwalaniem portéw
od wyzwalanego ruchu wychodzacego do ktérych portow jest skierowany ruch

przychodzacy.

Rozwazmy na przyktad serwer gry, ktory jest dostepny poprzez protokét UDP na porcie
2222. Serwer gry reaguje po podtaczeniu uzytkownika za pomocg UDP na porcie 3333, po
rozpoczeciu sesji gry. W takim przypadku nalezy uzy¢ wyzwalania portéw, poniewaz
koliduje to z nastepujacymi domysinymi ustawieniami zapory sieciowe;:

« Zapora sieciowa blokuje domyslnie ruch przychodzacy.

« Odpowiedz serwera na IP OpenRG, a potaczenie nie jest odsytane z powrotem do hosta,
poniewaz nie jest czescig sesji.

Aby rozwigza¢ ten problem, nalezy okresli¢ wyzwalany port wejscia, co pozwala na
potaczenie na porcie UDP 3333 tylko, gdy host sieci LAN wygenerowat ruchu do portu UDP
2222. Aby to zrobi¢, wykonaj nastepujace czynnosci:

1. Kliknij na link ,Wyzwalanie portow” w menu ,Zapora sieciowa”. Ekran ,Wyzwalanie

portow” wyswietli sekcje, jak ponizej. Wyswietlone zostang wszystkie wpisy wyzwalanych

portéw.
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Fapora sieciowa

@ Wyzwalanie portéw
=

Przeglad | Kontrola dostepu | Przekierowanie portu | DMZ Host || =l | Pobgczenia | Filtrowanie zaaws

Wryzwalacz otwarcia portdw dla przychodzaoych danych.

Yychodzace porty

Protokét Otwdrz porty przychodzace Dziatanie
Trigger (wywolujace) porty pray gl
¥ L2TP - Layer Two Tunneling Protocal UDP Dowalny -= 1701 UDP Dowalny -> Tak samo jak “
inicjowanie portaw
¥ TFTP - Trivial File Transfer Protocal UDP 1024-65535 -> 69 UDP Dowolny -> Tak samo jak b 4

inicjowanie portiw

Dot ... d|

[ @ |[@wwcsu || @ |

Rysunek 5.18 Wyzwalanie portow
4. Wybierz opcje ,Definiowane przez uzytkownika”, aby doda¢ wpis. Ekran ,Edytuj

regute wyzwalania portéw” ponize;j.

Zapora sieciowa

?e Edytuj regute wyzwalania portow (Port Triggering)

Frzeglad | Hortrola dostepu | Freekierowanie portu | DMZ Host |

Mazwa ustugi: Application

Wychodzace porty Trigger (wywolujace)

Protokét Porty serwera Dziatanie
Nowy port wyzwalany
(Trigger)

Otwarz porty przychodzace

Protokat Otwarte porty Dziatanie

Nowe otwarte porty

Rysunek 5.19 Edytuj regute wyzwalania portéw

5. Wpisz nazwe ustugi (np. ,serwer_gry”) i kliknij link ,Nowy wyzwalany port”. Ekran

,Edytuj ustuge 'Porty serwera" ponizej.

Zapora sieciowa

m Edytuj ustuge 'Porty serwera’

Przeglad | Kortrala dastepu | Przekierowanie portu | OMZ Host IR

Protokot Inne ﬂ

Mumer protokoh: [

(o= )(o=]

Rysunek 5.20 Edytuj ustuge ,Porty serwera”
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6. Zrozwijanego menu ,Protokét”, wybierz opcje ,UDP”. Ekranie zostanie odswiezony,
wyswietlajac opcje zrodtowego i docelowego portu (patrz rysunek 5.21).

7. Z menu rozwijanej listy ,Port zrédtowy” domysinie wybrana jest opcja ,Dowolny”.
Z opcji ,Port docelowy” rozwijanego menu, wybierz ,Pojedynczy”. Ekran zostanie
ponownie ods$wiezony, zapewniajac dodatkowe pole, w ktére nalezy wpisa¢ port

przeznaczenia ,2222".

Fapora sieciowa

E Ll Edytuj ustuge 'Porty serwera’

Przeglad | Kontrola dostepu | Przekierovwanie portu | DMZ Host | |

Protokét e x|
Porty zrodiowe: Daerealny ;I
Dacelowe party: Pojedynczyﬂ 2222

ICER -2

Rysunek 5.21 Edycja ustugi portdw serwera

8. Kliknij przycisk ,OK.”, aby zapisa¢ ustawienia.
9. Wracamy do sekgji ,Edycja reguty wyzwalanego poru” (Rysunek 5.19), kliknij link

Nowy otwarty port”. Wyswietlony zostanie ekran ,Edytuj ustuge otwartych

portéow”.

Zapora sieciowsa

E,—_Ll Edytuj ustugg 'Otwarte porty'

Przeglgd | Kortral=s dostepu | Przekierowanie portu | DMZ Host | |

Protokot Inne LI

l Murner protokaotu: 0

ICER X

Rysunek 5.22 Edytuj ustuge otwartych portow

10. Wybierz UDP jako protokét, pole port zrédtowy pozostaw jako ,Dowolny” i jako

port docelowy wybierz ,Pojedynczy” i wpisz ,3333".
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Zapora sieciowa

Ed Edytuj ustuge "Otwarte porty'

Przeglad | Kortrala dostepu | Przekierowanie portu | OMZ Host |

Protokot e ||
Porty irddiowe: Dhoeeecirey ﬂ
Docelowe porty: Paojedynczy j 3333

[ @0 |[ @ |

Rysunek 5.23 Edytuj ustuge otwartych portow

11. Kliknij przycisk ,OK", aby zapisa¢ ustawienia. Ekran ,Edycja ustugi” prezentuje
wprowadzone informacje. Kliknij przycisk ,OK”, aby zapisa¢ zasady wyzwalania

portéw. Ekran ,Wyzwalanie portéw” zawiera nowy wpis wyzwalanego portu.
Apora Sleclows

F@ Wyzwalanie portéw

Przeglad | Kontrola dostepu | Przekierowanie portu | OMZ Host | | Potzczenia | Filtrowanie zad

Wivzwalace otwarcia portdw dla preychodzacych danyeh,

. Yychodzace porty . : :
Protoket _ R Otworz porty przychodzace Dziatanie
Trigger (wywolujace)

¥ LZTF - Layer Two Tunneling Protocol UDP Dowelny -= 1701 UDP Dowalny -> Tak samo jak “
inicjowanie portdw

¥ TFTP - Trivial File Transfer Protocal UDF 1024-65535 -= 63 UDP Dawalny -> Tak samo Jak b 4
inicjomanie portdw

¥ serwer_ary UDP Dowalny -= 2222 UDP Dowolny -= 3333 R

Do ... |

[ & o ][G}Zastosuj][ Q) A ]

Rysunek 5.24 Nowa reguta portu wywotujacego

To spowoduje zaakceptowanie przychodzacego ruchu z serwera gier i wysytanie go

z powrotem do hosta LAN, ktory zapoczatkowat ruch wychodzacy do portu UDP 2222.

« Aby tymczasowo wytgczy¢ regute, wyczys¢ pole wyboru obok nazwy ustugi.
« Aby przywr6ci¢ regute w pdzniejszym czasie, nalezy po prostu ponownie wybraé pole

wyboru.

« Aby usungac regute, kliknij ikone ,Usui”. Ustuga zostanie na state usunieta.
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Uwaga: Moze byc¢ kilka domysinych regut portow wywotujacych przed dodaniem naszej
wiasnej pierwszej reguty wyzwalania portow. Wylaczenie tych juz istniejgcych regut moze

spowodowac zaburzenia funkcjonalnosci naszego urzadzenia.

5.2.6. Przeglad otwartych potaczen

W sekgji ,Potgczenia” wyswietlane sg wszystkie potaczenia, ktére sg obecnie otwarte, jak
réwniez odpowiadajace im dane i statystyki. Podsumowanie na gorze ekranu pokazuje
liczbe aktywnych potaczen, a ,Przyblizona ilos¢ potaczen”, oznacza ilos¢ dodatkowych

jednoczesnych mozliwych potaczen.

Gdy liczba dostepnych jest wiele potagczen,, mozemy klikna¢ ,Pofaczen na stronie” z menu

rozwijanego w prawym dolnym rogu wybieramy ilos¢ widocznych w tabeli potaczen.

Gtowne menu sktada sie z nazwy protokotu, wykorzystywane porty i kierunek, w ktérym

potaczenie zostato zainicjowane.

apora sieciowa

v Potaczenia

e

Przeglgd | Kortrola dostepu | Przekierowanie portu | DMZ Host | Wevalanie portdw | | Filtrowwanie zaavansowane | Logowanie

Aktywne potaczenia:

Frzyblizona ilosé potaczen: 35
|Lis‘ta potaczen |
Humer Protokdt LAN IP:Port HETIASPOT IP:Port WAN IP:Port Kierunek Dziatanie
1 W]l 224.168.168.1658: 6061 224.168.168.1658: 6061 10.10.0.145:54521 Incoming a

Kliknij Odéwiez, aby zaktualizowad status,

l {Q] Zarnknij Il l:j_:_g OdSwies I[Zaawansowane ==

Rysunek 5.25 Lista potaczen

Aby usunac¢ niepozadanga pofaczenie, kliknij na jego ikone w menu ,Dziatanie” i ,Usun”.
Klikniecie przycisku ,Zaawansowane” w dole tabeli wyswietla nastepujace dane:

« Czas zycia potaczenia

« Liczba kilo-bajtéw, pakietéw otrzymanych i przekazanych

« Typ urzadzenia
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« Tryb trasowania

Zauwaz, ze pole protokotu moze zawiera¢ ,nieokreslone pofaczenia”, ktére pojawiajg sie
w postaci gwiazdek (*') (patrz rys. 5.25). Nieokreslone potaczenia sg tworzone, gdy adres IP
lub port zrédtowy, pakiet przychodzacy nie sg znane. Gdy pakiet pasuje do pofaczenia,

brakujgce szczegoty zostang ujawnione, w wyniku standardowego pofaczenia.

5.2.7. Konfiguracja mechanizmu zaawansowanego filtrowania

Zaawansowane filtrowanie zaprojektowano w sposdéb umozliwiajacy petng kontrole nad
zachowaniem zapory sieciowej. Mozemy okresli¢ szczegétowe reguty wejscia i wyjscia,
kontrole kolejnosci logicznie podobnych zestawdéw regut i rozrézni¢ reguly majace

zastosowanie do urzadzerh WAN i LAN.

Aby wyswietli¢ zaawansowane opcje filtrowania OpenRG, nalezy klikng¢ link
~Zaawansowane filtrowanie” w sekcji menu ,Zapora sieciowa”. Ekran ,Zaawansowane

filtrowanie" wyglada, jak ponizej.

ZEDOFE sleclowa

S Przeglad | Kontrala dostepu | i i | DMZ Host | portéw | Potaszenia Il Logewanie
W H H
Y Filtrowanie zaawansowane
W
Ustaw reguie wejscia
1D reguty Adres frédtowy Adres docelowy Dopasowaé operacia Status Dziatanie
Initial Rules Nowy wpis
WILH Ethernet Reguly Nowy wpis
LAH Hardware Ethernet Switch Reguly Nowy wpis
LAH Bridge Reguly Nowy wpis
LAN Ethernet Reguty Nowy wpis
LaH Wireless 502.11n Access Point Reguly Nowy wpis
Serial PPP Reguly Nowy wpis
WIRN PPPOA Reguly Nowy wpis
Final Rules Nowy wpis
Ustaw regule wyjscia =
1D reguly Adres rédiowy Adres docelowy Dopasowaé Operacja Status Dziatanie
Initial Rules Nowy wpis
WAH Ethernet Reguly Nowy wpis
LAN Hardware Ethernet Switch Reguly Nowy wpis
LaH Bridge Reguly Nowy wpis
LAH Ethernet Reguly Nowy wpis
LAH Wireless 802.11n Access Point Reguly Nowy wpis
Serial PPP Reguly Nowy wpis
WLH PPPOA Reguly Nowy wpis
Final Rules Nowy wpis
Ustaw reguie ALG
1D reguty Adres frédtowy Adres docelowy Dopasowaé Operacia Status Dziatanie
Input
Wz Dowalny Dowalny SIF - UDF Dowalny -> 5060 ALG SIP Aktywny klucz R
Nowy wpis P
Output
Mo Dowolny Dowolny FTF - TCP Dowolny -» 21 ALG FTP Aktywny klucz R4
Nowy wpis P

Kliknij Od$wiez, aby zaktualizowat status.

I @ ok ]I @ zastosui ” [ llnuzwnaz(arazll @ odswie ] by

Rysunek 5.26 Zaawansowane filtrowanie



5.2.7.1 Dodawanie regut wejsciowych i wyjsciowych

Pierwsze dwie czesci sekcji ,Filtrowanie zaawansowane”, dzieli sie na zestaw regut wejscia
iwyjscia. Reguly te sa przeznaczone do konfigurowania ruchu odpowiednio
przychodzacego i wychodzacego. Kazda sekcja sktada sie z podzbioréw, ktére mozna

podzieli¢ na trzy gtéwne typy:

- Reguty wstepne - reguty okreslone tutaj beda stosowane jako pierwsze, na wszystkich
urzadzeniach bramy.

« Reguty urzadzen sieciowych - reguty moga by¢ okreslone na kazdym urzadzeniu bramy.

« Reguty konncowe - reguty okreslone tutaj bedg stosowane ostatnie, na wszystkich

urzadzeniach bramy.

Istnieje wiele regut, ktére sg tworzone automatycznie przez zapore sieciowg w celu

zapewnienia poprawy bezpieczenstwa i blokowania szkodliwych atakow.

Aby dodac¢ zaawansowane reguty filtrowania, najpierw nalezy wybra¢ kierunek ruchu
sieciowego oraz urzadzenia, na ktérych mozna ustawic¢ reguty. Nastepnie kliknij na link

Nowy wpis”. Wyswietlony zostanie ekran ,Dodaj filtr zaawansowany”.

Zapora sieciowa
~ Przeglzd | Kortrola dostepu | Przekierowanie portu | OMZ Host | Wyzwalanie portdw | Potzczenia |

X ', Dodaj filtr zaawansowany

W™
Dopasowywanie

[Adres Zrodtowy Dol j ]
[Adres docelowy Dovaealrey j ]
[PrMOkél Dol LI ]
[Mosce

™ Priorytet

™ Dlugosé

[T Czas trwania potaczenia

™ wielkogé potaczenia

Operacja

Odrzud LI Odrzud pakiety

Logowanie

[ Loguj pakiety dopasowane do tej reguly

[Harmonogram Zawsze 4 ]

l @ ok Il © srui I
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Rysunek 5.27 Dodaj filtr zaawansowany

Sekcje menu ,Dopasowanie” i ,Operacja” okreslaja dziatania, ktére zostang wykonane,

podczas gdy dopasowany pakiet zostanie rozpoznany.

Dopasowanie - w tej sekcji okreslamy cechy pakietow pasujacych do danej reguty.

« Adres zrédlowy pakietow wysytanych lub otrzymywanych przez OpenRG. Uzyj tej
rozwijanej listy menu, aby okresli¢ komputer lub grupe komputeréw, na ktorych chcesz
zastosowac dane reguty. Wybierz adres lub nazwe z listy, aby zastosowac regute dla
odpowiednich hostéw lub ,Dowolny”, aby zastosowa¢ regute na dowolnym komputerze
prébujacym wysta¢ dane. Jesli chcesz doda¢ nowy adres, wybierz opcje ,Zdefiniowane
przez uzytkownika” z rozwijanego menu. Wtedy rozpocznie sie sekwencja, ktéra doda

obiekt sieciowy, reprezentujgcy nowego hosta.

« Adres docelowy to adres docelowy pakietéw wysytanych lub otrzymywanych przez
OpenRG. Adres moze by¢ skonfigurowany w taki sam sposob, jak adres zrodtowy. Na
przyktad, uzyj rozwijanego menu, aby okresli¢ adres IP zdalnego serwera aplikacji (np.
serwera bezpieczenstwa), ktéry wymaga, aby przychodzace pakiety posiadaty konkretny

adres IP (np. jeden ze zdefiniowanych w puli adreséw IP NAT).

« Protokét okresla protokdt ruchu sieciowego. Wybierz opcje ,Pokaz wszystkie ustugi”
zrozwijanego menu, wtedy zostanie wyswietlona rozszerzona lista dostepnych
protokotow. Wybierz protokét lub dodaj nowy, korzystajac z opcji ,Zdefiniowany przez

uzytkownika”. Rozpoczniemy sekwencje, ktéra doda ustuge, reprezentujaca protokoét.
« DSCP - zaznacz pole wyboru, aby wyswietli¢ dwa pola DSCP, ktére umozliwiajg okreslenie

szesnastkowej wartosci DSCP i jego maski przypisanej do pakietéw pasujacych do reguty

pierwszenstwa.
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« Dlugos¢ to pole wyboru, jesli go zaznaczymy, mozemy okresli¢ dtugos¢ pakietéw, lub

dtugosci czesci ich danych.

« Czas trwania polaczenia - zaznacz to pole wyboru, aby zastosowac regute filtrowania
tylko dla pofaczen, ktére sg otwarte przez pewien okres czasu. Po zaznaczeniu pola
wyboru, nalezy zdecydowa¢, czy czas trwania potaczen pasujgce do reguty i moze by¢

wiekszy lub mniejszy niz czas, ktéry mozna okresli¢ w sasiednim polu.

W Czas trwania polaczenia Wigksze niz j 0 sekund

Rysunek 5.28 Czas trwania pofaczenia

» Wielkos¢ potaczenia - zaznacz to pole wyboru, aby zastosowac regute filtrowania tylko
dla pofaczen pasujacych do pewnej wielkosci limitu danych. Te opcje najlepiej jest
stosowac wraz z opcja ,Czas trwania potaczenia”, co pozwala dostosowa¢ mechanizm
filtrowania w zaleznosci od potrzeb. Po wybraniu pola wyboru, nalezy zdecydowa¢, czy
rozmiar danych potaczenia powinien by¢ wiekszy lub mniejszy niz liczba kilobajtéw, ktére

mozna okresli¢ w sgsiednim polu.

W wielkosé potaczenia wigksze niz x| |0 Kbyhes

Rysunek 5.29 Wielko$¢ pofaczenia

Operacja - definiuje, jakie dziatania zostang podjete odnosnie reguty, wybierajac jedng

z nastepujacych akgji:

« Odrzu¢ bez informacji zwrotnej, odmowa dostepu do pakietéw, ktére pasuja do reguty

zrodtowego i docelowego adresu IP, ustugi portéw okreslonych powyzej.

« Odrzu¢ z informacja zwrotna, odmowa dostepu do pakietow, ktére spetniaja okreslone

kryteria i wysyta btad ICMP lub TCP reset do wiasciciela odrzuconego pakietu.
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« Akceptuj potaczenie, zezwalaj na dostep do pakietéw, ktére spetniajg okreslone kryteria.
Dane sesji przesytane bedg za pomoca ,Stateful Packet Inspection” (SPI), co oznacza, ze

inne pakiety pasujace do tej reguty beda posiadac¢ automatycznie dostep.

« Akceptuj pakiet, zezwalaj na dostep do pakietéw, ktére spetniajg okreslone kryteria.
Transfer danych sesji nie bedzie obstugiwany przy uzyciu SPI, co oznacza, ze inne pakiety
pasujace do tej reguly nie beda posiadaly automatycznego dostepu. Funkcja moze by¢

przydatna, na przyktad przy tworzeniu regut, ktére umozliwiajg nadawanie.

Logowanie, monitor reguty

- Loguj pakiety dopasowane do tej reguly, zaznacz to pole wyboru, aby zalogowa¢

pierwszy pakiet z potagczenia, ktére zostato dopasowane do tej reguty.

Harmonogram, domyslnie reguta bedzie zawsze aktywna. Mozna jednak okresli¢ czas
segmentow, w ktérym reguty mogg by¢ aktywne, wybierajac opcje ,Definiowane przez
uzytkownika” z rozwijanego menu. Jezeli wiecej niz jedna reguta jest okreslona,
harmonogram z rozwijanego menu pozwala na mozliwos¢ wyboru miedzy dostepnymi
regutami. Aby dowiedzie¢ sie, jak skonfigurowaé¢ harmonogram regut, odnie$ sie do

.Okreslenie regut harmonogramu” w czesci administracyjnej instrukcji OpenRG.

Kolejnos¢ pojawiania sie reguty stanowi zarowno kolejnos¢, w jakiej zostaty one okreslone
i sekwencje, w ktorych bedg stosowane. Mozesz zmienic te kolejnos¢ juz po zdefiniowaniu
regut (bez koniecznosci kasowania, a nastepnie ponownie je dodac), za pomoca

ikon(strzatka - gora, dot)

1D requty Adres Eridiowy Adres docelowy Dopasowaé Operacja Status Driatanie
Input
W2 Dowalny Dawolny SIF - UDP Dowalny -> 5060 aLG SIP aktywny klucz ®_
Nowy wpis
Output
o Dowalny Dowolny FTF - TCP Dowalny == 21 ALG FTP Aktywny klucz 4 v
1 Dowolny Dowolny aLG SIP aktywny klucz b3
Nowy wpis

Rysunek 5.30 lkony akcji (géra, dot)

58



5.2.7.2 Dodawanie reguty ALG

Sekcja ,Dodaj regute ALG” umozliwiajacg zdefiniowanie adresu i portu przetwarzania
w odniesieniu do niektérych protokotow aplikacji (takich jak, FTP, TFTP, SIP, i inne), ktore
posiadajg adres IP wewnatrz danych aplikacji. Wiekszos¢ z tych protokotéw nie bedzie

dziata¢ z NAT, chyba ze NAT jest poinformowany i wykona odpowiednie ttumaczenie.

NAT jest aplikacja niezalezng, a wiec dlatego jest wymagana brama poziomu aplikacji
~Application Level Gateway” (ALG) aby umozliwi¢ aplikacji na przekazywanie ruchu przez
zapore sieciowa. Wejscie i wyjscie podsekcji ustawiania regut ALG (patrz rysunek 5.26)
przeznaczone s3 do wyswietlenia regut ALG dla odpowiednio ruchu przychodzacego
i wychodzacego. Nalezy pamieta¢, ze OpenRG jest automatycznie konfigurowany z
zasadami ALG dla kilku powszechnych protokotéw. Mozesz edytowad regute, klikajac na

odpowiednig ikone dziatania, lub usuna¢ klikajac ikone ,Usun”.

W celu utworzenia reguty ALG, zaréwno dla ruchu przychodzacego i wychodzacego, kliknij
link ,Nowy wpis”, ktéry odpowiada za rodzaj reguty, ktéry chciatby$ zdefiniowaé. Ekran

,Dodaj regute ALG” wyglada, jak ponizej.

Zapora sieciowa

\Z Dodaj regute ALG

Przeglad | Kontrola dostepu | Przekierowanie portu | OMZ Host | Wzwalanie portéws | Polgczenia

Dopasowywanie
[Adres rodiowy Doevalny LI ]
[Adres docelowy Dovevilry LI ]
[Protokél Doevalny LI ]
Operacja
ALG Vilgbierz .. =l
Logowanie
™ Loguj pakiety dopasowane do tej requby
[Harmonogram Fawsze LI ]
| @ ok Il © ~ruij I

Rysunek 5.31 Dodanie reguty ALG
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Sekcje menu ,Dopasowanie” i ,Operacja” okre$lajg dziatania, ktére zostang wykonane

podczas gdy dopasowany pakiet zostanie rozpoznany.

Dopasowanie - w tej sekcji okreslamy cechy pakietow pasujacych do danej reguty.

« Adres zrodlowy pakietéw wysytanych lub otrzymywanych przez OpenRG. Uzyj tej
rozwijanej listy menu, aby okresli¢ komputer lub grupe komputeréw, na ktérych chcesz
zastosowac dane reguty. Wybierz adres lub nazwe z listy, aby zastosowac regute dla
odpowiednich hostéw lub ,Dowolny”, aby zastosowac regute na dowolnym komputerze
prébujacym wysta¢ dane. Jesli chcesz doda¢ nowy adres, wybierz opcje ,Zdefiniowane
przez uzytkownika” z rozwijanego menu. Wtedy rozpocznie sie sekwencja, ktéra doda
obiekt sieciowy, reprezentujacy nowego hosta.

« Adres docelowy to adres docelowy pakietow wysytanych lub otrzymywanych przez
OpenRG. Adres moze by¢ skonfigurowany w taki sam sposoéb, jak adres zrodtowy. Na
przyktad, uzyj rozwijanego menu, aby okresli¢ adres IP zdalnego serwera aplikacji (np.
serwera bezpieczenstwa), ktory wymaga, aby przychodzace pakiety posiadaty konkretny

adres IP (np. jeden ze zdefiniowanych w puli adreséw IP NAT).

« Protokot okresla protokédt ruchu sieciowego. Wybér opcje ,Pokaz wszystkie ustugi”
zrozwijanego menu, wyswietlona zostanie rozszerza lista dostepnych protokotow. Wybierz
protokét lub dodaj nowy, korzystajac z opcji ,Zdefiniowany przez uzytkownika”.

Rozpoczniemy sekwencje, ktéra doda ustuge, reprezentujaca protokot.

Operacja - definiuje, jakie dziatania zostang podjete odnosnie reguty ALG, wybierajac

z rozwijanego menu jedng z akgji.

Logowanie, monitor reguty.

- Loguj pakiety dopasowane do tej reguly, zaznacz to pole wyboru, aby zalogowa¢

pierwszy pakiet z potgczenia, ktére zostato dopasowane do tej reguty.
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Harmonogram, domyslnie reguta bedzie zawsze aktywna. Mozna jednak okresli¢ czas
segmentow, w ktérym reguty mogg by¢ aktywne, wybierajac opcje ,Definiowane przez
uzytkownika” z rozwijanego menu. Jezeli wiecej niz jedna reguta jest okreslona,
harmonogram z rozwijanego menu pozwala na mozliwos¢ wyboru miedzy dostepnymi
regutami. Aby dowiedzie¢ sie, jak skonfigurowaé¢ harmonogram regut, odnies sie do

.Okreslenie regut harmonogramu” w czesci administracyjnej instrukcji OpenRG.

Uwaga: Zdefiniowane reguly ALG beda miaty réwniez zastosowanie do proceséw

potomnych wniosku, ktéry wykorzystuje wybrany protokét.

Kolejno$¢ pojawiania sie reguty stanowi zarowno kolejnos¢, w jakiej zostaty one okreslone
i sekwencje, w ktérych beda stosowane. Mozesz zmieni¢ te kolejnos¢ juz po zdefiniowaniu
regut (bez koniecznosci kasowania, a nastepnie ponownie je dodac), za pomocg ikon

(strzatka - géra, dot)

5.2.8. Przegladanie dziennika zapory sieciowej

Sekcja ,Logowanie” wyswietla liste wydarzen zwigzanych z zaporg sieciowg, w tym préby
ustanowienia potaczen przychodzacych i wychodzacych, préby uwierzytelniania za
posrednictwem interfejsu administracyjnego (WBM lub terminalu telnet), konfiguracje

zapory sieciowej i system automatycznego startu.

Zapora siecigwa

Frzeglgd | Kortrola dostepu | Przekierowanie portu | DME Host | Wwhawalanie portdw | Potgczenia | Filtrowanie zaswansowane |

v'ZZ Logowanie
Klikni) Odéwiez, aby zaktualizowad status,
l () zambnij Hmczyééwpisymgn‘w“hpisz phklng” Ustzwdeniz [l @) Ddtwisz l
Czas Zdarzenie Typ zdarzenia Szczegoly

May 29 23:56:36 Ustawienia Firewall Firewall configuration succeeded
2011 zapory internal

sieciowe]
May 29 23:56:36 Ustawienia Firewall Starting firewall configuration
2011 zapory internal

sieciowe]
May 29 23:56:36 Mieznany Mieznany Error resaolving hostname: "test_osx"
2011
May 29 23:56:35 Ustawienia Firewall Firewall configuration succeeded
2011 zapory internal

sieciowe]
May 29 23:56:35 Ustawienia Firewall Starting firewall configuration
2011 zapory internal

sieciowe]
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Rysunek 5.32 Logowanie zdarzen zapory sieciowej

Dziennik kolumny:

Czas - czas wystgpienia zdarzenia.

Zdarzenie - istnieje piec rodzajéw zdarzen:

« Ruch przychodzacy: zdarzenie jest wynikiem przychodzacego pakietu.

« Ruch wychodzacy: zdarzenie jest wynikiem wychodzacego pakietu.

- Ustawienia zapory sieciowej: wiadomos¢ konfiguracyjna.

- Logowanie WBM: wskazuje, ze uzytkownik zalogowat sie do WBM.

- Logowanie CLI: Wskazuje, ze uzytkownik zalogowat sie do CLI (przez telnet).

Typy zdarzen - tekstowy opis zdarzenia:

- Zablokowane: pakiet zostat zablokowany. Wiadomos¢ jest w kolorze czerwonym.

« Akceptowane: pakiet zostat przyjety. Wiadomos¢ jest w kolorze zielonym.

Szczegoly - wiecej szczegotdw na temat pakietu lub zdarzenia, takie jak protokot, adres IP,
porty itp.

Przyciski w gornej czesci strony:

Zamknij - zamknij ekran logowania i powrd¢ do strony gtéwnej OpenRG.

Wyczysc logi - wyczysc rejestr wszystkich aktualnie wyswietlanych wiadomosci.

Pobierz plik log — pobierz dziennik jako oddzielony przecinkami plik (CSV), o nazwie
firewall.csv.

Ustawienia - przegladaj lub zmien ustawienia dziennika zabezpieczen (wyjasnienie
ponizej).

Odswiez - odswiez ekran, aby wyswietli¢ zachowane najnowsze wiadomosci z logéw.
Aby wyswietli¢ lub zmieni¢ ustawienia dziennika zabezpieczen:

1. Kliknij przycisk ,Ustawienia”, ktéry pojawia sie u gory ekranu ,Zapora sieciowa -

Logowanie”. Ustawienia ekranu zostang wyswietlone.
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Przeqlad | Kordrola dostepu | Przekisrowanie portu | DMZ Host | Wawalanie portéw | P

»/ Ustawienia logowania

Akceptowane wydarzenia

[T Akceptowane potaczen preychodzagych
[T Akceptowsne potaczen wychodzacych

Zablokowane wydarzenia

™ wszystkie zablokowane praby potaczenia

™ winnuke ™ Multicast/Broadcast [T ICMP Replay
[T Btad defragmentacji [T Fatszywe potaczenie [T ICMP Redirect
[T Zahlokowsne fragmenty ™ Packet Illegal Options [T ICMP Multicast
™ 2yn Flood [~ UDF Flood [T ICMP Flood

[ Echa Chargen

Inne wydarzenia

7 Prihy zdalnej administracii
[ stan potaczenia

Bufor logowania

[T Zapohiegaj preekroczeniu pliku logowania

I L:/__\DK ”Q_-Zastoqu ” QAnuluj I

Rysunek 5.33 Ustawienia logowania

2. Wybierz rodzaje dziatalnosci, dla ktorej chcesz mie¢ generowany komunikat

dziennika:

+ Akceptowane wydarzenia
Akceptowane potaczenia przychodzace - napisz wiadomos¢ dziennika dla kazdej udanej

proby ustanowienia potaczenia przychodzacego z sieci domowe;j.

Akceptowane potaczenia wychodzace - napisz wiadomos¢ dziennika dla kazdej udanej

préby ustanowienia potaczenia wychodzacego do sieci publiczne;j.

« Zablokowane wydarzenia

Wszystkie zablokowane proby potaczenia - napisz wiadomos$¢ dziennika dla kazdej
préby zablokowanego ustanowienia potaczenia przychodzacego z sieci domowej lub na
odwrotnie. Mozna wiaczy¢ rejestrowanie zablokowanych pakietéw okreslonych rodzajow
przez wytaczenie tej opcji, a takze zezwolenie niektorych z bardziej szczegétowych opcji

ponizej.
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Szczegodlne wydarzenia okresla specyficzne zablokowane zdarzenia, ktére powinny by¢
monitorowane. Przykfad takiego wydarzenia, jest SynFlood. Wiadomos¢ o takim zdarzeniu
zostanie wygenerowana, jesli odpowiednie pole wyboru zostanie zaznaczone, lub
zaznaczona bedzie opcja ,Wszystkie zablokowane préby potaczenia”.

« Inne wydarzenia

Proby zdalnej administracji - napisz wiadomos$¢ do dziennika dla kazdej proby zdalnej

administracji, udanej lub nie.

Status potaczenia - podaje dodatkowe informacje o kazdej zmianie w pofaczeniu
otwartym przez zapore sieciowa. Ta opcja stuzy do $ledzenia potaczen przez zapore

sieciowg i brame poziomu aplikacji (ALG).

Bufor logowania
Zapobieganie przekroczenia miejsca - zaznacz to pole wyboru, aby zatrzymac
rejestrowanie dziatan na zaporze sieciowej, gdy pamiec przeznaczona na zapisy dziennika

zostanie zapetniona.

3. Kliknij przycisk ,OK.”, aby zapisa¢ ustawienia.

5.2.8.1 Rodzaje zdarzen zapory sieciowej

Ponizej znajdujg sie dostepne typy zdarzen, ktére moga byc¢ zapisane w logach

systemowych:

1. Wewnetrzna zapora sieciowa - objasnienia z mechanizmu wewnetrznej zapory
sieciowej beda dopisywane w przypadku tego typu jako zdarzenie rejestrowane.

2. Zapora sieciowa zmienita status — zapora sieciowa zmienita status z géry na doét lub
w inny sposéb, jak okreslono w opisie typu zdarzenia.

3. Pakiet STP - pakiet STP zostat zaakceptowany/odrzucony.



©® N o W

10.
11.

12.

13.

14

16.

17.

18.

19.

20.

21.

22.

23.
24,

Niewtasciwe opcje pakietow - pole opcji w nagtowku pakietu jest albo niewtasciwe,
lubzabronione.

Rozdrobnienie pakietu - fragment zostat odrzucony.

Ochrona WinNuke - atak WinNuke zostat zablokowany.

Odpowiedz ICMP — wiadomos¢ odpowiedz ICMP zostata zablokowana.

Ochrona przekierowania ICMP -  przekierowanie wiadomosci ICMP zostato
zablokowane.

Btedny pakiet w potaczeniu - pakiet zostat zablokowany, bedac na nieprawidtowym
potaczeniu.

Ochrona ICMP - nadawanie komunikatu ICMP zostato zablokowane.

Ochrona Broadcast/Multicast — pakiet z broadcast/multicast ze Zzrédtowego adresu
IP zostat zablokowany.

Fatszowanie ochrony - pakiet z sieci WAN ze zrodtowym adresem IP LAN zostat
zablokowany.

Pakiet sieciowy DMZ - pakiet z sieci strefy zdemilitaryzowanej zostat zablokowany.

. Zaufane urzadzenie - pakiet od zaufanego urzadzenia zostat przyjety.

15.

Polityka domyslna - pakiet zostat przyjety/zablokowany zgodnie z polityka
domyslina.

Zdalna administracja - pakiet przeznaczony do zarzadzania OpenRG zostat
przyjety/zablokowany.

Kontrola dostepu - pakiet zostat przyjety/zablokowany zgodnie z zasadg kontroli
dostepu.

Kontrola rodzicielska - pakiet zostat zablokowany zgodnie z zasada kontroli
rodzicielskiej.

Niepowodzenie NAT - niepowodzenie NAT dla tego pakietu.

DHCP zadanie - OpenRG skierowata wniosek DHCP (w zaleznosci od dystrybucji).
DHCP odpowiedZz - OpenRG otrzymat odpowiedz DHCP (w zaleznosci od
dystrybucgji).

Agent przekazywania DHCP - pakiet przekazywania DHCP zostat odebrany
(w zaleznosci od dystrybucji).

Pakiet IGMP - pakiet IGMP zostat zaakceptowany.

Potaczenie multicast IGMP - pakiet multicast zostat zaakceptowany.
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25.
26.

27.

28.
29.

30.
31.
32.
33.
34,
35.
36.
37.
38.

39.

40.

41.

42.

43.

44,

45.

46.

Pakietu RIP - pakiet RIP zostat zaakceptowany.

Potaczenie PPTP - pakiet pyta czy OpenRG jest gotowe do odbioru PPTP. Potaczenie
zostato zaakceptowane.

Zarzadzania kluczami kerberos 1293 - zwigzane z bezpieczenstwem, do
wykorzystania w przysztosci.

Kerberos 88 - do wykorzystania w przysztosci.

Zadanie AUTH:113 - pakiet wychodzacy na protokotu AUTH zostat zaakceptowany
(dla maksymalnego poziomu bezpieczenstwa).

Pakiet-Kabel - do wykorzystania w przysztosci.

IPv6 przez IPv4 - IPv6 przez IPv4 pakiet zostat zaakceptowany.

ARP - pakiet ARP zostat zaakceptowany.

Odkryty PPP - odkryty pakiet PPP zostat zaakceptowany.

Sesja PPP - pakiet sesji PPP zostat zaakceptowany.

802.1Q - 802.1Q (VLAN), pakiet zostat zaakceptowany.

Wychodzacy Auth1X - pakiet wychodzacy Auth1X zostat zaakceptowany.

IP w wersji 6 - pakiet IPv6 zostat zaakceptowany.

Rozpoczecie ruchu przez OpenRG - caty ruch, ktéry inicjuje OpenRG jest
rejestrowany.

Aktywna ustuga maksymalnego bezpieczenstwa - pakiet zostat zaakceptowany,
poniewaz nalezy do dopuszczonej ustugi w maksymalnym poziomie
bezpieczenstwa.

Ochrona SynCookies - pakiet SynCookies zostat zablokowany.

Ochrona ICMP Flood - pakiet zostat zablokowany, zatrzymano ICMP flood.

Ochrona UDP Flood - pakiet zostat zablokowany, zatrzymano UDP flood.

Ustuga - pakiet zostat przyjety ze wzgledu na pewne ustugi, jak okre$lono
w przypadku typu.

Zaawansowana reguta filtrowania - pakiet zostat przyjety/zablokowany ze wzgledu
na zaawansowany filtr reguty.

Rozdrobnienie pakietu, nagtéwek jest za maty - pakiet zostat zablokowany,
poniewaz po defragmentacji, nagtéwek jest za maty.

Rozdrobnienie pakietu, nagtéwek jest zbyt duzy - pakiet zostata zablokowany,

poniewaz po defragmentacji, nagtéwek jest zbyt duzy.
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47.
48.

49.

50.

51.

52.

53.

54,

55.

56.

57.
58.

59.

60.

61.

62.

Rozdrobnienie pakietu, odrzu¢ wszystkie bez informacji zwrotnej - nie uzywane.
Rozdrobnienie pakietu, zte wyréwnanie - pakiet zostata zablokowany, poniewaz po
defragmentacji, pakiet zostat Zle ustawiony.

Rozdrobnienie pakietu, pakiet zbyt duzy - pakiet zostata zablokowany, poniewaz po
defragmentacji pakietow byt zbyt duzy.

Rozdrobnienie pakietu, pakiet przekracza wartos¢ - pakiet zostata zablokowany,
poniewaz po defragmentacji znaleziono wiecej fragmentéw niz jest dozwolone.
Rozdrobnienie pakietéw, brak pamieci - rozdrobniony pakiet zostata zablokowany,
poniewaz wykryto brak pamieci na fragmenty.

Pakiet rozdrobniony, pokrywa sie - pakiet zostata zablokowany, poniewaz po
defragmentacji, nie byto zachodzacych na siebie fragmentéw.

Niepowodzenie defragmentacji - fragment byt przechowywany w pamieci
i zablokowany dla wszystkich przybylych fragmentéw i defragmentacja mogta
zostac zrealizowana.

Potaczenie otwarte - zazwyczaj komunikat dotyczacy debugowania potaczenia.
Nieokreslone pofaczenie otwarte - zazwyczaj komunikat dotyczacy debugowania
potaczenia.

Nieokreslone pofaczenie zalezne - zazwyczaj komunikat dotyczacy debugowania
potaczenia.

Potaczenie zamkniete - zwykle komunikat dotyczacy debugowania pofaczenia.
Ochrona Echo/Chargen/Quote/Snork - pakiet zostat zablokowany, chroni przed
Echo/Chargen/Quote/Snork.

Pierwszy pakiet w zwigzku nie jest pakietem SYN - pakiet zostat zablokowany z
powodu pofaczenia TCP, ktéry rozpoczeto sie bez pakietu SYN.

Btad: Brak pamieci - komunikat, informujacy, ze nowe potaczenie nie zostato
ustalone z powodu braku pamieci.

Btedny pakiet: Niepowodzenie - pakiet zostat zablokowany, poniewaz jest Zle
sformutowany.

Pasywny atak na ftp-server: klient prébowat otworzy¢ porty serwera - pakiet zostat

zablokowany z powodu nieautoryzowanej préby otwarcia portu serwera.
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63. Zadanie port FTP do trzeciej czeéci jest zabronione (mozliwos¢ ataku odrzucen) —
pakiet zostat zablokowany z powodu nieuprawnionego zadania dostepu do portu
FTP.

64. Zmiana regut zapory sieciowej - zbiér regut zapory sieciowej zostat zmodyfikowany.

65. Uwierzytelnianie uzytkownikéw - wiadomosci w czasie logowania, zaréwno

udanych i nieudanych préb uwierzytelniania.

5.3. Udostepnianie multimediow w sieci domowej

Udostepnianie multimediéw za pomocg OpenRG pozwala na wspoétdzielenie i przesytanie
strumieniowe plikéw multimedialnych z pamieci urzadzenia podtagczonego do OpenRG.
Mozesz uzyska¢ dostep do udostepnionych plikéw z sieci albo za pomoca zewnetrznych
urzadzen, przyktad zostat opisany w sekgji 5.3.2 lub za pomocg komputera z dostepem do
sieci LAN i zainstalowanym na nim oprogramowaniu, jak opisano w punkcie 5.3.3. Obie

metody wykorzystujg do funkcjonowania Universal Plug and Play (UPnP).

5.3.1. Konfiguracja ustugi udostepniania multimediow

Udostepnianie multimediéw w OpenRG konfigurujemy, klikajac na menu w zaktadce

,Ustugi”. Wyswietlony zostanie ekran ,Udostepnione multimedia”.

l Frzeglad fapora sieciowa Udostepnions multi media Famigd zevnetrzna OOMS Oystrybucja adrescw IF 206

st
‘ﬁ‘gg Udostepnione multimedia

¥ Udostepniaj muzyke, zdjecia i wideo w sieci lokalnej
W autommatycznie udostepnii multimedia we wszystkich folderach

W Udostepnij tylko rozpoznawane typdw plikdw multimedialnych
Status: Wtaczony

Foldery lokalne

Folder Status Dziatanie

Kliknil Odswiez, aby zaktualizowad status,

l & ox H () zastosy H Q) Aruii IIPrzeskanuj wszysthie udziah,rll &) oazvier I
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Rysunek 5.34 Udostepnione multimedia

Sekcja ,Udostepnianie multimedia” zawiera nastepujace opcje:
Udostepnianie muzyki, zdjec i filmow w sieci lokalnej. Domysinie opcja ta jest wybrana.

Aby wyfaczy¢ udostepnianie multimediéw, odznacz tg opcje i kliknij przycisk ,Zastosu;j”.

Automatycznie udostepnij multimedia we wszystkich folderach. Domyslnie opcja ta
jest zaznaczona, powodujac automatyczne udostepnienie wszystkich partycji i folderéw na
poditgczeniem urzadzeniu zewnetrznym. OpenRG automatycznie przeszukuje podtaczone
urzadzenie pamieci zewnetrznej pod katem plikéw multimedialnych i wyswietla foldery
zawierajagce takie pliki w sekcji ,Foldery lokalne”. Aby wylaczy¢ automatyczne
udostepnianie multimediéow we wszystkich folderach i recznie okresli¢ partycje lub foldery

zawierajace multimedia, wykonaj nastepujace czynnosci:

1. Usun zaznaczenie pola wyboru przy funkcji ,Automatycznie udostepnij multimedia

we wszystkich folderach” i kliknij przycisk ,Zastosuj”, nastepnie od$wiez ekran.

Ustugi
‘ﬂ‘gg Udostepnione multimedia

W Udostepniaj muzyke, zdjecia | wideo w sieci lokalnei
[T automatycznie udostepnij multimedia we wszystlkich folderach

[T Udastepnij tylko rozpoznawane typéw plikéw multimedialnych
Status: wWtaczony

Foldery lokalne

Folder Tytut Dziatanie
Dodaj folder s

Kliknij Odswiez, aby zaktualizowad status.

l ':!' oK ” ':J ) Zastosuj Il 0 Anuluj IlPrzeskanu_i viszysthie udzial}.rll ':;E; OdSwiesz I

Rysunek 5.35 Tryb recznego udostepniania multimediéow

Status pola zostanie zmieniony na ,Brak udziatéw”, wyswietlona zostanie nowa sekgja,
ktéra pozwala na tworzenie i zarzadzanie listg recznie dodanych wspdlnych partycji i

folderéw.
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2. Kliknij link ,Dodaj Folder” lub ikone ,Dodaj”. Zostanie wys$wietlony ekran

,Ustawienia folderu”.

7

l Frzeglgd Lapora Sieciows Udosteprnions multi media FPamigs zewngtrzna OOMS Oystrybucja adres

Lstugi
‘F‘gg Ustawienia folderu

Folder:
Tirtut:

l €9 ok Il © ~ruyj

Rysunek 5.36 Ustawienia folderu

3. W polu ,Folder” wpisz doktadng $ciezke (na przyktad A/Muzyka, gdzie ,A"oznacza
partycje, ,Muzyka” to folder na tej partycji).

Uwaga: Oznaczenie partycji nie moze by¢ zmienione. OpenRG automatycznie przypisuje
oznaczenie do partycji, gdy urzadzenie magazynujace jest podtaczone. Aby uzyskac wiecej

informacji, zobacz w punkcie 5.4.2.

4. W polu ,Tytut” wpisz nazwe opisujgca folder (na przykfad, ,Muzyka Rock”). Uwaga,

wprowadzenie tych informacji jest obowigzkowe.

5. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia. Ekran ,Udostepnianie multimedia”
wyswietla udostepniong partycje. Jesli to konieczne, prosze powtdrzy¢ te sama

procedure, aby dodac kolejne partycje i ich foldery.
W kazdej chwili mozna edytowac ustawienia udostepnionych partycji lub folderéw,

klikajagc na ikone dziatania udziatu. Ponadto, mozesz usuna¢ partycje lub folder z listy

udziatéw, klikajac na ikone ,Usun”.
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Uwaga: W przypadku zmiany ustawien udostepniania, kliknij przycisk ,Skanuj ponownie”
w interfejsie WBM ,Udostepnianie multimedia”. Wyswietlone zostana aktualne udziaty
i dostep do udostepnionych zdalnie multimediéw. Klikniecie przycisku aktualizacji ,Skanuj”
spowoduje aktualizacje bazy danych mediéw z aktualng zawartoscig wspolnych mediéw i
ich

sciezek. Im wiecej miejsca na dysku pliki multimedialne zajmujg, tym dtuzej proces

skanowania moze potrwac.

OpenRG dodaje plik MEDIASRV.DB do wszystkich zapisywalnych partycji, plik identyfikuje
urzadzenie zewnetrzne. Jest to plik indeksu, okredlajacy ze serwer multimedialny korzysta z

dostepu do plikéw na tym dysku. Dlatego, nie jest zalecane usuwanie tego pliku.

5.3.2. Strumieniowe przesytanie multimediow do telewizora za pomoca
klienckiego urzadzenia multimedialnego

OpenRG umozliwia udostepnianie i przesylanie strumieniowe plikdw multimedialnych
(muzyka, zdjecia i video) z podfaczonego urzadzenia pamieci masowej do telewizora, przez
klienta multimediéw. W ponizszych sekcjach wyjasniono, jak podtaczy¢ urzadzenie do
telewizora i bramy, jak réwniez jak udostepni¢ strumien multimedialny innym

uzytkownikom.

5.3.2.1. Podtaczenie klienta multimediow

Nowoczesne multimedialne urzadzenia zawiera klientéw zawierajg wsparcie dla ustugi
Universal Plug and Play (UPnP). Zazwyczaj jest to urzadzenie posiadajace ztagcze RCA lub
koncentryczne dla telewizora, a takze posiadajq czesto port LAN i/lub interfejs

bezprzewodowy LAN do pofaczenia z naszg brama multimediéw.

1. Podfacz TV do urzadzenia klienta multimediéw wedtug instrukcji dostarczonych
z urzadzenia. Upewnij sie, ze wybierasz odpowiednie wejscie AV na telewizorze.
2. Podtacz multimedialne urzadzenie klienckie do wolnego portu Ethernet naszej

bramy dostepowe;j.
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Uwaga: Jesli urzadzenie klienta multimedialnego korzysta z sieci bezprzewodowej, moze
potaczy¢ sie z OpenRG bez uzycia kabli. Poniewaz jednak korzystanie z przesytania
strumienia multimediéow wymaga potaczenia wysokiej wydajnosci, zalecane jest
korzystanie z tej funkcjonalnosci tylko wtedy, gdy klient/klienci - urzadzenia multimedialne

obstuguja protokét 802.11n.

5.3.2.2. Przegladanie plikow i mediow strumieniowych

Odbiér multimedialnej transmisji serwera OpenRG przez multimedialne urzadzenie

klienckie jest automatyczny, nie wymaga zadnej dodatkowej konfiguracji.

1. Wiacz multimedialne urzadzenie klienckie. Ponizsze zdjecia przedstawiajg
przyktadowe urzadzenie klienckie z wyswietlonym na telewizorze menu (podane

przyktadowe urzadzenie klienckie jest podtaczone do OpenRG).

Rysunek 5.37 Gtéwny ekran przyktadowego urzadzenia klienckiego
2. Do obstugi urzadzenia klienckiego uzywamy pilota zdalnego sterowania, aby

wybra¢ ,Moje multimedia”. Sciezka dostepu do danych OpenRG zostanie

wyswietlona (zawiera nazwe dysku).
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2= % To Mavigate [TTI7] To Select

Rysunek 5.38 Wyswietlony udziat na naszym OpenRG

3. Wybierz udziat OpenRG, wyswietlona zostanie lista dostepnych danych.

MEDIASRV.DB
photos
drivers
Iphone

4. » To Navigate [TTI7} To Select

Rysunek 5.39 Zawarto$¢ udostepnionego folderu OpenRG

Uwaga: Multimedialne urzadzenie klienckie wyswietla taka sama hierarchie katalogéw, jak

na podfaczonym do OpenRG urzadzeniu pamieci zewnetrzne;j.

4. Wybierz folder, na przyktad ,Zdjecia”. Zawartos¢ folderu zostanie wyswietlana na

ekranie.
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gladiator_176x104
cars.avl
IMG_0271

IMG_0210

=% To Mavigate [77[7) To Select

Rysunek 5.40 Wyswietlona zawarto$¢ udostepnionego katalogu

6. Wybierz przyktadowy plik do wyswietlenia

Rysunek 5.41 Wyswietlona fotografia

Z tej samej metody skorzystamy, aby strumieniowo przesyta¢ muzyke i pliki wideo z dysku

do telewizora.
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5.3.3. Dostep do udostepnionych danych z komputera w sieci LAN

W tej sekcji dowiemy sie, jak uzyska¢ dostep do tresci multimedialnych z dowolnego
komputera bedacego w sieci lokalnej, na ktérym zainstalowana zostata aplikacja kliencka
(UPnP). Jednym z takich zastosowan jest projekt XBMC Media Center. Ponizszy przyktad
wykorzystuje XBMC do przedstawienia, jak uzyska¢ dostep do plikdw multimedialnych za
pomocg komputera w sieci LAN. Po zainstalowaniu tej aplikacji na komputerze, wykonaj

nastepujace czynnosci:

1. Uruchom XBMC. Wyswietlony zostanie gtowny ekran.

Wedneaday, July 15, 2002

Videos
Music
Plctures
Weather

Scripts

Sattings

Rysunek 5.42 Gtéwny ekran XBMC
2. Wybierz typ nosnika, ktéry chcieliby Panstwo zobaczy¢ klikajagc na odpowiedni link

(filmy, muzyka lub obrazki). Na przyklad wybieramy opcje ,Muzyka”. Pojawi sie
nastepujacy ekran.

75



sbme media center - Mosic - Files

Ao sourcs

Rysunek 5.43 Dodawanie zrodta

3. Aby uzyska¢ dostep do pozadanych plikéw multimedialnych, nalezy najpierw
zdefiniowac sSciezke do udostepnionego katalogu, w ktérym sg przechowywane
pliki multimedialne. Aby to zrobi¢, wykonaj nastepujgce czynnosci:

a. Wybierz ,Dodaj zrodto” (patrz rysunek 5.43) i kliknij przycisk ,Przegladaj”
w nastepnym oknie. Wyswietlone zostanie ekran ,Przegladaj w poszukiwaniu

nowych udziatow”.

Rysunek 5.44 Przegladaj w poszukiwaniu nowych udziatéw

b. Wybierz opcje ,Urzadzenie UPnP”. Zostanie wyswietlone nowe okno dialogowe.
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Browse for new share

Z0OMNMedasShare

(1) ltemms - Page [L/1)

Cancel

Rysunek 5.45 Link z danymi multimedialnymi OpenRG

Link ,Jungo Media Server” zapewnia dostep do urzadzen zewnetrznych podtaczonych do
OpenRG.

c. Kliknij ten link. Po przeskanowaniu urzadzenie do przechowywania tresci
multimedialnych, XBMC wyswietla wspdlne partycje, na ktoérych zostaty wykryte
pliki.

Browse for new share

upnpifiatbléad-91ck

{1} ltems - Page {L11)

Cancel
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Rysunek 5.46 Wspdlna partycja zawierajaca pliki multimedialne

d. Kliknij na link do wspétdzielonej partycji, aby pliki z katalogami multimedialnymi

zostaty wyswietlone.

Rysunek 5.47 Udostepnione multimedialne katalogi

Nalezy pamietac¢, ze XBMC wyswietla tg sama hierarchie katalogéw, co na urzadzeniu
pamieci zewnetrznej.

e. Wybierz katalog, w ktérym zadane pliki multimedialne sie znajduja.

f. Aby zapisac¢ sciezke do katalogu z multimediami, kliknij ,OK”, w katalogu kliknij
.Przegladaj” w poszukiwaniu nowych udziatéw. Wyswietlone zostanie nowe okno
dialogowe. Spowoduje to utworzenie skrétu o nazwie ,Jungo Media Server” do

wybranego katalogu, co pozwala na dostep do plikéw multimedialnych z XBMC.
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sbemc media center - Husic - s

Rysunek 5.48 Skrét ,Jungo Media Server”

4. Kliknij skrot ,Jungo Media Server”. Lista plikow multimedialnych zapisanych

w wybranym katalogu zostanie wys$wietlana.

xhmc media center - Music - Files

10, SASegith

Rysunek 5.49 Pliki multimedialne w udostepnionym katalogu

Uwaga: W przypadku katalogu multimediow okreslonego w $ciezce, zawierajacego
podkatalogi, zostanie wyswietlony po kliknieciu na link ,Jungo Media Server”. Wybierz

zadany katalog, aby wyswietli¢ pliki w nim zawarte.
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5. Kliknij na link pliku, aby rozpocza¢ jego odtwarzanie z XBMC.

Podobnie, nalezy wykona¢ powyzsza procedure w celu okreslenia sciezki do innych plikow

multimedialnych, do ktérych bedziemy chcieli uzyska¢ dostep.

5.4. Zarzadzanie udostepnionymi zasobami

OpenRG moze dziata¢ jako menedzer dyskéw podtaczonych poprzez USB. W sieci
domowej mozemy wykorzysta¢ podtagczone zewnetrzne pamieci jako zmapowany dysk

sieciowy, a takze wymienia¢ informacje bez bezposredniego dostepu do siebie.

5.4.1. Zarzadzanie serwerem plikow

OpenRG zawiera narzedzie serwera plikéw, ktory pozwala na wykonywanie réznych zadan
na plikach, np. jak zarzadzac¢ udziatami serwera plikéw i zdefiniowac liste kontroli dostepu.
Gdy urzadzenie pamieci zewnetrznej jest podtgczone do OpenRG, wszystkie partycje dysku

sg automatycznie udostepniane domyslnie.

Dostep do ustawien serwera plikbw uzyskamy klikajac na pozycje ,Pamie¢ zewnetrzna"

w menu zaktadki ,Ustugi”. Wyswietlony zostanie ekran ,Serwer plikow”.

Famied zewnetrzna

a Serwer plikow

| Zarzgdzania d

W witaczony
Grupa robocza MetBIOS: HOME

Automatyczne udostepnianie

W automatycznie udostepnij wszystkie partycje
Zezwala) na dostep dla uzytkownika "Gosc" OdczytiZapis LI

Udzialy serwera plikow

Hazwa Sciezka Komentarz Dziatanie

Kliknij Odswiez, aby zaktualizowac status,

| & ox I[ (@) zastosyj ll Q) ~rui ll @) odzwiez I

Rysunek 5.50 Serwer plikow
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Wiaczony - zaznacz lub odznacz pole wyboru, aby wiaczy¢ lub wytaczy¢ ta funkcje.

Grupa robocza NetBIOS - nazwa grupy roboczej, ktéra bedzie wyswietlana w systemie
otoczenia sieciowego w naszej sieci lokalnej. Wszystkie komputery podfaczone do sieci

OpenRG beda widoczne w tej grupie robocze;j.

Automatyczne udostepnianie wszystkich partycji - partycje urzadzenia zewnetrznego
podtaczonego do OpenRG sg automatycznie wyswietlane iudostepnianie wszystkim
komputerom w sieci LAN. Funkcja ta jest domyslnie wigczona.

Zezwalaj na dostep dla gosci - z rozwijanego menu, mozemy wybra¢ poziom uprawnien,
zgodnie z nadanymi uprawnieniami dla uzytkownikoéw sieci LAN dostep do udziatu moze

by¢ realizowany:

Oczyt/Zapis - kazdy uzytkownik sieci moze odczytywacd i zapisywa¢ w udostepnionych

katalogach bez koniecznosci uwierzytelniania.

Tylko do odczytu - kazdy uzytkownik sieci moze tylko odczytywa¢ udostepnione pliki.
Wylaczony - uzytkownicy sieci LAN musza uwierzytelnia¢ sie, aby uzyska¢ dostep do
udziatu. Beda mie¢ mozliwos¢ korzystania z udziatdéw zgodnie z uprawnieniami

okreslonymi przez OpenRG w sekgcji ,Ustawienia uzytkownika”.

Udzialy serwera plikow - wszystkie partycje sg wyswietlane automatycznie

i udostepniane. Sekcja ta pozwala na przegladanie udziatéw i plikdbw na partycji.

5.4.1.1 Korzystanie z serwera plikow w systemie Mac

W celu podfaczenia do serwera plikéw OpenRG z komputera Mac, wykonaj nastepujace

CZynnosci:
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1. Na komputerze Mac podtaczonym do OpenRG, kliknij przycisk ,Pofacz z serwerem”

zmenu ,Go". Wyswietlony zostanie ekran ,Potacz z serwerem”.

Connect to Server

smb:

server Addr

Rer

/192.168.1.1

ave Browse Connect

Rysunek 5.51 Potacz z serwerem

2. W polu adres serwera, wpisz smb://192.168.1.254, a nastepnie kliknij przycisk

,Potacz”. Pojawi sie nowe okno, wyswietlajace dostepne udziaty plikow.

T

M connect to.

Select the SME/CIFS shared volume you want to

——

A

[ Cancal .' (' Authenticate ) |

OK )

Rysunek 5.52 Potgczenie z serwerem

3. Wybierz udziat, do ktorego chcesz sie potaczyc. Jesli pojawi sie monit, wprowadz

poprawng nazwe uzytkownika i hasto. Nastepnie kliknij przycisk ,OK.”. Po

nawigzaniu potaczenia pojawi sie zawarto$¢ udziatu.
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# Network ['] =
=) Macintosh HOD
"e Mac 05 X Install Disc x86

.

drivers hame

18 wems, 133 MO avngtasbie

Rysunek 5.53 Udziat serwera

5.4.2. Zarzadzanie dyskami

Sekcja menu ,Pamiec¢ zewnetrzna” umozliwia dostep do ekranu ,Zarzadzanie dyskami",

ktéry pozwala na przegladanie i zarzadzania urzagdzeniami pamieci masowe;.

Famied zewnetrzna

';[f Zarzadzanie dyskami

Serwer plikdw | dzanie dyskiam

W witaczony
Status: Brak podtaczonych dyskdw

System pamigci masowej

Status: Systemn pamiec masowe] (dysk) nie jest podlaczony,
¥ autormatyczne tworzenie systemu pamigs masowe]

Dyski

Dysk Typ Rozmiar Partycje

Kliknij Odswiez, aby zaktualizawad status.

[ & ox ][@Zastosuj][ Q) rruui ][@Ddéwiez]

Rysunek 5.54 Zarzadzanie dyskami

Wiaczony - zaznacz lub odznacz pole wyboru, aby wiaczy¢ lub wytaczy¢ ta funkcje.
System pamieci zewnetrznej OpenRG - automatycznie okresla miejsce na urzadzeniu do
przechowywania danych uzywanych przez rézne ustugi. To ustawienie jest poprawne dla

odtaczonych urzadzen pamieci zewnetrznej. Po ponownym podtaczeniu, OpenRG moze

wybrac inng partycje dla tego celu.
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Dyski - ta sekcja zawiera szczegdétowe informacje na temat podfaczonych urzadzen
pamieci masowej. Kliknij nazwe dysku. Wyswietlony zostanie ekran ,Informacje o dysku” -

wyswietla wszelkie dostepnych informacje dotyczace dysku i jego partycji.

Famiec zewnetrzna

';'f-‘ Informacje o dysku

b,

Serwer plikdw |

Informacje o dysku
Dysk: CHIPSBMK 3,508 (Rev: 5.00)
Urzadzenie: fdewisda
Rozmiar: 3.932GB
Typ: ush-storage
Status: Gotowy
Partycje
Hazwa Tvp Status Powierzchnia catkowita Wolne miejsce
B Windows FAT3Z Gotowy 3.925GR 3.267GB

Kliknij Odgwiez, aby zaktualizowad status.

l @ zamenij ll Odrmorituj H @) odswier I

Rysunek 5.55 Informacje o dysku

5.5. Dostep do sieci za pomocg nazwy domeny

Ustuga OpenRG ,Dynamiczny DNS” (DDNS) pozwala zdefiniowac¢ unikalng nazwe domeny
dla bramy potaczenia internetowego, co pozwala na dostep do OpenRG lub ustug w sieci
domowej, po prostu wpisujgc w przegladarce internetowej nazwe tej domeny. Gdy
korzystamy z tej funkgji, nie trzeba bedzie sprawdzac i zapamietywac adresu zewnetrznego
IP bramy, ktéry moze ulec zmianie w przypadku odtgczenia od sieci dostawcy ustug

internetowych lub zmiana moze by¢ wymuszona po stronie dostawcy.

5.5.1. Otwarcie konta ustugi ,Dynamiczny DNS”

W celu korzystania z funkcji DDNS, nalezy najpierw sie zarejestrowad, ustugi serwera DDNS
sq $wiadczone, np. za darmo przez kilka firm (np. dyndns.org). OpenRG zawiera liste
popularnych serweréw DDNS, na ktérych mozemy utworzy¢ takie darmowe konto. Aby

wyswietli¢ liste wykonaj nastepujace czynnosci:



1. W zakfadce ,Ustugi” nalezy klikna¢ na pozycje menu ,DDNS”. Wyswietlony zostanie

ekran ustugi dynamicznego serwera nazw domenowych.

—]
l FPrzeglgd Lapars Sieciows Udostepnions multi media Pamigd zewnetrznz m_/l:lystrybucja adresdw IP 2G

Ushugi
¥ DDNS (Dynamiczny DNS)

Hazwa hosta Status  Uslugodawca Hazwa uzytkownika Dziatanie
Nowy wpis dynamicznego DNS * ]

kliknij Odgwiez, aby zaktualizowad status,

[ () zamknij ][ @) Dazedie: ]

Rysunek 5.56 Dynamiczny DNS

2. Kliknij na link ,Nowy wpis dynamicznego DNS”, aby doda¢ nowy wpis DDNS.

Wyswietlony zostanie ekran, jak ponize;j.

Lstugi
¥ DDNS (Dynamiczny DNS)

Mazwa hosta:
Potaczenie: WAN Ethernet ;I
Ustugodawca: dtddns com LI

Klikkmij tutal, aby inicjowad 1 zarzadzad subskrypoia,
Mazwa uzytkownika:

Hasto:
[ offline
Tryh SSL: Brak ﬂ

(@ J(@~w ]

Rysunek 5.57 Nowy wpis DDNS

3. Okresl parametry konta DDNS
Nazwa hosta - wpisz swoja petng nazwe domeny DDNS (np. xxxxxx@dyndns.info).
Dostawca - wybierz dostawce ustugi DDNS. Na ekranie lista zostanie odswiezona,
wyswietlajgc parametry wymagane przez danego operatora. Dostawca - opisany w tym
dokumencie jest dyndns.org, dostarczy nam wszystkie potrzebne parametry, ktére

otrzymamy po zatozeniu konta u danego dostawcy ustug.
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Kliknij tutaj, aby inicjowa¢ i zarzadza¢ subskrypcja - kliknij ten link, a otworzona
zostanie strona www wybranego dostawcy tworzenia konta dla ustugi DDNS. Na przykfad,
gdy wybieramy dyndns.org po kliknieciu na link wyswietlona zostanie strona, strona:

http://www.dyndns.com/account/.

Nazwa uzytkownika - wprowadz nazwe uzytkownika DDNS (nazwa, ktorg nalezy podac to

zwykle nazwa loginu do naszego operatora ustugi DDNS).

Hasto - podaj hasto DDNS (hasto, ktére nalezy poda¢ to zwykle hasto logowania do

naszego operatora ustugi DDNS).

Wildcard - wybierz to pole, aby umozliwi¢ stosowanie linkéw, takich jak np.

http://www.<your host>.dyndns.com.

Wymiana poczty - wpisz swoj adres serwera wymiany poczty, aby przekierowa¢ wszystkie

wiadomosci e-mail na Twoj adres DDNS do serwera poczty.

Kopia zapasowa MX - zaznaczenie tego pola wyboru, aby wyznaczy¢ zapasowy serwer

wymiany poczty.

Offline - jedli chcemy, aby czasowo nasza witryna byta w trybie offline (zapobiega dotarciu
ruchu do naszej nazwy domeny DDNS), zaznacz to pole wyboru, aby wiaczyc
przekierowanie zapytann DNS do alternatywnego adresu URL, definiowanych na koncie
DDNS. Dostepnosc¢ tej funkcji zalezy od poziomu naszego konta i rodzaju ustug, jakie

posiadamy.

Tryb SSL - wersje OpenRG posiadajg wsparcie dla ,Secure Socket Layer” (SSL),
zabezpieczone ustugi DDNS sg dostepne przy uzyciu protokotu HTTPS. Po podtaczeniu,
OpenRG sprawdza certyfikat serwera DDNS. Uzyj tej pozycji, aby wybra¢ metode
sprawdzania poprawnosci certyfikatu.

Brak - nie weryfikowac certyfikatu serwera.

86



tancuch - sprawdz caty tancuch certyfikatéw. Po wybraniu tej opcji na ekran zostanie
odswiezony (patrz rysunek 5.58), wyswietlajagc dodatkowe rozwijane menu, aby
zweryfikowaé waznos¢ certyfikatu. Wybierz odpowiednio opcje ,Ignoruj” lub ,Sprawdz”.

Jesli certyfikat utracit waznos¢, potaczenie zostanie natychmiast roztaczone.

DDNS (Dynamiczny DNS)

Mazwa hosta:
Potaczenie: AR Ethernet ﬂ
Ustugodawca: elyncins arg j

klilonij tutaj, aby inicjowac | zarzgdzac subskrypoya,
Mazwa uzytkownika:

Hasto:
[ wildcard

Serwer poczty:

¥ kopia zapasowa MX

[ offline
Tryb S5L: taricuch 7|
Zatwierdzenie czasu: Spravwdz j
lgnoruj |
&9 ok ©) Aruiyj
Rysunek 5.58 Tryb SSL

Skieruj - upewnij sie, ze certyfikat serwera jest bezposrednio podpisany przez gtéwny
certyfikat. Opcja ta zapewnia réwniez opcje menu ,Zatwierdzanie czasu”, okres$lajaca

zakres zatwierdzania waznosci certyfikatu, jak opisano powyze;j.

Uwaga: Jesli posiadamy, na przyktad zatozone darmowe konto w serwisie dyndns.org,
wtedy potrzebujemy tylko login, hasto i doda¢ wpis naszego nowego hosta DDNS, czyli
nazwe naszej domeny. Po otrzymaniu linku aktywacyjnego na podany email i zalogowaniu
sie do naszego konta, aby doda¢ wpis nowego hosta DDNS kliknij na link po lewej stronie
My Account = My Services = w gtéwnym oknie widzimy Host Services = klikamy Add
hostname = w polu Hostname wpisujemy naszg unikalng nazwe domeny i wybieramy z
rozwijanego menu rozszerzenie domeny (proste nazwy moga juz by¢ zajete) - w polu IP

Address klikamy na link Your current location's IP .... = nastepnie na przycisk nizej Add To
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Cart - kolejno Proceed to checkout = Activate Services i po tym kroku posiadamy juz
nasz wiasny aktywny wpis DDNS (nasza nazwe hosta DDNS). Przyktadowy ekran, jak

powinnismy nasze uzyskane dane wpisa¢ wyglada, jak ponizej.

Mazwa hosta: gamax@dyndns.info
Potaczenie: Wwish PPPoE j
Ustugodawca: dynong org j
Kliknij tuta), aby inicjowad | zarzadzadc subskrypoa,

Mazwa uzythkawnika: ASMEx

Hasto: T L)
[T wildcard

Serwer poczty!

[T Kopia zapasowa M
™ offline
Trvh S50 Birak ;l

Rysunek przedstawia przyktadowy wpis DDNS, gdzie nazwa hosta podana na rysunku

i nazwa uzytkownika jest przyktadem.

5.6. Konfiguracja dystrybucji adresow IP (DHCP)

Sekcja menu ,Dystrybucja adreséw IP” funkcja pozwala na fatwe dodawanie komputeréw
do

sieci domowej. Zapewnia mechanizm przydzielania adreséw IP i innych wymaganych
parametréw konfiguracyjnych sieci dla komputeréw. Funkcja ta jest rowniez znana jako
.Serwer DHCP”. Serwer DHCP OpenRG dla potaczen przewodowych i bezprzewodowych

pracuje na interfejsie LAN Bridge (moscie sieciowym LAN).

Host moze wybra¢, czy wznowi¢ wygastg dzierzawe lub pozwoli¢ jej wygasngé. Jesli
zdecyduje sie przedtuzy¢ dzierzawe to bedzie réwniez otrzymywat aktualne informacje na
temat aktywnych ustug sieciowych, z poprzedniej dzierzawy mogg juz by¢ niedostepne,
host pozwala, aby zaktualizowano jego konfiguracji sieci odnosnie ewentualnych zmian,
ktére mogty mie¢ miejsce od momentu pierwszego podfaczenia do sieci. Jezeli host
zakonczy dzierzawe przed jej uptywem, moze wysta¢ wiadomos¢ opuszczenia dzierzawy
do serwera DHCP, ktéry nastepnie zwolni adres IP jako dostepny do wykorzystania przez

innych.
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Serwer DHCP naszego urzadzenia:

« Wyswietla liste wszystkich urzadzen podtgczonych do DHCP OpenRG

« Okresla zakres adreséw IP, ktére moga by¢ przydzielone w sieci LAN

« Definiuje czas, przez ktéry dynamiczne adresy IP sg przydzielane

« Zapewnia parametry konfiguracji dla poszczegoélnych urzadzen sieci LAN i moze by¢
skonfigurowany jako wtaczony/wytaczony oddzielnie dla kazdego urzadzenia LAN

« Pozwala na przypisanie statycznego IP do komputera LAN, tak, ze komputer otrzyma ten
sam adres IP za kazdym razem, gdy faczy sie z nasza siecia, nawet jesli adres IP jest

w zakresie adresow, ktére serwer DHCP moze przydzieli¢ innym komputerom.

5.6.1. Przegladanie i konfigurowanie ustawien DHCP

Aby wyswietli¢ ustawienia serwera DHCP, kliknij przycisk ,Dystrybucja adreséw IP” w menu

zaktadki ,Ustugi”. Wyswietlony zostanie ekran ,Dystrybucja adreséw IP”.

US;EJ%i
¢ ©: Dystrybucja adreséw IP

Hazwa Ustuga Maska podsieci Zakres dynamicznych adresow IP Dziatanie
WAk Ethernet Wi ytgozony "
LaMN Bridge Serwer OHCP 255.255,255.0 19216811 - 192.1658,1.253

l lﬁ:;.l Zamknij l l Lista potgczen l

Rysunek 5.59 Dystrybucja adresow IP

Aby zmieni¢ ustawienia serwera DHCP dla urzadzen:

1. Kliknij na ikone ,Edytuj” w sekcji ,Dziatanie”. Wyswietlony zostanie ekran DHCP.
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LIstuigi
i
5_{_;? Ustawienia DHCP dla LAN Bridge

Dystrybucja adresow IP Serwer DHCP j
Poczatkowy adres IP: 192 [ 168 W1 W1
kofcowy adres IP: 192 168 .1 .| 253
Maska podsiec: 255 255 . 255 Al
Serwer WINS: 0 .0 W0 .| 0
Czas dzierzawy w rminutach; 1440

¥ Podaj nazwe hosta jeéli nie zostats okresdlona przez klienta

Pula serwera DHCP

Kryteria Zakres dynamicznych adresdw IP Dziatanie
MNowy zakres IP @

l & ok II{E}Zastosuj H Q) Anuiu I

Rysunek 5.60 Ustawienia serwera DHCP dla LAN Bridge

2. Wybierz ustuge DHCP:
Wylaczony - wylaczy¢ serwer DHCP dla tego urzadzenia.
Serwer DHCP - wtacz serwer DHCP dla tego urzadzenia.

3. W przypadku wybranego serwera DHCP, nalezy wypetni¢ nastepujace pola:

Poczatkowy adres IP - pierwszy adresu IP, ktéry moze by¢ przydzielony do komputera
LAN. Domyslny adres IP interfejsu LAN to 192.168.1.254, zaleca sie, zeby pierwszy adres IP
przypisany do hosta sieci LAN zaczynat sie od 192.168.1.2 lub wyzej.

Koncowy adres IP - ostatni adres IP z zakresu, ktéry moze by¢ uzyty do automatycznego
przypisywania parametréw dla komputerow w sieci lokalnej. Domyslnie jest to

192.168.1.253.

Maska podsieci - stuzy do okredlenia, w jakim segmencie sieci nalezy szuka¢ adresu IP.

Przyktadowa wartos¢ domyslina dla podsieci LAN to 255.255.255.0.
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Serwer WINS - jesdli chcesz korzysta¢ z zewnetrznego serwera WINS, nalezy wpisa¢ jego

adres IP i klikng¢ ,OK”".

Czas dzierzawy w minutach - kazde urzadzenie bedzie otrzymywac przypisany adres IP
przez serwer DHCP do czasu pofaczenia z siecig. Po wygasnieciu dzierzawy serwer bedzie
ustalat, czy komputer jest odtgczony od sieci. Jesli tak, serwer moze przypisa¢ adres IP do
nowo podtgczonego komputera. Funkcja ta zapewnia, ze adresy IP, ktére nie sg w uzyciu

beda dostepne dla innych komputeréw w sieci.

Podaj nazwe hosta jesli nie zostata okreslona przez klienta - jesli klient DHCP nie ma

nazwy hosta, brama bedzie automatycznie przypisywac taka nazwe dla niego.

4. Kliknij przycisk ,OK", aby zapisa¢ ustawienia.

5.6.2. Potaczenia DHCP

Aby wyswietli¢ liste komputeréw obecnie korzystajagcych z serwera DHCP, kliknij ,Lista

potaczen”. Wyswietlony zostanie ekran ,Pofgczenia DHCP”.

Lstugi
P

) ,;f’- Potaczenia DHCP

Hazwa hosta Adres IP Adres fizyczny dzl:enfiz::\ry poﬁ::;:nia Status Wygasa Dzialanie
comnputer 192,165,1,101 00:50:04:6f136:42 Wykryte LAM Bridge  Aktywny 7 N 4
klucz Minuty
Nowe statyczne "

polaczenie

Kliknij Ddswiez, aby zaktualizowad status,

l & zamiknij ll @) Dazwier l

Rysunek 5.61 Pofaczenia DHCP

Aby zdefiniowac nowe potaczenie ze statym adresem IP:
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1. Kliknij przycisk ,Nowe statyczne potgczenie”. Wyswietlony zostanie ekran ,Ustawienia

potaczenia DHCP”.

US}U‘%_i
{; ), Ustawienia potaczenia DHCP
Mazwa hosta: ey -hiost
Adres IP: i} Al ALl .0
fdres MAC: on Hi} s o0 Hiln] Hix] Hiv}
I &9 ox “ Y Aoy I

Rysunek 5.62 ustawienia potgczenia DHCP

2. Wprowadz nazwe hosta dla tego potaczenia.
3. Wpisz staty adres IP, ktéry chcesz miec przypisany do komputera.

4. Wpisz adres MAC karty sieciowej komputera.

Uwaga: Staty adres IP jest aktualnie przypisany do konkretnej karty sieciowej (NIC)
zainstalowanej w komputerze LAN, a dokfadnie do jej adresu MAC. Jesli wymienimy karte
sieciowq, nalezy zaktualizowac¢ wpis na liscie potagczert DHCP i poda¢ nowy adres MAC karty

sieciowej.

5. Kliknij przycisk ,OK”, aby zapisa¢ wprowadzone ustawienia.
Sekcja ,Potaczenia DHCP” pojawi sie ponownie (patrz rysunek 5.63), wyswietlone zostang
okreslone statyczne potaczenia. To pofaczenie moze byc¢ edytowane lub usuwane przy

uzyciu standardowych ikon dziatania.
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Lshugi
oo :
12 Potaczenia DHCP

Hazwa hosta Adres IP Adres fizyczny dz?eo:jizaa':vy porll:cz::lia Status Wygasa Dziatanie
computer 192,168.1,101 00:50:04: 6F: 36:42 Wykryte LAM Bridge Altywny 8 }» - 1 Q
klucz Minuty
new-host 192.168.1.50 00:50:46:45:54:57 Statyczny LaM Bridge Wiygasta ;-» - . Q
Nowe statyczne ’ ]
potaczenie

klikni] Od$wiez, aby zaktualizowad status,

l @ zamkrij Il @) Dazwie: l

Rysunek 5.63 Potaczenie DHCP

5.7.taczenie sie zinternetem 3G

Oprocz mozliwosci uzycia jako potaczenia WAN tacza DSL lub Ethernet, nasze urzadzenie
OpenRG posiada jeszcze jedna mozliwos¢ potaczenia WAN, a jest to funkcja potgczenia
komorkowego 3G. To potaczenie stuzy jako potaczenie rezerwowe, gdyby nasze
standardowe potaczenie z WAN, np. przez ADSL zjakiegokolwiek powodu przestato
dziata¢. Podtacz do portu USB OpenRG modem 3G. Modem 3G musi by¢ wczesniej
aktywowany i posiadac aktywne konto u operatora. Nastepnie kliknij pozycje zaktadki ,3G”

w menu ,Ustugi”. Wyswietlony zostanie ekran ,3G”".
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l Frzeglad fapora sieciowa Udostepnions multi media Famied rewnetrzna OOME Dystrybucja adresaw P H
Ustugi
Polaczenie 2 internetem
[T Potaczenie automatyczne
Informacje o urzadzeniu 3G Urzadzenie nie polaczone
Kod dostepu urzgdzenia 3G
kod PIN punktu dostepowego: |:|
kod PUK punktu dostepowego: |:|
Kliknij Odswiez, aby zaktualizowad status,
| 9 o || (@ zastosuj | €3 Anuiuj | @) Daswie:
Rysunek 5.64 3G

Aby potaczy¢ sie z Internetem za pomoca potaczenia komorkowego 3G, kliknij ,Potacz”.

W sekgji ,Pofaczenie z Internetem” i prawej czesci okna.

Senices

\\% 3G

Intes Connacion

@ Agtiva

[ sutamatic connaction

Time Span:

12 Addrass:
Subnet Mack:
D=fault Satewany:
ONS Server:

Sent Sytest
Facaived Byles:

1062, B5.268
82.102,139.10
§2.102:138.20
1038139
2008421

3G domgle information

@ Dongle connected

Manufacturer [dentification:

Model Jdentfication:

Ravigion Tdantification

Froguet Saral Nurmber Tderfication;
Internatianad Mobile Subscribar Tdanity
(IMST):

ZTE INCORPORATED
HFLO0
BO_NTFLFSTIALYL.0.0801
35F164044241914

+ZEND

3G dongle access codes

Apoess Poink PIN Code;
Aocess Point PUK Code:

Click the Refresh butten to update the status.

(6o )(6m (0= )[@me]
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Rysunek 5.65 Potgczenie 3G

Mozna zakonczy¢ potaczenie w dowolnej chwili, klikajgc przycisk ,Roztacz” lub zaznaczy¢
pole wyboru ,Automatyczne pofaczenie” (i kliknij przycisk ,Zastosuj”), jesli chcesz, aby
potaczenie 3G taczyto sie automatycznie jako pierwsze pofaczenie, gdy gtdwne potaczenie
(DSL lub Ethernet) zawiedzie i automatycznie roztaczyto potaczenie 3G po przywréceniu

wiasciwego potaczenia.

Sekcja ta zapewnia réwniez wyczerpujace informacje na temat potaczenia i samego
podtaczonego urzadzenia/modemu 3G. Dolna cze$¢ zawiera pola tekstowe do
wprowadzenia kodu PIN i PUK punktu dostepowego. W przypadku, gdy nasz modem 3G
jest z jakiegos powodu zostat zablokowany. Sie¢ komérkowa powinna udostepnic¢ te kody

w takim przypadku.

6. System

6.1. Przegladanie informacji o systemie

W sekcji ,Przeglad” (patrz Rysunek 6.1) wyswietla wersje oprogramowania i sprzetu, jak

réwniez jego czasu pracy.

L@ D=tz i czas Uzt koremicy Potgczenia sieciowe tAonitor Routing Earzgdzanie Dimgnostyka Obizktyi reguty
System

]
(- J Przeglad
£ Informacje o systemie
Metia Spot ID : MDS0000244 35
Wifersja oprogramowania; 5.4.8.2.32
Data wydania: Apr 28 2011
Platforma: Wtech AR¥168 based Board
Tag: Mtag-5_4_8_2_ 32
Flagi kompilacji: LIC=/home/bat/bat

fvtech_netia_5_4_8_2/20110428_1529
JSoonfdjpkg_mipseb_netia_arx.lic
CONFIG_RG_PROD_IMG=y
DIST=WTECH_ARX165_METLA

Systern dziata juz od: S godziny, 37 minuty

Srednie obcigzenie (1 /5 /15 min):  1.00/1.00/ 0,94

Klikni] Odswiez, aby zaktualizowad status.

l @ zamknij H @ adswie: l

Rysunek 6.1 Przeglad informacji o systemie
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6.2. Ustawianie daty i czasu

Sekcja ,Data i godzina” w menu umozliwia skonfigurowanie bramy i strefy czasowe;j.

Data i czas
u¥i) .
( v -) Datai czas
Lokalizacja
Czas lokalny: Maj 31, 2011 15:09:34
Strefa czasowa: CET (GMT+01:00) LI

Automatyczna aktualizacja czasu

¥ witaczony
Protakat: € Tirme Of Day (TOD)
¢ Metworl Tirme Protocol (NTP)

24| Godziny Synchronizuj teraz

Altualizacia co:

SErwer czasu Dziatanie
ntpp.inetia.pl R 4
Nowy wpis )
Status: Czas zostat pormyélnie zsynchronizowany, Ostatnia aktualizacja: Tue May 31 09:17:39 2011

Klilnij Dd$wiez, aby zaktualizowad status,

[ @ ok ][ (@) zastasyj ][ Q) Ay ][Ustawienia zegara][ @ Ddzviez ]

Rysunek 6.2 Ustawienia daty i czasu

« Ustawianie lokalnej strefy czasowej
Z rozwijanego menu wybieramy strefa czasowa, ktéra odpowiada aktualnej
lokalizacji. Jesli chcesz, aby recznie okresli¢ ustawienia strefy czasowej, wybierz opcje

,Inne”. Po ods$wiezeniu ekranu, wyswietlajac pole ,Wyréwnanie GMT".

[Lukalizacja ]
Czas lokalny: Maj 31, 2011 15:16:01
Strefa czasowa: Inne ;I
Wyrdwnanie GMT: i] Minuty

Rysunek 6.3 Lokalna strefa czasowa — Wyréwnanie GMT

To pole pozwala na reczne ustawienie czasu lokalnego z przesunieciem ,Greenwich Mean

Time” (GMT).
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« Konfigurowanie godziny czasu letniego

OpenRG automatycznie wykrywa ustawienia duzej liczby stref czasowych,
za pomocy swojej wewnetrznej bazy danych stref czasowych. Istnieje jednak kilka stref
czasowych, dla ktérych ustawienia czasu letniego nie zostaty ustawione w OpenRG,
poniewaz mogg one rézni¢ sie od czasu rzeczywistego. W przypadku ustawien letniej
strefy czasowej moze sie ona okresowo zmienia¢. W sekcji znajdujg sie nastepujace pola,

ktére pozwalajg na reczng konfiguracje lokalnego czasu letniego.

Godzina czasu letniego

[ witaczony

Start; Marzec = |23 [x]{oo | : oo
Zakoficzenie: Pazdziernic = [ 28 =] {01 |:|oo
Wy rdwnanie: B0 Minuty

Rysunek 6.4 Ustawienia czasu letniego

Wiaczone - zaznacz to pole wyboru, aby automatycznie wiaczy¢ tryb czasu letniego
w nizej wymienionych okresach.

Start - data i czas strefy czasowej na czas letni zaczyna sie od podanego okresu.
Zakonczenia - data i czas strefy czasowej, konczy sie od podanego okresu.

Przesuniecie czasu letniego - przesuniecie od standardowego czasu (zima).

» Jesli chcesz przystosowad urzadzenie do okresowego wykonywania automatycznej

aktualizacji czasu, wykonaj nastepujace czynnosci (funkcja domysinie aktywna):

1. Wybierz pole wyboru ,Wiaczone” w sekcji ,Automatyczna aktualizacja czasu”.
2. Wybierz protokét uzywany, aby wykonac aktualizacje czasu, wybierajac ,Time of Day”
(TOD) lub ,Network Time Protocol” (NTP).

3. W polu ,Aktualizacja”, okreslamy czestotliwos¢ wykonywania aktualizacji.
4. Domyslnie OpenRG jest skonfigurowany z aktywnym serwerem NTP Netia.
Mozna okresli¢ inny adres serwera NTP, klikajac link ,Nowy wpis” na
dole sekcji ,Automatyczna aktualizacja czasu”. Mozesz znalez¢ liste serwerow czasu

posortowanych wedtug regionéw pod adresem: http://www.pool.ntp.org.
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Jesli chcesz recznie ustawic czas lokalny i aktualng date, wykonaj nastepujace czynnosci:

1. Kliknij przycisk ,Ustawienia zegara”. Wyswietlony zostanie ekran ,Ustawienia zegara”.

Data i czas

(— Ustawienia zegara

Lokalna data: Ml LI 31 LI 2011 ;I

Czas lokalny: 15 1|50
L |56

[ @0« |[@zmons || @2 |

Rysunek 6.5 Ustawienia zegara

2. Dostosuj ustawienia w razie koniecznosci i kliknij ,OK". Zostaniesz przekierowany
z powrotem do sekgji ,Data i czas”.

Ponadto OpenRG moze funkcjonowac jako serwer ,Simple Network Time Protocol” (SNTP),
co pozwala na automatyczng aktualizacje ustawien czasu na komputerach z jednego, ale
wiarygodnego Zrédta. Domyslnie, opcja serwera SNTP w OpenRG jest wiaczona. Aby
zsynchronizowac czas serwera SNTP i komputera PC podfagczonego do bramy, wykonaj

nastepujgce czynnosci:

1. W sekcji ,Automatyczna aktualizacja czasu” z menu ,Data i godzina”, wybierz opcje
+Network Time Protocol (NTP)”".
2. Kliknij przycisk ,,OK”, aby zapisa¢ ustawienia.

3. Na komputerze podfgczonym do bramy, wykonaj nastepujace czynnosci:

Uwaga: Ponizsze wyjasnienia sa oparte na interfejsie uzytkownika systemu Windows XP.

1. W Panelu sterowania dwukrotnie kliknij na zaktadke ,Data i godzina” (zegarek na

pasku zadan). Wyswietlone zostang okna wtasciwosci.
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Wiasciwosci: Data i godzina e |

Data i godzina |5treFa CZas0Wa | Czas z Internetu

—Daka
s DANECTE

P W 5 C P 5 N

i 4 5 8 7 8 E“

o 11 12 13 14 15
s 17 15 19 20 21 22
23 024 25 26 27 28 29

30 @ [tert4:18 -

Godzina

Biezgca strefa czasowa: Srodkowosuropejski czas lekni

ok I Anuluj | ZashosU] |

Rysunek 6.6 Windows - wtasciwosci daty i godziny

2. Kliknij ,Czas z Internetu”. Wyswietlony zostanie nastepujacy ekran.

Wiasciwosci: Data i godzina e |

Diaka i godzina | Strefa czasowa 285 2 Inkernetu I

I ﬁvnchrunizuj autornatycznie z inkernekowym serwerem czasu;

SErwWEr: Itime.nist.gw j Akkualizuj terazl

Czas zosktat pomysinie zsynchronizawany 2 kme.nist,goy w dniu
2011-05-31 o 0917,

Mastepna synchronizacjas 2011-06-07 o 09:17

Synchronizacja moze naskapic tylko wiedy, gdy komputer jest

podtaczony do Internety, Dowiedz sie wiscej o synchronizacii czasu w
Centrurm pamacy | ohstugi bechniczne].

(0] 4 I Anuluj Zastosyj

Rysunek 6.7 Windows - Czas z Internetu

3. W polu ,Serwer” wprowadz adres IP OpenRG w sieci LAN (domyslnie jest to
192.168.1.254).

4. Kliknij przycisk ,Aktualizuj”. Windows bedzie synchronizowany z serwerem SNTP

OpenRG. Ponadto system Windows przeprowadza okresowe synchronizacje
z serwerem SNTP.

99



5. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

6.3. Zarzadzanie uzytkownikami
Pozycja menu ,Uzytkownicy” pozwala na przegladanie i edytowanie okreslonych kont

uzytkownikow, jak réwniez tworzy¢ nowe.

Uéftkowni cy
.{.‘ Uzytkownicy

Uzytkownicy
Hazwa P - .
Pelna nazwa e Rola Uprawnienia Dziatanie

Adrninistrator adrnin adrmin Zdalny dostep do panelu zarzadzania www Korzystaj z

drugiego portu HTTPS

Dostep do udostepnionych plikdw Microsoft
Haorne user user horne Dostep do udostepnionych plikdw Microsoft - . %
Nowy '
uzytkownik

Rysunek 6.8 Uzytkownicy

Domyslnie skonfigurowany jest uzytkownik ,Administrator” i ,Home user”. Cho¢ oba konta
s edytowalne, administrator nie moze zosta¢ usuniety. Mozna tworzy¢ dodatkowych
uzytkownikow, jak opisano w nastepnym rozdziale.

6.3.1. Dodawanie uzytkownika

Aby doda¢ nowego uzytkownika, nalezy klikna¢ link ,Nowy uzytkownik”. Wyswietlony

zostanie ekran ,Ustawienia uzytkownika”.
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Ll oy
e . . .
.:'.:l Ustawienia uzytkownika

Ogalne

Petna nazwa:

Mazwa uzyvtkownila:

Mowe hasto uielods liter):

Wpisz ponownie nowe hasto:

Rola: home LI

I G4 ox II Q) ~ruiuj

Rysunek 6.9 Ustawienia uzytkownika

Wprowadz nastepujgce informacje:

* Imie i nazwisko - wprowadz dane uzytkownika; imie i nazwisko.

* Nazwa uzytkownika - nazwa uwierzytelniania, ktéry uzytkownik bedzie musiat
wprowadzi¢ w celu uzyskania dostepu do sieci.

* Nowe hasto - hasto uzytkownika.

* Wpisz ponownie nowe hasto - wpisz hasto ponownie w celu sprawdzenia jego
poprawnosci.

* Rola - To rozwijane menu umozliwia zdefiniowanie roli uzytkownika, ktéry
reprezentuje okreslony zestaw uprawnien, dostepnych w OpenRG. To ustawienie
zezwolen okresla, ktére funkcje uzytkownik bedzie mégt uzywaé domyslnie i w

jakim zakresie.

Jako administrator, mozesz przypisac role ,home” lub ,admin” do nowego uzytkownika

konta. Rola ,home” daje uzytkownikowi ograniczony dostep do WBM.

6.4. Potaczenia sieciowe

Ten rozdziat opisuje rézne pofaczenia sieciowe dostepne z OpenRG, jak réwniez typy
potaczen, ktére mozna tworzyc. OpenRG obstuguje zaréwno fizyczne i logiczne potaczenia

sieciowe. Po kliknieciu ,Potaczenia sieciowe” w menu ,System”. Ekran ,Pofgczenia
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sieciowe” pozwala na konfigurowanie réznych parametréw fizycznego potaczenia (LAN

i WAN) oraz tworzy¢ nowe potaczenia.

System
¥ i
w~, Potaczenia sieciowe

Hazwa Status Dziatanie
% W AN Ethernet Podtaczony N\
L' Lan Bridge Padtaczony - Q
T@, LAN Hardware Ethernet Switch 1 port podtaczony
LAM Wireless 802.11n Access PointPodiaczony

.

.
T WaN DSL miytaczony N
Ty WAN 3G USE Madem Mieaktywny N\
g WaN ETHoA wiytaczony LY
g WAN FPPOE wiptaczony N
g WaN PPPOA wiylaczony .
Yy Serial PPP Zzekam na polaczenie podstawaowe (WAM 35 USE Modern - : \ a

Migaltywny)

Nowe potaczenie ’ ]

Korfigurasja potgczenia internetowego l | Status l

Rysunek 6.10 Pofaczenia sieciowe

Dostepne sa nastepujace fizyczne typy potaczen OpenRG:
« LAN - Tworzenie sieci domowej

LAN Hardware Ethernet Switch (patrz punkt 6.4.3)

LAN Wireless 802.11n Access Point (patrz punkt 6.4.5)

« WAN - Potaczenie z Internetem

WAN Ethernet (patrz punkt 6.4.6)

WAN DSL (patrz punkt 6.4.7)

WAN 3G USB Modem (patrz punkt 6.4.8)

Logiczne potaczenia sieciowe dostepne z OpenRG:

Point-to-Point Protocol przez Ethernet (patrz punkt 6.4.10)
Point-to-Point Protocol przez ATM (patrz punkt 6.4.11)
Ethernet przez ATM (patrz punkt 6.4.12)

LAN Bridge (patrz punkt 6.4.4)

Serial PPP (patrz punkt 6.4.15)
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6.4.1. Typy sieci

Kazde pofaczenie sieciowe w OpenRG moze by¢ skonfigurowane do pracy w jednym z
trzech trybéw: WAN, LAN lub DMZ. Zapewnia to duzg elastycznos¢ i wiekszg
funkcjonalnos¢. Na przyktad, mozna okresli¢, ze pofaczenie Ethernet LAN na OpenRG
bedzie dziata¢ jako sie¢ WAN. Oznacza to, ze wszystkie hosty w sieci lokalnej beda widziane
jako komputery WAN, zaréwno przez komputery poza OpenRG i przez OpenRG. WAN i
reguty zapory sieciowej mogg by¢ stosowane takze w kazdej innej sieci WAN.

Innym przyktadem jest potaczenie sieciowe, ktére okresla sie jako sie¢ DMZ (Strefa
zdemilitaryzowana). Mimo, ze ta siec jest fizycznie wewnatrz OpenRG, bedzie ona dziata¢

jako niezabezpieczona, niezalezna siec¢ dla ktérych OpenRG dziata tylko jako router.

6.4.2. Potaczenie za pomocq kreatora
Logiczne potaczenie sieciowe mozna tatwo utworzy¢ za pomocg kreatora potaczenia.

Kreator pofaczenia sktada sie z serii krokdéw, intuicyjnego zarzadzania, skonstruowany jest,

aby zebrac wszystkie informacje niezbedne do utworzenia potaczenia logicznego.

6.4.2.1. Tworzenie potaczen jako brama Ethernet
Aby zainicjowac konfiguracje potaczenia za pomocag kreatora, kliknij przycisk ,Nowe

potaczenie”, w menu ,Potgczenia sieciowe”. Wyswietlony zostanie ekran ,Kreator

potaczen”.

System
ﬂ -
g~ Kreator potaczen

Wybierz typ potaczenia siecioweqgo, ktdre choesz utwaorzyd, w zaleznosci od
lonfiguracyi sieci | potrzeb sieciowych,

(* Polaczenie internetowe DSL
Fotacz sie z internetemn za pomoca DEL, dzigki czermu moilive bedzie
przegladanie stron internetowych | czytanie wiadomosc e-mail.

(" Polaczenie internetowe
Polacz sig z internetern za pomocy zewnetrznego modemu DSL, dzieki
czemu mozliwe bedzie przegladanie stron internetowych i czytanie
wiadornoga e-rmail.

{— Zaawansowane polaczenie
Reczna konfiguracja nowego potaczenia.,

l = Nastepna Il € v I

Rysunek 6.11 Kreator potaczen
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Sekcja ta przedstawia Panstwu gtdwne typy potaczen. Kazda opcja i jej wybor prowadzi do
dodatkowych opcji, dodajac wiecej informacji przy kazdym kroku i zawezajac parametry

w kierunku uzyskania pozadanego potaczenia sieciowego.

- Pofaczenie internetowe DSL - Wybranie tej opcji powoduje przejscie do sekgcji ,Potaczenie
internetowe DSL”, co pozwala skonfigurowac¢ potaczenie z internetu, wjednej z

dostepnych metod.

System
- o
g~ Potaczenie internetowe

wivhierz rodzaj potaczenia 2z Internetemm:

= Zewnetrzny modem DSL
Fodtacz METIASPOT do internetu za pomocd zewnetrznego modermu DSL,

¢ Zewnetrzny modem kablowy
Podtacz METIASPOT do internetu za pormocd 2ewnetrznego modemu
lablowega,

" Polaczenie Ethernet
Fodtacz METIASPOT da internetu za pofrednictwern potaczenia Ethernet
AT,

| -'"::- Wistecs

& #ruiuj

| = 7 Mastepn=

Rysunek 6.12 Kreator potaczenia z internetem DSL
Opcje konfiguracji potaczenia internetowego przedstawiono na rysunku 6.13, gdzie

prostokaty reprezentuja kroki/ekrany, ktére nalezy przejs¢, elipsy przedstawiajg dostepne

potaczenia.
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Potzczenie
z internetem

_'Ewng'frzn rewngtrzny:i
modem odem
DSL ablowy |

olaczenie
thernet

Dynamic Maweal 1P
I."‘E:f::rﬁ:n PPTP L2TP Megoliation Address
5 B {DHCF) Configuration
|

S

=

el

Blamaea 1P
Addi ass
Configuration

Rysunek 6.13 Drzewo kreatora pofaczen internetowych

« Zaawansowane potaczenie - Wybranie tej opcji powoduje przejscie do sekcji ,Potaczenia
zaawansowane", co pozwala na dobranie konfiguracji logicznej potaczenia sieciowego.

Ponadto kreator moze tworzy¢ mosty sieciowe.
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System
- :
g < Zaawansowane potaczenie

Wiybierz typ potaczenia:

{* Point-to-Point Protocol over Ethernet (PPPoE)
Potace sie z internetern przy ugyciu tunelu PPP przez protokdt Ethernet,

" Protokdt Point-to-Point przez ATM (PPPoA)
Fotacz sie z internetern przy uiyciu tunelu potaczenia PPP przez ATM.

" Trasowanie IP przez ATH {IPoA)
Fotacz sie z internetern przy uzycio protokoto Routed IP za posrednictwemn
potaczenia ATM,

" Polaczenie Ethernet przez ATM (ETHoA)
Fotacz sie z internetermn przy uZyciu protokotu Ethernet za posrednictwemn
potaczenia ATM,

" Most sieciowy
Podiacz oddzielne interfejsy sieciowe w celu utworzenia jedneqgo szybkiego
LA,

[ €= vistecs Jl =¥ Hastepna H €9 ~ruiuj J

Rysunek 6.16 Zaawansowane pofaczenie

Zaawansowane opcje potaczen przedstawiono na rysunku 6.17.

6.4.2.2. Tworzenie potaczenia bramy DSL

Aby utworzy¢ nowe potaczenie, kliknij przycisk link ,Nowe potaczenie” w ekranie

~Potaczenia sieciowe”. Wyswietlony zostanie ekran ,Kreator potaczenia”.
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=ystem
.gi Kreator potaczen

Wybierz typ potaczenia sieciowego, ktdre choesz utworzys, w zaleznosci od
konfiguracii sieci | potrzeb sieciowych,

(*' Polaczenie internetowe DSL
Potgce sie z internetemn za pornocg DSL, dzigki czemu mozlive bedzie
przegladanie stron internetowych | czytanie wiadormosc e-mail,

" Polaczenie internetowe
Potace sie z internetemn za pornoca zewnetrznego modemu DEL, dzieki
czemu mozliwe bedzie przegladanie stron internetowych | czytanie
wiadomosc e-rnail,

" Zaawansowane polaczenie
Reczna konfiguracja nowego potaczenia.

[ “p Hastepna ][ Q) ~ruiyj ]

Rysunek 6.18 Kreator potaczenia DSL
« Potaczenie internetowe DSL - wybranie tej opcji spowoduje przejscie do ,Potaczenie

internetowe DSL” (patrz Rysunek 6.19), co pozwala skonfigurowa¢ pofaczenie z Internetem

DSL przy uzyciu jednej z dostepnych metod.
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System
_-,_pi Potaczenie internetowe DSL

Foint-to-Point Protocal (PPPY i Ethernet over ATM s3 uzywane do utworzenia
potaczenia pormiedzy METIASPOT i siecia, Metii, Prosimy wybrad odpowiedni protokat
zalecany przez Metie.

' Okresl automatycznie typ protokolu {(P¥C Scan)
Autornatyczne skanowanie dostepnych protolkotdw,

{" Point-to-Point Protocol over Ethernet {(PPPoE)
Potace sie 2 internetemn przy uzvcio tunelu PPP przez protokat Ethernet,

{" Protokdt Point-to-Point przez ATM {PPPoA)
Fotace sie z internetem przy uzyciu tunely potaczenia PPP przez ATM,

" Routed Ethernet Connection over ATM {(Routed ETHoA)
Fotace sie z internetem przy uzyciu protokoty Ethernet za posrednictwem
potaczenia ATM.

" LAM-WAMN Bridged Ethernet Connection over ATM (Bridged ETHoA})
Polace sig z internetemn za pomocy potaczenia Ethernet przez ATHM | mostu
do sieci LAM, Dzigki termu tyllko jeden komputer potaczy sie z internetern za
pormocd, potaczenia modemowego skonfigurowanego na komputerze,

[ &= vistecz ][-}Nastepna][ Q) ~ruiuj ]

Rysunek 6.19 Kreator potaczenia DSL

« Zaawansowane pofaczenie - wybranie tej opcji spowoduje przejscie do sekcji ,Potaczenie
zaawansowane” (patrz rysunek 6.20). Ta sekcja jest punktem wyjscia dla wszystkich
potaczen DSL i zawiera dodatkowe pofaczenia, takich jak trasowanie IP przez ATM (IPoA) i

most sieciowy.
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System

f; Parametry konfiguracji DSL PVC

Wybierz metode konfigurac)i parametraw DSL PYC:

= Automatyczne skanowanie PYC
Uzyska) parametry DSL PYC automatycznie.

" Ustawienia reczne PYC
Ckresl parametry DSL PVC dostarczone przez dostawce ustug
internetowych (ISP,

l &= vistecz ”} Nastepna]l © ~ruiuj J

Rysunek 6.20 Parametry konfiguracji DSL

6.4.3. Konfiguracja wlasciwosci LAN Hardware Ethernet Switch

LAN Hardware Ethernet Switch reprezentuje wszystkie porty LAN OpenRG. Aby wyswietli¢ i
zmodyfikowac ustawienia sprzetowe ,LAN Hardware Ethernet Switch”, kliknij link ,LAN
Hardware Ethernet Switch” w sekcji ,Potaczenie sieciowe” (patrz rysunek 6.10).

Wyswietlone zostang zaawansowane opcje konfiguracyjne.

System

Q\%@ Wihasciwosci LAN Hardware Ethernet Switch

JOQI:'IIHB I Ustawienia I Frzetacznik I Zaauuansouuanel

Mazwa: L& Hardweare Ethernet Switch
Mazwa urzadzenia: eth0_rain

Status: 1 port podiaczony
Sied: LaM

Typ potaczenia: Przetacznik
Predkosé pobierania: 100.0 Mbps
Predlkosé wysytania: 100.0 Mbps

Adres MAC: 00:12:2a:08:a5:00
Dystrvbucja adresdw IP: Wiytaczony
Odebrane pakiety: a0

Fakiety wysytane: 6497

Przedziat czasu: Z:50:45

Witqoz

[ & ok ][G;Zastosuj][ &) Aruiyj ]

Rysunek 6.21 Wtasciwosci LAN Hardware Ethernet Switch
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6.4.3.1. Ogolne

Sekcja ,0gdélne” umozliwia wyswietlanie sprzetu i ustawien LAN Ethernet Switch (patrz
rysunek 6.21). Ustawienia te mozna edytowa¢ w pozostatej czesci ekranu, jak opisano

ponizej.

6.4.3.2. Ustawienia

Sekcja wyswietla ogdlne parametry potaczenia. Zaleca sie, aby nie zmienia¢ wartosci
domyslnych, chyba ze jeste$ zaznajomiony z pojeciami sieci, ktére reprezentujg dane
ustawienia. Brama jest skonfigurowana do pracy z warto$ciami domyslnymi, bez potrzeby

modyfikacji parametru.

System
LSS

f‘gf Wiasciwosci LAN Hardware Ethernet Switch

I Ogélne I Ustawienia | Przetacznik | Zaamansowane 1

Mazwa urzadzenia: eth0_rnain

Status: 1 port podtaczony

Harmonogram: ansze;l

Sied: Lan =]

Typ potaczenia: Frzetacznik

Adres fizyczny: 00:12:2a:08:a8:00

MTU: Sutomatyczny =] 1500
| & ox I (@) zastosy; Q) ~ruluj I

Rysunek 6.22 Ustawienia

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowac zasady harmonogramu w celu okreslenia segmentéw czasu, w ktoérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybor pomiedzy dostepnymi regutami. Aby dowiedziec¢ sie, jak skonfigurowacd
reguly harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.
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Sie€ - wybierz, czy parametry konfigurowane odnosza sie do potaczenia WAN, LAN lub
DMZ wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potaczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
« Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - adres fizyczny interfejsu sieciowego w sieci. Niektére interfejsy pozwalajg

na zmiane tego parametru.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domysinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okre$lenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

6.4.3.4 Przetacznik

Sekcja ,Przetacznik” w karcie ,Potgczenia sieciowe” wyswietla wiasciwosci sprzetowe
portéw przefacznika, fizycznych portéw przetacznika, gniazda na ptycie, do ktérych stosuje
sie rézne kable potaczeniowe. Ten ekran sktada sie z listy dostepnych portéw, ich statusu
i sieci VLAN, ktorej sa cztonkami. Nieoznaczonych pakietow (pakiety bez znacznika VLAN),
ktére koncza sie w porcie, bedg oznaczone z numerem VLAN, ktéry pojawia sie w sekgji

Jdentyfikator portu VLAN" (PVID).
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System

Q‘\%@ Wiasciwosci LAN Hardware Ethernet Switch

IDgélne | Ustawienia I Przefacznik I Zaawansomane |

HW Switch Ports

Port Status PVID VLANS Dziatanie
¥ port1 Podtgczony 100.0 Mbps %
Full-Duplex

¥ Fortz Roztaczone A

¥ Port 3 Roztaczone %

[ € ok ][GJZast-:.suj ][ ) #ruiuj ]

Rysunek 6.23 Przefgcznik

Mozemy zmodyfikowa¢ konfiguracje kazdego portu. Aby to zrobi¢, kliknij ikone dziatania

potaczonego portu. Wyswietlony zostanie ekran ,Ustawienia portu LAN".

System
Py

55.‘;;’ Dodaj port do sieci VLAN
b 0

WLAN ID:
Politylka ruchu wychodzgoego: Tagovvany (nie usLywa nagiyeka VLAMN) ;l

(o (o)

Rysunek 6.24 Ustawienia portu LAN
Stopien polityki - wybierz, czy przychodzace pakiety z portu beda znakowane w postaci
nagtowka VLAN. Kiedy wybierzemy opcje ,Tagowane” (Dodaj nagtéwek VLAN), pojawiaja

sie dodatkowe pola.

Domysiny VLAN ID - identyfikator portu VLAN. Mozesz doda¢ dodatkowe identyfikatory
VLAN, klikajac przycisk ,Nowy wpis”.
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6.4.3.5 Zaawansowane

W tej sekcji mozemy skonfigurowac nastepujace zaawansowane opcje przetacznika.

« Zapora potaczenia internetowego - zapora sieciowa na OpenRG pomaga chroni¢
komputer poprzez zapobieganie nieautoryzowanym uzytkownikom i uzyskania dostepu
do niego za posrednictwem sieci, takiej jak Internet. Zapora moze by¢ aktywowany za
pomoca potaczenia z siecig. Aby wiaczy¢ zapore na aktualnym potgczeniu sieciowym,
wybierz pole wyboru ,Wtaczony”. Aby dowiedzie¢ sie wiecej o zabezpieczeniach OpenRgG,

patrz punkt 5.2.

[Zapura pofaczenia internetowego v witaczony ]

Rysunek 6.25 Zapora potaczenia internetowego

Polaczenie internetowe FastPath - zaznaczenie tego pola wyboru wykorzysta algorytm
FastPath dla zwiekszenie przeptywu pakietow, co skutkuje szybszg komunikacje pomiedzy

siecig LAN i WAN. Domyslnie ta funkcja jest wigczona.

[Intemet Connection Fastpath Enabled ]

Rysunek 6.26 Internet FastPath

« Dodatkowe adresy IP - mozna doda¢ aliasy (dodatkowe adresy IP) bramy, klikajac link

+Nowy adres IP”. Ta opcja pozwala na dostep do bramy przy uzyciu tych aliaséw

w uzupetnieniu do domysinego 192.168.1.254 i http://netiaspot.home

[I]udatkuwe adresy IP ]
Adres IP Maska podsieci Dzialanie
HMowy adres IP ’ |

Rysunek 6.27 Dodatkowe adresy IP
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6.4.4. Konfiguracja mostu sieciowego LAN

Potaczenie mostu sieciowego LAN stuzy do faczenia kilku urzadzehA w ramach jednej
wirtualnej sieci LAN. Na przyktad, gdy tworzymy jedng sie¢ Ethernet LAN w potaczeniu
z bezprzewodowa siecia LAN. Nalezy pamietaé, ze most zostanie usuniety, jego
podstawowe wczesniejsze ustawienia DHCP dziedziczg urzadzenia, dawniej podfaczone do
mostu. Na przyktad, usuniecie mostu, ktéry jest skonfigurowany jako klient DHCP,
automatycznie konfiguruje urzadzenia LAN dawniej stanowigce most sieciowy jako

klientow DHCP, z dokfadna konfiguracja klienta DHCP.

6.4.4.1 Tworzenie sieci LAN Potaczenie mostkowe

Aby utworzy¢ nowy most lub skonfigurowac juz istniejgcy, wykonaj nastepujace czynnosci:
1. W sekcji ,Potaczenia sieciowe” w menu ,System” (patrz rysunek 6.10), kliknij link
.Nowe potaczenie”. Wyswietlony zostanie ekran ,Kreator potaczen” (patrz rysunek

6.11,6.18).

2. Wybierz opcje ,Zaawansowane potaczenie”, a nastepnie przycisk ,Dalej”".

Wyswietlony zostanie ekran ,Zaawansowane potgczenie”.

System
ﬁ_l .
g Zaawansowane potaczenie

Wybierz typ potaczenia:

{=' Point-to-Point Protocol over Ethernet (PPPoE)
Potace sie z internetemn przy uzyciu tunelu PPP przez protoldt Ethernet,

¢~ Protokdl Point-to-Point przez ATM (PPPoA)
Potace sie z internetern przy uzyciu tunelu polaczenia PPP przez ATH,

¢~ Trasowanie IP przez ATM (IPoA)
Potace sie z internetern przy uzyciu protokoty Routed IP za posrednictwem
podaczenia ATM.

" Polaczenie Ethernet przez ATM {ETHoA}
Potace sie z internetemn przy uzyciu protokoty Ethernet za posrednictwem
potaczenia ATM,

{~ Most sieciowy
Podtacz oddzielne interfejsy sieciowe w celu ubworzenia jednego szybkiego
LAM,

l &= wistacs ll =¥ Naztepna ll © Ay l

Rysunek 6.28 Kreator zaawansowanej konfiguracji
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3. Wybierz przycisk ,Most sieciowy”, a nastepnie przycisk ,Dalej”. Wyswietlony

zostanie ekran ,Opcje mostu”.

System
o1 .
g~ Opcje mostu

Bridae juz istnieje w sieci, Wybierz jedna, 2z nastepujacych ceynnosci:

v Konfiguracja istniejacego mostu (zalecane}
Konfiguracja istniejacego mostu przez dodanie nowych potaczen lub
usuwanie istniejacych polaczen.

¢ Dodaj nowy most

[ &= wstecz ][ =% Nastepna ][ O Aol ]

Rysunek 6.29 Opcje mostu

4. Wybierz, czy chcesz modyfikowac konfiguracje istniejgcego mostu (ta opcja pojawi

sie tylko jesli most istnieje) lub doda¢ nowy most:

a. Konfiguracja istniejagcego mostu - wybierz tg opcje i kliknij ,Dalej”. Ekran
+Most sieciowy” wyswietla aktualne pofaczone interfejsy ipozwala na
dodawanie nowych potaczen do mostu lub pozwala usung¢ istniejace przez
ich zaznaczenie lub usuwajac zaznaczenie pdél wyboru. Na przyktad, aby

utworzy¢ most WAN-LAN, wybierz potaczenie WAN z pola wyboru.

=ystem
- L
g~ Most sieciowy

Konfiguracia whasciwosc LAN Bridge:

Polaczenia mostkowe
Hazwa Status
L' Lan Bridge Fodtgczony
[T % waN Ethernet Podtaczony
I % LAN Hardware Ethernet Switch 1 port podtgczony
¥ 5 LaN wireless B02.11n Access Point Podtaczany
M g wal ETHas Wtaczony

[ &= wstecz ][ =% Nastepna ][ ©) #nuiuj ]

Rysunek 6.30 Most sieciowy - konfiguracja istniejagcego mostu
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b. Wybierz opcje ,Dodaj nowy most sieciowy” i kliknij ,Dalej”. W nowym oknie
dialogowym  zostang wyswietlone mozliwe do potaczenia interfejsy

sieciowe przez wyboér odpowiednich pél wyboru.

Syst_em
nﬁ; Most sieciowy

konfiguracia wlasciwosci twaj Bridge:

Polaczenia mostkowe
Hazwa Status
™ % waN Ethernet Podtaczony
[T % LAM Hardware Ethernet Switch 1 port podtaczany
[T 50 Lan wireless 802,110 Access Point Podtaczony
™ % wAMN ETHoA Wytaczony

[ &= vistecs ][} Nastepna][ € 2nulyj ]

Rysunek 6.31 Most sieciowy — dodanie nowego mostu sieciowego

5. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potaczenia”,

wyswietlajagc odpowiednie zmiany.

System
- : .
p - Podsumowanie potaczenia

Foryilne ukonczenie krokdw potrzebnych do utwarzenia nastepujaceqn potaczenia:
® Most sieciowy
® Fadne potaczenie nie bedzie mostkowane

| [T Edvtuj nowa utworzone potaczenie |

Woisnl] Kondec, aby utwaorzyé potaczenie,

l &= wistecz H & Heniec H Q) nuiui J

Rysunek 6.32 Podsumowanie potaczenia - konfiguracja istniejagcego mostu
6. Wybierz pole wyboru ,Edytuj nowo utworzone pofgczenie”, jesli chcesz by¢ skierowany

do nowego ekranu konfiguracji pofaczenia po kliknieciu przycisku ,Zakoncz”. Ekran ten jest

opisany w dalszej czesci tego rozdziatu.
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7. Kliknij przycisk "Zakoncz ", aby zapisa¢ ustawienia. Nowy most zostanie dodany do listy

potaczen sieci i bedzie konfigurowalny, jak kazdy inny most.

Nowy most zostanie dodany do listy potaczen sieciowych i bedziemy mogli go
konfigurowag,

jak kazdy inny most.

Uwaga: Utworzenie mostu sieciowego WAN-LAN wytgcza serwer DHCP OpenRG. Oznacza
to, ze komputery z sieci lokalnej moga otrzymac adresu IP z serwera DHCP w sieci WAN.
Jedli skonfigurujemy hosta ze statycznym adresem IP z adresem podsieci mostu
(192.168.1.x), bedziemy mogli uzyska¢ dostep do OpenRG, ale nie WAN, poniewaz NAT nie

jest wykonywany w trybie mostu sieciowego WAN-LAN.

6.4.4.2. Przegladanie i edytowanie ustawien mostu sieciowego LAN
Po utworzeniu mostu, mozna wyswietli¢ lub zmodyfikowa¢ jego ustawienia, klikajac na link

~Potaczenia sieciowe” i nastepnie na link wybranego mostu sieciowego.

System
L)

L roou L .

= Wiasciwosci LAN Bridge

1 4

J 0gdlne I Ustawienia I Routing I Bridging (mosthkowa ) I Zaawansowane ‘l
Mazwa: L& Bridge
Mazwa urzadzenia: bro
Status: Podiaczony
Sied: LA
Urzadzenie bazowe: LAMN Hardware Ethernet Switch

LAM Wireless §02.11n Access Point
Tyvp potaczenia: Bridge
FPredkaosé pobierania: 100.0 Mbps
Predkose wysylania: 100.0 Mbps
Adres MaC: 00:1z2:2a:08:85:01
Adres IP: 192.165.1.254
Maska podsiec: 255,255.255.0
Dy strybucia adresaw IP: Serwer DHCP
Cdebrane pakiety: 3562
Pakiety wysytane: 5zz9
Przedziat czasu: 212124
Wyt g oz

| &9 ok Ill'*:JI Zastosuj Il & Anui I

Rysunek 6.33 Wtasciwosci mostu sieciowego
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6.4.4.2.1. 0godlne

Ta sekcja wyswietla karte umozliwiajacg wyswietlanie ustawien sieci LAN potgczenia mostu
sieciowego (patrz rysunek 6.33). Te ustawienia moga by¢ edytowane w pozostatej czesci

ekranu i zaktadek podrzednych, jak opisano w nastepujacych sekcjach.

6.4.4.2.2. Ustawienia

Ta karta pozwala modyfikowa¢ nastepujgce ustawienia mostu sieciowego LAN.

Ogolne - ta sekcja wyswietla ogdlne parametry potaczenia. Zaleca sie nie zmieniac

wartosci domyslnych, chyba ze jeste$s zaznajomiony z pojeciami zawartymi w powyzszej

sekcji. Poniewaz brama jest skonfigurowana do pracy z warto$ciami domysinymi, bez

dodatkowych parametréw nie jest konieczne wprowadzenie modyfikacji parametréw

domysinych.
Mazwa urzgdzenia: wland
Status: Fodtaczony
Harrmonograr: zaWSZELI
Sied: LAR ;I
Typ potaczenia: Bezprzewodowy punkt dostepowy 502,110
Adres fizyczny: o0 k12 j2a flog fas  |foa
MTL: Automatyczny =] 1500
Rysunek 6.34 Ustawienia interfejsu
Harmonogram - domyslnie potaczenie jest zawsze aktywne. Jednakze, mozna

skonfigurowaé¢ zasady harmonogramu w celu okreslenia przedziatéw czasu, w ktérym
potaczenie moze by¢ aktywne. Zdefiniowane reguty harmonogramu, mozemy wybierac
z rozwijanego menu, sposréd dostepnych regut. Aby dowiedzie¢ sig, jak skonfigurowac
regulty harmonogram mozemy odnalez¢ w sekcji ,Definiowanie regut harmonogramu”

administracyjnej instrukcji OpenRG.

Sie¢ - wybieramy czy parametry konfiguracyjne odnoszg sie do potaczenia WAN, LAN lub

DMZ, wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji
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znajdujacych sie w sekcji , Typy sieci” administracyjnej instrukcji OpenRG. Nalezy pamietac,

ze przy definiowaniu pofaczenia sieci DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - adres fizyczny interfejsu sieciowego w sieci. Niektére interfejsy pozwalajg

na zmiane tego parametru.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywa¢ dane do Internetu. W ustawieniach domyslnych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okre$lenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Protokot internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
zrozwijanego menu ,Protokét internetowy”:

- Brak adresu IP

« Uzyj nastepujacego adresu IP

Nalezy pamieta¢, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

w zaleznosci od wyboru.
Brak adresu IP - wybierz ,Brak adresu IP”, jesli wymaga sie, zeby brama nie posiadata

adresu IP. Opcja ta moze byc¢ uzyteczna, jesli pracujesz w Srodowisku, w ktore nie jest

podtaczone do innych sieci, takich jak Internet.

Protokdot internetowy Brak adresu IP j

Rysunek 6.35 Protokét internetowy - Brak adresu IP
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Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
Protokdt inter netowny Uy nastepujgcegn adresu [P LI
Adres IP:
Maslka podsieci: 0 [0 .0 .0
Brarma domyslna: [} .0 .0 .0

Rysunek 6.36 Protokot internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktérej nazwy domeny witryny
sieci www, s3 ttlumaczone na adresy IP. Mozesz skonfigurowa¢ potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.

[Serwer OHS Uzy=kaj adres serwera DN automatycznie ll ]

Rysunek 6.37 Serwer DNS - Automatyczne uzyskiwanie parametréw

Aby recznie skonfigurowac adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych
serweréw DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okre$l do

dwdch réznych adreséw serwera DNS, pierwotny i zapasowy.

[Serwer OHS Uz nastepujgcych adresdw DNS Server j ]
Podstawowy serwer DNS: 0 0 0 Al
Pormocniczy serwer DS 0 0 0 Al

Rysunek 6.38 Serwer DNS - Statyczne IP

Dystrybucja adreséw IP - sekcja ,Dystrybucja adreséw IP” pozwala skonfigurowac serwer

+Dynamic Host Configuration Protocol” (DHCP). Serwer DHCP automatycznie przypisuje
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adresy IP do komputeréw w sieci. Po wigczeniu tej funkcji, upewnij sie, ze takze komputery
sg skonfigurowane jako klienci DHCP. Obszerny opis tej funkgji, patrz punkt 5.6. Wybierz

jedna z nastepujacych opcji z rozwijanego menu ,Dystrybucja adreséw IP”:

Serwer DHCP

W przypadku wybranego serwera DHCP, nalezy wpisa¢ nastepujace pola:

Poczatkowy adres IP - pierwszy adres IP, ktéry moze by¢ przydzielony do komputera LAN.
Domyslny adres interfejsu LAN to 192.168.1.254, zaleca sie, zeby pierwszy adres IP
przypisany do hosta sieci LAN to 192.168.1.2 lub wyzej.

Koncowy adres IP - koncowy adres IP z zakresu, ktéry moze by¢ uzywany do

automatycznego przypisywania adreséw IP do komputeréw z sieci lokalnej.

Maska podsieci -maska stuzy do okreslenia, do jakiej podsieci nalezy adres IP. Przyktadowa

domyslna warto$¢ maski podsieci to 255.255.255.0.

Serwer WINS - jesdli chcesz korzysta¢ z zewnetrznego serwera WINS, nalezy wpisa¢ jego

adres IP i klikng¢ ,OK”".

Czas dzierzawy w minutach - kazdemu urzadzeniu bedzie przypisany adres IP przez
serwer DHCP na okre$lony czas, gdy taczy sie z siecig. Po wygasnieciu dzierzawy serwer
bedzie ustalat, czy komputer jest odfgczony od sieci. Jesli tak, serwer moze przypisac adres
IP do komputera nowo podtgczonego. Funkcja ta zapewnia, ze adresy IP, ktore nie sg w

uzyciu beda dostepne dla innych komputeréw w sieci.

Podaj nazwe hosta jesli nie zostanie podana przez klienta - jesli klient DHCP nie ma

nazwy hosta, brama bedzie automatycznie przypisac taka nazwe dla niego.
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Dystrybucja adresaow IP Zerywer DHCP j
Poczatkowy adres IP: 0 0 0 0
kofcowy adres IP; 0 W0 0 0
Maska podsiec; 0 0 0 0
Serwer WINS: ] ] ] 0
Czas dzierzawy w rminutach: 1440
¥ Podaj nazwe hosta jeéli nie zostata okreélona przez klienta
Pula serwera DHCP
Kryteria Zakres dynamicznych adresaw IP Dziatanie
Mowy zakres IP c:'l

Rysunek 6.39 Dystrybucja adreséw IP — Serwer DHCP

Wytaczony - wybierz opcje ,Wytaczony” z rozwijanego menu, jesli chcieliby Panstwo

statycznie przypisac adresy IP do komputeréw w sieci.

[D}rstryhucja adresdw IP Wt CZony j ]

Rysunek 6.40 Dystrybucja adreséw IP - Wytgczone DHCP

6.4.4.2.3. Routing

Ta zaktadka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny

automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.
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gystem
T, Wiasciwosci WAN ETHoA

Ogalne I Ustawienia I Routing | Zaawansamane i

Tryb trasowania: PaPT j
Device Metric: 2

[T Default Route

[T Multicast - domyélne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Maska sieci Metryczny Status Dzialanie
Mowa trasa .

| & ok Ilf&_:-Zastosuj Il & Anuilyj I

Rysunek 6.41 Zaawansowane wiasciwosci trasowania

Mozesz skonfigurowac nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adresow
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagaja ttumaczenia port oprécz translacji adresow.

Device metric (metryka urzadzenia) - jest wartoscia uzywang przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, biorgc pod uwage takie parametry jak
przepustowos$¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okre$lenia tego urzadzenia jako

domyslnej trasy.
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Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtgczonych komputeréw z sieci lokalne;j.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wy$lag zadanie IGMP). Jednak to pole wyboru jest wylaczone domysinie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas potaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.4.2.4. Mostkowanie interfejsow

System
i
&'m_' Wiasciwosci LAN Bridge
L1ijIIIQIE-Inle I Ustawienia I Routing I Bridging (mostkowac) | Zaawansownans I

Hazwa Status Dziatanie
L' Lan Bridge Podtaczany
I % AN Ethernet Podtaczany :
g % LAM Hardware Ethernet Switch 1 port podiaczony ’
il LAM Wireless 802.11n Access Point Podiaczony :
M g AN ETHoA Wytarzony :

Filir Bridge
Fitrowanie po zrodhowym adresie Most docelowy Dziakanie
MAC
Nowy wpis r

| & ox ”L_J' Tastosuj Il s I

Rysunek 6.42 ustawienia mostu LAN
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Filtr mostu (bridge) - sekcja jest uzywana do tworzenia regut filtrowania ruchu na moscie
sieciowym, w celu aby umozliwia¢ bezposredni przeptyw pakietéw miedzy sieciag WAN

i LAN. Takim przykfadem jest ustalanie trybu mostka hybrydowego (patrz punkt 6.4.13.2).

Sprzetowe przyspieszenie mostu (Bridge hardware acceleration) - zaznaczenie tego pola
wyboru wykorzysta algorytm FastPath dla zwiekszenia przeptywu pakietéw przez most
sieciowy. Nalezy pamieta¢, ze ta funkcja musi by¢ wspierana i aktywna po obu stronach

mostu, aby funkcja dziatata poprawnie.

6.4.4.2.5 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane mostu LAN.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzadzenia pomaga chronic
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze by¢
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Witgczony”. Aby dowiedziec sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

[Z_apura paczenia internetoweqo [T witgczony ]

Rysunek 6.43 Zapora potaczenia internetowego

« Dodatkowe adresy IP - mozna doda¢ aliasy (dodatkowe adresy IP) bramy, klikajac na
link ,Nowy adres IP”. Pozwala to dostepu do bramy za pomoca aliaséw oprécz domysinego

192.168.1.254 i http://netiaspot.home.

[I]udatkuwe adresy IP ]
Adres IP Maska podsieci Dziatanie
Mowy adres IP ’

Rysunek 6.44 Dodatkowe adresy IP

125



6.4.5. Konfiguracja sieci bezprzewodowej

OpenRG zapewnia szerokopasmowe urzadzenie abonenckie (CPE). Kompletne
oprogramowanie do tworzenia tgcznosci bezprzewodowej w standardzie 802.11b/g/n.
Rozwigzanie jest zintegrowane i obejmuje dziatania systemu, protokotow
komunikacyjnych, tras, zaawansowane funkcje sieci bezprzewodowej i szerokopasmowej,

bezpieczenstwa, zdalnego zarzadzania oraz aplikacji sieciowych w domu.

OpenRaG integruje kilka warstw zabezpieczen sieci bezprzewodowych. Nalezg do nich IEEE
802.1x w oparciu o protokot uwierzytelniania, klienta RADIUS, EAP-MDS5, EAP-TLS, EAP-
TTLS, EAP-PEAP, Wi-Fi Protected Access (WPA), WPA2, WPA i WPA2 (tryb potaczony), jak
réwniez zapore sieciowg OpenRG i aplikacje VPN. Ponadto OpenRG posiada wbudowany
serwer uwierzytelniania uzytkownikéw wdomu czy biurze, okre$la autoryzowanych,

bezprzewodowych uzytkownikéw bez potrzeba zewnetrznego serwera RADIUS.

Wireless Gateway

D:nrlq.l'.!.ﬁl
Mtginen| Cquniuuan ml:t-uia-ul
Logic

[ wilgusslen ar] Cocrdnalion

Aatfienoslon and Hey Exchasge Fey Exchirge

Wiralass Driviar
802 11wbigre (Y S

Selure Trrsmsddon

._

Rysunek 6.45 Komponenty uwierzytelniania i szyfrowania sieci bezprzewodowej OpenRG

6.4.5.1 Wlaczenie w OpenRG interfejsu sieci bezprzewodowej

Aby wiaczy¢ interfejs bezprzewodowy sieci OpenRG, wykonaj nastepujace czynnosci:

1. Kliknij link ,LAN 802.11n Access Point” w sekgcji ,Potgczenia sieciowe” (patrz rysunek

6.10). Ekran ,Wtasciwosci Wireless LAN Access Point 802.11n" zostanie wyswietlony.
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System

5y} Wiasciwosci LAN Wireless 802.11n Access Point

I 0gdlne I Ustawienia I Sied bezpreewadowa I Zaauuansouuanel

Mazwa:

Mazwa urzadzenia;
Status:

Sied:

Typ potaczenia:
Predkosé pobierania:
Predkoss wysylania;
Adres MAC:

Szyfrowanie:
Odebrane pakiety:
Pakiety wysytane:
Przedziat czasu:

Dystrybucja adresdaw IP:

LAMWIreless 502110 Access Paoint

wlanio

Podtaczony

LA
Bezprzewodowy punkt dostepowy 302,110
54.0 Mbps

54.0 Mbps
a0:12:2a:08:a5:058
Wiytgczany

WRAZ

ul

2928

4223

vtz

[ 9 ok ][G}Zastosuj][ &P o ]

Rysunek 6.46 Wtasciwosci wbudowanego punktu sieci bezprzewodowej 802.11n

2. Kliknij ,Wtacz” (ten przycisk jest wyswietlany tylko wtedy, gdy punkt bezprzewodowy
jest dostepny w naszym urzadzeniu). Po od$wiezeniu ekranu, po zmianie stanu
potaczenia na ,Podiaczony”. Domyslnie wbudowany punkt bezprzewodowy jest

wigczony.

3. Kliknij przycisk ,Sie¢ bezprzewodowa” w zaktadce ,Potaczenia sieciowe”.
4. W polu ,SSID”, mozna zmieni¢ wyswietlang nazwe sieci bezprzewodowej

z domyslnej nazwy na bardziej indywidualna.

Sied bezprzewodowa (S3I0): METIASPOT-082800]

¥ 551D Broadcast
Tryb 802,11
klanat (ET=I0:

wierzytelnianie sieci:

502.11big Mixed |
Autamatyczoy ;I
Open System Autherticstion ;I

Filtrowanie adresdw MAC

witaez |

Rysunek 6.47 Punkt dostepowy sieci bezprzewodowej

5. Kliknij przycisk "OK", aby zapisa¢ ustawienia.
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6.4.5.2 Zabezpieczenie sieci bezprzewodowej

Sie¢ bezprzewodowa OpenRG jest gotowa do pracy z wartosciami domyslnymi. Ponizej
w sekcji zabezpieczen opisano, jak zabezpieczy¢ potaczenie bezprzewodowe przy uzyciu
protokotu bezpieczenstwa WiFi Protected Access (WPA). Wi-Fi Alliance utworzony protokét
zabezpieczen WPA jako metode szyfrowania danych w lokalnych sieciach
bezprzewodowych 802.11 (WLAN). WPA jest protokotem wspierajacym, normy wersji
802.11i zwykorzystaniem ,Temporal Key Integrity Protocol” (TKIP), ktéry rozwiazuje

problemy ,Wired Equivalent Privacy” (WEP), w tym wykorzystywanie dynamicznych kluczy.

6.4.5.2.1 Zabezpieczenie WPA

W celu zabezpieczenia sieci bezprzewodowej WPA, wykonaj nastepujace czynnosci:

1. Kliknij link ,LAN 802.11n Access Point” na ekranie ,Potaczenia sieciowe”.

Ekran ,Witasciwosci LAN 802.11n Access Point” zostang wyswietlone na nastepujagcym

ekranie:

ToT=TTT

511 Wihasciwosci LAN Wireless 802.11n Access Point

J Ogolne I Ustawiznia I Sied bezpreradowa I Zaawansowane‘l

Mazwa: Lar Wireless 02110 Access Paint
Mazwa urzadzenia: wland

Status: Podtgczony

Sied: LA

Typ potaczenia: Bezprzewodowy punkt dostepowy 802.11n
Predkos¢ pobierania: 4.0 Mbps

Predkos¢ wysytania: 4.0 Mbps

adres MAC: 00:1z:2a:05:a5:05
Dystrybucja adresaw IP: Wtaczony

Szyfrowanie: WPAZ

Odebrane pakiety: u]

Pakiety wysylane: 3090

Frzedziat czasu: G:12:33

| iS9 ox ll (@ zastosyi Il 9 Anuiuj I

Rysunek 6.48 Sekcja ogdlna konfiguracji sieci bezprzewodowe;j

128



2. Kliknij przycisk ,Sie¢ bezprzewodowa” w zakladce wiasciwosci sieci
bezprzewodowe;.

3. Zrozwijanego menu ,Bezpieczenstwo”, nalezy wybra¢ ,WPA”". Nalezy pamieta¢, ze
przy wyborze WPA, zarowno WPA i WPA2 s3 obstugiwane.

4. Sprawdz, czy wybrana jest metoda uwierzytelniania ,Pre-Shared Key”.

5. W polu tekstowym ,Pre-Shared Key” wpisz co najmniej 8 znakow. Upewnij sie, ze

”.

wybrana jest z rozwijanego menu opcja ,ASCI

Bezpieczenstwo WP j
Metoda uwierzytelniania: Pre-Shared Key j
Pre-Shared Key: dzwveeevey ASCI -
Algorytrn szyfrowania: AES j
W Sroup Key Update Interval 200 Sekund

Rysunek 6.49 Parametry bezpieczerstwa WPA

6. Kliknij przycisk ,OK". Nastepnie wyswietlony zostanie ekran ,Uwaga”.

Systern
)] Whasciwoéci LAN Wireless 802.11n Access Point
I Ogélne I Ustawiznia I Sief bezprzewodowa | Zaawansonans |

Sie¢ bezprzewodowa: Bezpieczenstwo:

o WYszystkie urzadzenia potaczone bezprzewodowo do WWPAZ zostang

: octaczone od sieci. Ma stronie gldwne] NETIASPOT mozesz sprawdzic,
jakie urzgdzenia sg aktualnie podiaczons.

Lo J[@w]

Rysunek 6.50 Ostrzezenie o roztgczeniu klientow sieci bezprzewodowej

7. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.
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6.4.5.2.2 Laczenie do sieci bezprzewodowej klientow Windows

Jedli komputer posiada funkcje bezprzewodowe (karte bezprzewodowa) Microsoft
Windows ™ automatycznie rozpozna i wyswietli ikone potaczenia bezprzewodowego w
zasobniku systemowym (alternatywnie, ta ikona jest wyswietlana w Windows XP
,Potaczenia sieciowe” - Windows 7 ,Centrum sieci i udostepniania”. Kliknij ikone, aby
wyszukac i potaczyc sie z siecig bezprzewodowg bramy. Alternatywnie mozna skorzystac z
bezprzewodowego oprogramowania klienckiego dostarczonego do urzadzenia

bezprzewodowego, aby podtaczy¢ sie do sieci bezprzewodowej.

Aby recznie nawigza¢ potaczenie bezprzewodowe miedzy komputerem a bramg, wykonaj

nastepujace polecenie:

1. Kliknij dwukrotnie na ikone potgczenia bezprzewodowego, ktére pojawia sie
w zasobniku systemowym. Ekran pofaczenie sieciowe, wyswietla bezprzewodowe
potaczenie OpenRG. Nalezy pamietaé, ze pofaczenie jest zdefiniowane jako

potaczenie z zabezpieczeniami sieci bezprzewodowej (WPA).
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Obecnie potgczono z: 4 —

== Sjef niezidentyfikowana
Brak dostepu do Internetu

Potaczenie kelefoniczne i sisc YPN _AJ —
Palkomtel PL : ;3
Potgczenie sieci bezprzewodowe] ﬂ
asmax_001 1.1“

METIASPOT-054300

Mazwa: METIASPOT-0SA300
Sita svanatu: Znakomita

Tvwp zabezpieczen: WPA2-PSE
Typ radia: G02.11n

SSI0: METIASPOT-02A300

=}

Obworz Centrum sieci | udostepniania

Rysunek 6.51 Dostepne sieci bezprzewodowe

2. Kliknij na wybrane potaczenie raz, aby go zaznaczy¢, a nastepnie kliknij przycisk
.Potacz”. Ponizej pojawia sie okno logowania z prosba o klucz sieciowy, ktory jest

kluczem wstepnym i zostat skonfigurowany wczesniej na naszym urzadzeniu.

T polacz z siecia X|

Wpisz klucz zabezpieczen sieci

Elucz
zabezpieczer:

[T Ukryj znaki

Ik I Anuluj

Rysunek 6.52 Laczenie sie do zabezpieczonej sieci bezprzewodowej

3. Wprowadz klucz wstepny w obu polach i kliknij przycisk ,OK". Po potaczeniu

do sieci bezprzewodowej, jej stan zmieni sie na ,Potaczony”.
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Obecnie potgczono z: s

=3 METIASPOT-08AS00
Ciostep do Inkernetu

=% S5Sie niezidentyfikowana
Brak dostepu do Internetu

Potaczenie telefoniczne i sied WPH _ﬂ
A=

Palkomtel PL )

Potgczenie sieci bezprzewodowej _ﬂ

METIASPOT-08AS00 Polaczono u'ili.lh

Mazwa: NETIASPOT-084500 ._-_1'“
Sita syanatu: Znakomita
Typ zabezpieczen; WPA2-PIE Al
Tvp radia: 802.11n -

! S5I0: METIASPOT-0SAS00

1 I_‘
b |

Ohworz Centrum sieci i udostepniania

Rysunek 6.53 Potaczenie z siecig bezprzewodowa

Dymek jest wyswietlany w obszarze powiadomien, oznaczajac powodzenie i podfaczenie

do sieci bezprzewodowe;j.

METIASPOT-0SA200
Posfep oo Mfamafu

| siet niezidentyfikowana _-|
frak dostapu go ffarnatu

¥ o B & <y W) |

Rysunek 6.54 Informacje o potaczeniu bezprzewodowym

4. Przetestuj pofaczenie poprzez odiaczenie wszystkich innych sieci i przegladaj

Internet za pomoca potaczenia bezprzewodowego.

Jesli okno logowania nie pojawi sie powyzej i préba potgczenia zakonczy sie

niepowodzeniem, nalezy skonfigurowac¢ bezprzewodowe potaczenie recznie:
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1. Kliknij raz na potaczenie, aby go zaznaczy¢, a nastepnie kliknij link ,Centrum sieci i
udostepniania”, nastepnie na ,Zarzadzaj sieciami bezprzewodowymi”, w polu ,Sieci,
ktére mozesz wyswietla¢ i modyfikowac...”. Wpisy, ktére sa tam zamieszczone do

juz istniejgce profile sieci bezprzewodowych, mozemy doda¢ nowe lub skasowac

stare (patrzrys. 6.51).

B 2arzadzaj sieciami bezprzewodowymi =of x|
‘G( )v Lﬂj] + Panel sterowania = Sied i Internet = Zarzgdzaj sieciami bezprzewodowymi - lmjl Przeszukaj: Zarzadzaj sieciami bezprze. .. Eﬂ
2Z2arzgdzaj sieciami bezprzewodowymi, ktdre uzywajq (Polaczenie sieci bezprzewodowej)
System Windows prébuje taczyé sie 2 tymi sieciami w przedstawionej ponizej kolejnasci,
Dodaj ‘asciwoscikarty  Typy profildw  Centrum sied i udostepniania E@-
Sieci, ktdre mozesz wyswietlac i ¥ ¢ oraz ktorych kolejno$c mozesz zmieniac (1) =]
= asmax_001 Zabezpiecz... WPAZ-Personal Typ: Dowolna obstugivana Potacz automatycznie
L'
e
1 elernent
'
aﬁﬂ

Rysunek 6.55 Panel sterowania - Centrum sieci i udostepniania — Zarzadzaj sieciami

bezprzewodowymi

2. Wybierz opcje ,Dodaj"(patrz rysunek 6.55). Wyswietlone zostanie ponizsze okno

dialogowe, gdzie wybierzemy ,Recznie utwérz profil sieciowy”.
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Al Reczne nawiazywanie polaczenia z siecia bezprzewodowa - |EI|5|

oy
l\ ) . Reczne nawigzywanie polaczenia z siecia bezprzewodowa

W jaki sposob chcesz dodac siec?

L-" Recznie utwarz profil sieciowy
i Twarzy nowvy profil sisciowy lub lokalizuje istnigjaca sied | zapisuje profil dla sieci na
komputerze. Musisz znac nazwe sieci (35100 i kucz zabezpieczen {jesli jest stosowany).

& Ubwirz siec ad hoc
Lop,  Tworzy sied bymczasows dla udastepniania plikow lub pobaczenia internetoweago,

Anuluj |

3. Kliknij ,Recznie utwérz profil sieciowy”, a nastepnie uzupetnij pola o odpowiednie

dane. Wyswietlone zostanie okno, jak ponizej.

Al Reczne nawigzywanie polaczenia z siecia bezprzewodowa o ] |

@ ' Reczne nawigzywanie polaczenia z siecig bezprzewodowa

Wprowadz informacje o sieci bezprzewodowej, ktora chcesz dodac.

Mazwia sieci ||

Typ zabezpieczefi; I[Wyhierz opcjel j

Twp szyfrowania: I j

Elucz zabezpieczer: I [~ Ukryj znaki

[~ Urucharm to polgczenie automatycznie
[~ Polacz, nawet jeili sie nie wykonuje emisji

Ostrzezenie: jeili weyhierzesz te opeje, moZe to zagrozié prewatnoic komputera,

Dalej I Anulj
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a. Z menu rozwijanego menu ,Typ zabezpieczen” wybierz ,WPA Personal”.
b. Z rozwijanego menu wybierz ,Szyfrowanie danych”, wybierz , TKIP”".
¢. Wpisz swaj klucz zabezpieczen jako ,Klucz zabezpieczen” i ,Potwierdz klucz sieciowy”.

4. Kliknij przycisk ,Dalej” w obu oknach, aby zapisac ustawienia.

5. Po dodaniu recznie profilu sieci bezprzewodowej, wyswietlone zostanie okno jak

ponizej.

Jlll Reczne nawigzywanie polaczenia z siecia bezprzewodows - |EI|5|
.

Pomysinie dodano: Netia_test

=» Zmien ustawienia polaczenia
i Obwiorz whascivwosc potaczenia, aby mozna byto zmienic ustawienia,

Zamknij |

Poniewaz sie¢ jest zabezpieczona tylko uzytkownicy, ktérzy znajg klucza zabezpieczen
beda mogli sie potaczy¢. Nalezy pamieta¢, ze przy wyborze WPA, WPA i WPA2 s3
obstugiwane.
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6.4.5.3 Konfiguracja ogolnych parametrow sieci bezprzewodowej.

Sekcja ,Wiasciwosci Wireless LAN Access Point 802.11n" wyswietla szczegétowe

podsumowanie dotyczace parametréw bezprzewodowego potaczenia.

Systern

5))) Wihasciwosci LAN Wireless 802.11n Access Point

_J’ Ogolne I Ustawienia I Sied bezprzewodowa I Zaawansowanel

Mazwa:

Mazwa urzgdzenia:
Status:

Siec:

Typ potaczenia;
Predkosc pobierania:
Predkosé wysylania:
Adres MAC:

Dystrybucia adresdow IP:
Szyfrowanie:

WM ireless 802,110 Access Point

wlanD

wiwbgczony

LA

Bezprzewodowy punkt dostepowy 302,110
54.0 Mbps

54.0 Mbps

00:12:2a:058:a5:08

wiwbgczony

WPA

[ Q@ ox ][QHJ][ © #rui ]

Rysunek 6.57 Wiasciwosci

dostepowego

potaczenia wbudowanego bezprzewodowego punktu

Uzyj zakfadki ,Ustawienia” w celu edycji parametrow.

Ogolne - ta sekcja wyswietla ogolne parametry potaczenia bezprzewodowego. Zaleca
sie nie zmienia¢ wartosci domyslnych, chyba ze jesteSmy zaznajomieni z pojeciami
sieciowymi zawartymi w sekcji. Poniewaz brama jest skonfigurowana do pracy z

wartosciami domysinymi, nie jest konieczne wprowadzenie modyfikacji parametréw.

Mazwa urzadzenia: wland

Status: Wi ytgczony

Harrnonograrm: Iawszej

Sied: Lan =]

Tyvp potaczenia; Bezprzewodowy punkt dostepowy §02.11n
Adres fizyczny: oo 12 [2a [08 [aS 05

MTL: Automatyczry =] 1500

Rysunek 6.58 Ustawienia parametréw sieci bezprzewodowej
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Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowaé zasady harmonogramu w celu okreslenia segmentéw czasu, w ktoérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybor pomiedzy dostepnymi regutami. Aby dowiedziec sie, jak skonfigurowacd
reguty harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Sie¢ - wybierz, czy parametry konfigurowane odnosza sie do potaczenia WAN, LAN lub
DMZ wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potaczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Route”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - adres fizyczny interfejsu sieciowego w sieci. Niektére interfejsy pozwalajg

na zmiane tego parametru.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domysinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okre$lenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.
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6.4.5.4. Definiowanie zaawansowanych ustawien bezprzewodowego punktu

dostepowego

Sekcja ustawien ,Sie¢ bezprzewodowa” i zaktadka ,Zaawansowane” umozliwiaja

wykonywanie zaawansowanych konfiguracji bezprzewodowego punktu dostepu.

6.4.5.4.1. Sie¢ bezprzewodowa

W tej sekcji okreslono podstawowe ustawienia bezprzewodowego punktu dostepu.

Sied bezprzewodowa (S5I00; METIASPOT-05A500

V¥ =sID Broadcast

Tryb 802.11: 502.11big Mixed = |

Kanat (ETSI): Automatyczry | x|
Lwierzytelnianie sieci: Open Syetemn Authentication ;I

Rysunek 6.59 Bezprzewodowy punkt dostepowy

SSID Broadcast (rozgftaszanie) - domyslnie OpenRG transmituje nazwe sieci
bezprzewodowej (SSID). Ze wzgledow bezpieczenstwa, mozna ukry¢ w sieci
bezprzewodowej rozgtaszanie nazwy sieci naszego urzadzenia poprzez odznaczenie tej
opcji. Klienci taczacy sie do naszej sieci bezprzewodowej beda mogli taczy¢ sie przez
reczne wpisanie SSID w aplikacji klienckich karty bezprzewodowej (Windows lub aplikacji
innej firmy), a nie wybierajac, jak wczesniej nazwe sieci bezprzewodowej z listy dostepnych

sieci bezprzewodowych.

Tryb 802.11 - wybierz zadany typ pofaczenia bezprzewodowego. Domyslnie jest
ustawiony na 802.11g/n. Nalezy pamieta¢, ze starsze urzadzenia 802.11b nie sg zgodne z

trybem 802.11g/n oraz samym 802.11g.
Kanat - wszystkie urzadzenia w sieci bezprzewodowej sieci nadajg na réznych kanatach.

Pozostawianie tego parametru jako ,Automatyczny” zapewnia sprawdzanie na biezaco

przez OpenRG dostepnych kanatéw w sieci bezprzewodowej na danym obszarze. Mozliwe
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jest tez, aby wybra¢ kanat recznie, jesli posiadamy informacje dotyczace kanatéw

bezprzewodowy uzywanych, w naszym otoczeniu.

Tryb szerokosci kanalu - wybierz szerokosci kanatu dla sieci bezprzewodowej,
w zaleznosci od wybranego standardu komunikacji. Dla ,b” oraz ,g”, wybierz opcje ,Tylko
20 MHz" lub ,20/40 MHz (dynamiczny)”. W trybie 802.11n moga by¢ wybrane dowolne

ustawienia.

Uwierzytelnianie sieci - metoda uwierzytelnienia WPA ,Open System Authentication”
oznacza, ze klucz sieciowy nie jest uzywany do uwierzytelniania. Uzywajac protokotow
zabezpieczen 802.1X WEP lub Non-802.1X WEP, mozemy zmieni¢ i wybra¢ z rozwijanego
menu metode ,Shared Key Authentication” (ktéra korzysta ze wspotdzielonego klucza

sieciowego do uwierzytelniania) lub mozemy wybraé obie metody tacznie.

MAC Filtering - mozna filtrowac klientéw bezprzewodowych w zaleznosci od ich adresu
MAC, zezwala¢ lub odmawiajac im dostepu do sieci bezprzewodowej. Aby doda¢ regute
filtrowania MAC, nalezy wybra¢ akcje do wykonania w rozwijanym menu. Nastepnie kliknij

przycisk ,Nowy adres MAC”. Ekran ustawien filtracji adreséw MAC jest widoczny ponizej.

6.4.5.4.2 Tabela filtracji adresow MAC

W tej sekcji okreslamy zaawansowane ustawienia punktu dostepu bezprzewodowego.

Kliknij przycisk ,Nowy adres MAC”, aby zdefiniowac filtrowanie adreséw MAC. Wyswietlony

zostanie ekran ustawien filtracji adresow MAC.

Sfyatem
S Ustawienia filtracji adresow MAC

£

fdres MAC: ool oo o0 oo o0 o0

& ok Q) Anuilyj

Rysunek 6.60 Ustawienia filtracji adreséw MAC
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Wpisz adres MAC do filtrowania i kliknij przycisk ,OK". Lista adreséw MAC wyswietlona

zostanie w wybranych akcjach filtrowania (zezwalaj/odrzu¢) i zostanie wykonana.

Filtrowanie adresow MAC Lerwala) j
Adres MAC Dziatanie
00:02:54:59:3e:32 A ¢
Mowy adres MALC ’

Rysunek 6.61 Tabela filtracji adresow MAC

6.4.5.4.3 Wi-Fi Protected Setup (WPS)

Wi-Fi Protected Setup (WPS) jest sposobem na uproszczenie instalacji bezpieczenstwa
i zarzadzania siecia bezprzewodowa. Ta funkcja jest dostepna w OpenRG, ale jest
domysinie wytgczona. Po wigczeniu mozna kontrolowac konfiguracje zabezpieczen sieci
bezprzewodowej, ktéra jest okreslona w ponizszej sekcji ,Bezpieczenstwo" (patrz punkt
6.4.5.4.4). Nalezy pamieta¢, ze tylko WPS obstuguje protokét zabezpieczerh WPA, dlatego
po wiaczeniu tej funkcji, wszystkie inne rodzaje i protokoty sa wytaczone (nie beda juz
dostepne w dziale ,Bezpieczenstwo” w rozwijanym menu). Aby wiaczy¢ WPS, kliknij

Wilaczony” w polu wyboru. Ekran zostanie od$wiezony.

Aby wigczy¢ WPS, kliknij "Wtgczony" w polu wyboru. Ekran odswiezy zawartosc¢ sekgji.

IWPE ¥ witaczony ]
kod PIM punktu dostepowego: 83708799
Status; Mie zainicjowany

Rysunek 6.62 Wi-Fi Protected Setup
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Utworz klucz automatycznie - mozesz wprowadzi¢ klucz zabezpieczen recznie, lub zleci¢
jego generowane automatycznie. Wybierz swoje preferencje, uzywajac pola wyboru i

kliknij przycisk ,Zastosuj". Ekran zostanie odswiezony.

WPS W vitgczony

kod PIM punktu dostepowego: gavoeye9

Status: Gotowy

Metoda Protected Setup: k] przyciek j
Bezpieczenstwo R, P2 j

Metoda uwierzytelniania: Pre-Shared Key j

Pre-Shared Key: J455rgd3343 A5 j

Algorytrn szyfrowania: THIF i AES j

V¥ Group Key Update Interval a00 Sekund

Rysunek 6.63 Wtaczona funkcja WPS

Jesli wybrano automatyczne generowanie klucza, klucz wstepny (wartosci szesnastkowe)
zostat wygenerowany, pojawi sie w sekcji ,Bezpieczenstwo”. Mozna wprowadzi¢/zmienié
wartos¢ klucza w kazdej chwili wpisujac inny w tej sekgji, jak rowniez zmienié typ wartosci

na ASCIl uzywajac rozwijanego menu.

Status - okresla stan WPS. Status oznaczony jako ,Gotowy” oznacza, ze system jest gotowy

do negocjacji przychodzacych od klientéw bezprzewodowych, lub ,rejestrujacych”.

Metoda Protected Setup - OpenRG obstuguje dwie metody potaczenia ,Push Buton”
(metoda domyslna) i ,PIN kod klienta”. Sg to metody stosowane przez klientéw

bezprzewodowych ~w  poszukiwaniu  punktu dostepu  wspierajgcego  WPS.

« Push Buton (nacisnij przycisk) - rejestracja jest inicjowana przez fizyczne wcisniecie
przycisku na karcie bezprzewodowej klienta lub poprzez oprogramowanie. Po rozpoczeciu
rejestracji, kliknij przycisk ,Uruchom” lub nacisnij przycisk WPS znajdujacy sie na tyle

urzadzenia, aby twoje urzadzenie oczekiwato na potaczenie ze stacji klienckiej.
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- Kod PIN klienta - rejestracja jest inicjowana przez oprogramowanie klienta
bezprzewodowego, ktére musi wspiera¢ metode kodu PIN. Aby uzyska¢ potaczenie w ten
sposob, nalezy wybrac¢ te opcje z menu rozwijanego. Zostanie wyswietlone pole do

wprowadzenia kodu PIN.

WPS V¥ wetgczony
kood PIM punktu dostepowego; Ga70a7o9
Status: Gotowy

Metoda Protected Setup: Kaod PIM Kients LI

kad PIN klignta:

Rysunek 6.64 Metoda automatycznej konfiguracji zabezpieczen — Kod PIN

W tym polu wprowadz czterocyfrowy kod PIN dostarczony przez oprogramowanie klienta

bezprzewodowego. Kliknij przycisk ,Uruchom” w urzadzeniu, aby nawigzac¢ potaczenie.

Przed podtaczeniem klienta sieci bezprzewodowej do sieci bezprzewodowej OpenRG przy
wykorzystaniu WPS, musimy wiedzie¢, z jakiej metody automatycznej konfiguracji
bedziemy korzysta¢. Po wcisnieciu przycisku WPS nasze urzadzenie bedzie czeka¢ dwie
minuty na klienta chcacego uzyskaé potaczenie. Gdy pofaczenie zostanie ustanowione,

pole ,Status” zmieni status, aby o tym poinformowac.

wPs W wetgczony
Kod PIM punktu dostepowego: aay0a7a9
Status: Gotowy

Metoda Protected Setup: Wicisni provoisk ;I

Rysunek 6.65 Status funkcji WPS

Nalezy pamieta¢, ze funkcja WPS jest obstugiwana tylko z zabezpieczeniem WPA. Dlatego
tez, gdy korzystamy z ,WEP” lub sieci niezabezpieczonej, wybranych z rozwijanego menu

+Zabezpieczenia”, pojawi sie ponizszy komunikat w sekcji WPS.
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6.4.5.4.4 Bezpieczenstwo sieci bezprzewodowej

Sekcja, pozwala aby skonfigurowa¢ ustawienia zabezpieczen sieci bezprzewodowej.
Wybierz typ zabezpieczen protokotu z rozwijanego menu ,Typ zabezpieczenia”. Po

odswiezeniu ekranu, przedstawiony zostanie odpowiednio kazdy protokét konfiguraciji.

« Brak - wybranie tej opcji wytgcza zabezpieczenia potaczenia bezprzewodowego. Kazdy
bezprzewodowy komputer w danym obszarze beda w stanie pofaczy¢ sie zinternetem

przy uzyciu naszego pofaczenia (opcja nie jest zalecana).

Bezpieczenstwo Brak LI

@ ox @ zastosuj || €D Anuiui

Rysunek 6.66 Wytaczone zabezpieczenia sieci bezprzewodowej

« WPA jest metodg szyfrowania danych w standardzie 802.11 w bezprzewodowe;j sieci LAN

(patrz punkt 6.4.5.2).

Metoda uwierzytelniania Wybierz metode uwierzytelniania jakiej chcesz uzy¢. Mozna

wybrac Pre-Shared Key i 802.1x.

Pre-Shared Key - Ten wpis pojawia sie tylko w przypadku wybrania tej metody
uwierzytelniania. Wprowadz klucz szyfrowania w polu ,Pre-Shared Key”. Mozesz uzy¢ ASCI

lub wartosci Hex, wybierajac typ wartos¢ w menu rozwijanym.

Algorytm szyfrowania - wybierz miedzy algorytmami szyfrowania ,Temporal Key

Integrity Protocol” (TKIP) i ,Advanced Encryption Standard” (AES) .

Group Key Update Interval - definiuje okres czasu aktualizacji grupy klucz w sekundach.

Inter Client Privacy (izolacja klientéw sieci bezprzewodowej) - zaznacz pole wyboru, aby
zapobiec komunikacji miedzy klientami w sieci bezprzewodowej przy uzyciu tego samego
punktu dostepu. Klienci nie beda mogli przegladac i mie¢ dostepu do siebie nawzajem

podobnie jak do udostepnionych katalogéw.
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Bezpieczeristwo W ka2 |
Metoda uwierzytelniania: Pre-Shared Hey ;I
Pre-Shared Key: 3455rgd3343 ASCI |
Algorytrm szyfrowanias THIP i AES j
¥ Group Key Update Interval 200 Selkund

Rysunek 6.67 Parametry WPA
« WPA2 - to udoskonalona wersja WPA i definicji protokotu 802.11i.

Metoda uwierzytelniania - wybierz metode uwierzytelniania jaka chcesz uzy¢. Mozna

wybrac Pre-Shared Key i 802.1x.

Pre-Shared Key - ten wpis pojawia sie tylko w przypadku wybrania tej metody
uwierzytelniania. Wprowadz klucz szyfrowania w polu ,Pre-Shared Key”. Mozesz uzy¢ ASCI

lub wartosci Hex, wybierajac typ wartosci w rozwijanym menu.

Pre Authentication - przy wyborze metody uwierzytelniania 802.1x, te dwa wpisy
pojawiaja sie (patrz rysunek 6.68). Wybierz te opcje, aby umozliwi¢ OpenRG wspétprace z
serwerem RADIUS i przesyta¢ zadania uwierzytelnienia z komputeréw podtaczonych do
innych punktéw dostepu. Dzieki temu jest mozliwy roaming z jednej sieci

bezprzewodowej do inne;j.

PMK Cache Period - liczba minut przed usunieciem (i wznowieniem) z ,Pairwise Master

Key”, stuzy do uwierzytelniania.

Authentication Method: B021x L4
[]Pre Authentication

PMK Cache Period: 10 Minutes

Rysunek 6.68 Metoda uwierzytelniania 802.1x

Algorytm szyfrowania - algorytmu szyfrowania WPA2 jest uzywany do zaawansowanego

szyfrowania z uzyciem protokotu AES.

144



Group Key Update Interval - definiuje okres czasu aktualizacji grupy kluczy w sekundach.

Inter Client Privacy (izolacja klientow sieci bezprzewodowej) - zaznacz pole wyboru, aby
zapobiec komunikacji miedzy klientami w sieci bezprzewodowej przy uzyciu tego samego
punktu dostepu. Klienci nie beda mogli przeglada¢ i mie¢ dostepu do siebie nawzajem

podobnie jak do udostepnionych katalogéw.

Bezpieczenstwo WA ;I
Metoda uwierzytelniania: Pre-Shared Hey ;I
Pre-Shared kKey: idzuBzi9chT ASCl =
Algarytrn szyfrowania: AES ;I
W Group Key Update Interval aoa Sekund

Rysunek 6.69 Parametry WPA2

« WPA i WPA2 Tryb mieszany - WPA i WPA2 s3 to zréznicowane metody szyfrowania
danych.

Metoda uwierzytelniania - wybierz metode uwierzytelniania, ktérg chcesz uzy¢. Mozna

wybrac Pre-Shared Key i 802.1x.

Pre-Shared Key - ten wpis pojawia sie tylko w przypadku wybrania tej metody
uwierzytelniania. Wprowadz klucz szyfrowania w polu ,Pre-Shared Key”. Mozesz uzy¢ ASCI

lub wartosci Hex, wybierajac typ wartos¢ z rozwijanego menu.

Pre Authentication — przy wyborze metody uwierzytelniania 802.1x, te dwa wpisy
pojawiajg sie (patrz rysunek 6.68). Wybierz te opcje, aby umozliwi¢ OpenRG wspbdtprace z
serwerem RADIUS i przesyfa¢ zadania uwierzytelnienia z komputeréow podtaczonych do
innych punktéw dostepu. Dzieki temu jest mozliwy roaming z jednej sieci

bezprzewodowej do inne;j.

PMK Cache Period - liczba minut przed usunieciem (i wznowieniem) z ,Pairwise Master

Key”, stuzy do uwierzytelniania.
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Authertication Method: BO21x W
[ ]Pre Authentication

PMK Cache Period: ] Minutes

Rysunek 6.70 Metoda uwierzytelniania 802.1x

Algorytm szyfrowania - algorytmu szyfrowania WPA2 jest uzywany do zaawansowanego

szyfrowania z uzyciem protokotu AES.

Group Key Update Interval - definiuje okres czasu aktualizacji grupy kluczy w sekundach.
Inter Client Privacy (izolacja klientow sieci bezprzewodowej) - zaznacz pole wyboru, aby
zapobiec komunikacji miedzy klientami w sieci bezprzewodowej przy uzyciu tego samego
punktu dostepu. Klienci nie beda mogli przeglada¢ i mie¢ dostepu do siebie nawzajem
podobnie jak do udostepnionych katalogéw.

6.4.5.4.5 Wtasciwosci transmisji bezprzewodowej

W tej sekcji zostang opisane wiasciwosci transmisji bezprzewodowe;.

Fredlkosd transmisji: ALt ;I

Trvb ochrony CTS: ALt LI

Typ ochrony CTS: Tylko CTS ;I
Beacon Interval: 100 ms
DTIM Interval: 3 s
Prog fragrmentacyi: 2345

RT= Threshold: 347

Rysunek 6.82 Wtasciwosci transmisji

Predkos¢ transmisji - szybkos¢ transmisji jest ustawiona w zaleznosci od predkosci sieci
bezprzewodowej potaczenia. Wybierz szybkosc¢ transmisji z rozwijanego menu lub wybierz
opcje ,Auto, aby OpenRG automatycznie pracowato z najwiekszg mozliwg szybkoscig

transmisji danych (opcja dostepna tylko przy 802.11ng). Nalezy pamieta¢, ze jesli
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potaczenie bezprzewodowe jest stabe lub niestabilny, najlepiej jest wybrac niskg szybkosci

transmisji.

Moc nadajnika - procent maksymalnej mocy nadawania.

Tryb ochrony CTS - zwieksza zdolnos¢ bramy do przechwytywania transmisji 802.11g
oraz 802.11b. Natomiast ,tryb ochrony CTS” zmniejsza wydajno$¢. Pozostaw domyslne
parametry tej funkgji, chyba ze wystgpig powazne trudnosci w komunikacji miedzy brama
OpenRG i802.11g —wtedy wybierzemy opcje ,Zawsze”. Domyslng opcja jest ,Auto”, aby

OpenRG automatycznie podejmowato decyzje, czy korzystac z tej funkcji.

Typ ochrony CTS - wybierz typ CTS ochrony ,Tylko CTS” lub ,RTS-CTS”.

Beacon Interwal (Czas pomiedzy sygnatami identyfikacji) - znacznik jest to pakiet nadany
przez OpenRG do synchronizacji sieci bezprzewodowej. Wartos¢ odstepu wskazuje, jak
czesto beacon jest wysytany do kazdego bezprzewodowego komputera
klienckiego/punktu dostepu, pakiet wysytany w celu poinformowania o danej aktywnosci

w sieci. Zalecane jest pozostawienie wartosci domysinych.

DTIM Interval - (Czestotliwos¢ pakietéw DTIM) Delivery Traffic Indication Message (DTIM),
informuje klientow bezprzewodowych o nastepnej mozliwos¢ otrzymania pakietu
multicast i broadcast. Wartos¢ ta waha sie pomiedzy 1 i 16384. DTIM to wiadomos¢
rozsytana do komputeréw klienckich, ktére posiadaja obstuge zarzadzania energig, DTIM
przesyta informacje o pojawieniu sie danych, ktére majg zosta¢ do nich przestane. Jest to
informacja dla klienckiego urzadzenia, ze musi przejs¢ w tryb aktywnosci, aby otrzymac
dane. Mniejsza warto$¢ DTIM bedzie skutkowac, ze podtaczony klient nie bedzie dtugo
pracowat w trybie oszczedzania energii. Wieksza wartos¢ oznacza, ze klient moze przejs¢
w tryb oszczedzania energii i jednoczesnie dtuzej pracowaé w trybie aktywnosci, ze
wzgledu na przesytanie wiekszej ilosci danych. Zalecane jest pozostawienie domysinej

wartosci.
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Prog fragmentacji pakietow — pakiety, ktére sg wieksze niz okreslony prég, s podzielone
na kilka mniejszych pakietow. Sprébuj zwiekszy¢ prég fragmentacji w przypadku
napotkania duzej ilosci btedéw w transmisji (wiekszos¢ probleméw z transmisjg pojawia sie
dlatego, ze w otoczeniu naszego punktu dostepowego istnieje inny ruch i transmisje
bezprzewodowe kolidujg ze sobg). Nie ustawiaj zbyt matej wartosci, poniewaz moze to
doprowadzi¢ do ograniczenia wydajnosci sieci bezprzewodowej. Zalecane jest

pozostawienie wartosci domysinych.

RTS Threshold - (Prég dla zadania wystania) - jest to czas, ktéry OpenRG odczekuje przed
wystaniem wiadomosci RTS do komputera klienckiego. Pakiet RTS informuje, ze klient
bedzie wystat dane i potrzebuje uprzywilejowanego dostepu przez czas trwania transmisji
i odbierania danych. Klient bezprzewodowy odpowiada pakietem ,Clear to Send” (CTS),
sygnalizujac, ze transmisja moze sie rozpoczac. W przypadku pakietéw mniejszych niz
ustalony prég RTC/CTS mechanizm nie jest aktywny. Jesli napotkasz niespdéjne dane

transmisji, sprobuj zmniejszy¢ prég RTS. Zalecane jest pozostawienie wartosci domysinych.

6.4.5.4.6 Wirtualne punkty dostepowe
Mozesz ustawi¢ wiele wirtualnych sieci WLAN na OpenRG, ograniczenia s3 tylko co do
liczby obstugiwanej przez modut bezprzewodowy. Takie wirtualne sieci WLAN sg okreslane

jako ,Wirtualny punkt dostepu”.

6.4.5.4.7 Zaawansowane

Uzyj sekcji ,Zaawansowane”, aby skonfigurowa¢ nastepujace parametry:

- Zapora potaczenia internetowego - zapora sieciowa naszego urzadzenia pomaga chronic
komputery w sieci i zapobiega przed nieautoryzowanym uzyskaniem dostepu do niego za
posrednictwem sieci, takiej jak Internet. Zapora moze by¢ aktywowana na wybranym
potaczeniu z siecig. Aby wiaczy¢ funkcje zapory w potaczeniu sieciowym, wybierz pole

wyboru ,Wiaczony”. Aby dowiedziec sie wiecej na temat zabezpieczen, patrz punkt 5.2.

Zapora podaczenia internetowego I Witaczony

Rysunek 6.90 Zapora potaczenia internetowego
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« Dodatkowe adresy IP - mozna dodac aliasy (dodatkowe adresy IP) bramy, klikajac link
+.Nowy adres IP”. Pozwala to na dostepu do bramy za pomocg aliaséw oprécz domysinych

192.168.1.254 i http://netiaspot.home.

Dodatkowe adresy IP

Adres IP Maska podsieci Dziatanie
Mowy adres IP

o

Rysunek 6.91 Dodatkowe adresy IP

6.4.6. Konfigurowanie potaczenia Ethernet WAN

Potaczenie Ethernet WAN umozliwia podfaczenie OpenRG do innej sieci albo bezposrednio
lub przez modem zewnetrzny. Kreator pofaczen zawiera szereg metod szybkiego

utworzenia takiego pofaczenia.

6.4.6.1. Korzystanie z kreatora potaczen Ethernet

Narzedzie kreatora potaczen Ethernet jest najbardziej podstawowg metoda
konfigurowania pofaczenia WAN Ethernet. Metoda ta przeznaczona jest dla pofaczen,

ktére nie wymagajg nazwy uzytkownika i hasta, aby potaczyc sie z internetem.

Aby utworzy¢ nowe potaczenie Ethernet, wykonaj nastepujace czynnosci:

1. Kliknij przycisk ,Nowe potaczenie” w menu ,Potaczenia sieciowe” (patrz Rysunek
6.10). Zostanie wyswietlony ekran ,Kreator potaczen” (patrz rysunek 6.18).

2. Wybierz opcje ,Potaczenie internetowe”, a nastepnie przycisk ,Dalej”. Wyswietlony
zostanie ekran ,Potaczenie internetowe” (patrz rysunek 6.19).

3. Wybierz przycisk ,Zewnetrzny modem kablowy”, a nastepnie przycisk ,Dalej".
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(= Zewnetrzny modem DSL
Podtacz METIASPOT do internetu za pomoca, zewnetrznego modeno DSL,

{~ Zewnetrzny modem kablowy
Podbgcz METIASPOT do internetu za pomocg, zewnegtrznego modemu
kablowego,

{~ Polaczenie Ethernet
Podbgcz METIASPOT do internetu za posrednictwemn polaczenia Ethernet
WiAMN,

(= Zewnetrzny modem DSL
Podtacz METIASPOT do internetu za pormocd, zewnetrznego moderu DSL,

{~ Zewnetrzny modem kablowy
Podtgcz METIASPOT do internetu za pomoca, zewnetrznego modemu
kablowego,

{~ Polaczenie Ethernet
Podbgcz METIASPOT do internetu za posrednictwemn potgczenia Ethernet
WiAMN,

Rysunek 6.92 Potaczenie z Internetem za pomocg zewnetrznego modemu kablowego

4. Wybierz ,Potaczenie Ethernet”, a nastepnie przycisk ,Dalej”. Wyswietlony zostanie

ekran ,Podsumowanie potaczenia”.

 Zewnetrzny modem DSL
Podtacz METIASPOT do internetu za pomocy zewnetrznego modemu DSL,

~ Zewnetrzny modem kablowy
Podtacz METIASPOT do internety za pomoca zewnetrznegqo modennu
kablowego,

{= Polaczenie Ethernet
Podtacz METIASPOT do internety za posrednictwer pofaczenia Ethernet
WA,
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MozZesz recznie skonfigurowad adres IP na urzadzeniu NETIASPOT lub ustawid
konfiguracie dynamiczna,

{* Dynamiczne negocjacje (DHCP)
zyskaj adres IP automatycznie od ISP,

~ Reczna konfiguracja adresu IP
Feczna konfiguracia adresu IP w siedi,

[ &= wstecz ][ =% Nastepna ][ Q) Anuiuj ]

Podsumowanie potaczenia

Pormyslne ukonczenie krokdw potrzebnych do utworzenia nastepujacego potaczenia;
® Protokat Ethernet
® Pozwdl METIASPOT, aby uzvyskat adres IP autornatycznie
® WaAN Ethernet ma by skonfigurowany

[ [T Edytuj potaczenie ]

Weignil Koniec, aby utwarzyé potaczenie.

[ &= wistecz ][ &9 roniec ][ Q) ~nuiyj ]

Rysunek 6.93 Podsumowanie potaczenia

5. Wybierz pole wyboru ,Edytuj nowo utworzone potaczenie”, jesli chcesz nie chcesz
przechodzi¢ do ekranu edycji potaczenia, kliknij ,Koniec”. Ekran ten jest opisany w
dalszej czesci tego rozdziatu.

6. Kliknij przycisk ,Koniec”, aby zapisa¢ ustawienia.

Potaczenie Ethernet WAN zostanie odpowiednio skonfigurowane. Patrz sekcja 6.4.6.4, aby

dowiedz sig, jak przegladac i edytowac ustawienia potaczenia.

6.4.6.2 Korzystanie z kreatora potaczen Ethernet z uzyciem DHCP

Dynamic Host Configuration Protocol (DHCP) narzedzie kreatora potaczenia do

dynamicznej
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metody negocjacji nawigzywania potaczenia Ethernet WAN. Korzystajac z tej metody,
klient otrzymuje adres IP automatycznie od ustugodawcy podczas taczenia sie z

Internetem.

Aby utworzy¢ nowe potaczenie WAN DHCP oparte na potaczeniu Ethernet, wykonaj

nastepujgce czynnosci:

1. Kliknij przycisk ,Nowe potaczenie” w sekcji ,Potaczenia sieciowe" (patrz Rysunek
6.10). Wyswietlony zostanie ekran ,Kreator potaczenia” (patrz rysunek 6.18).

2. Wybierz opcje ,Potaczenie z Internetem DSL”, a nastepnie przycisk ,Dalej”(patrz
rysunek 6.19).

3. Wybierz ,Potgczenie Ethernet”, a nastepnie przycisk ,Dalej”.

Mozesz recznie skonfigurowad adres IP na urzgdzeniu METIASPOT lub ustawid
konfiguracie dynamiczna,

{+ Dynamiczne negocjacje (DHCP)
Uzyska) adres IP autormatycznie od ISP,

{~ Reczna konfiguracja adresu IP
Reczna konfiguracja adresu IP w sieci.

Q) ~nuiv

| 'Q- Wistesz Il "? Hastepna

Rysunek 6.94 Pofaczenie Ethernet

4. Wybierz opcje ,Dynamiczne negocjacje (DHCP)", a nastepnie przycisk ,Dalej".

Wyswietlony zostanie ekran podsumowujacy potaczenie.
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Podsumowanie potaczenia

Pormyslne ukonczenie krokdw potrzebnych do utworzenia nastepujacego potaczenia;
® Protokat Ethernet
® Pozwdl METIASPOT, aby uzvyskat adres IP autornatycznie
® WaAN Ethernet ma by skonfigurowany

I [T Edytuj potaczenie ]

Weignil Koniec, aby utwarzyé potaczenie.

Q) ~nuiyj

&= Wistecz o Koniec

Rysunek 6.95 Podsumowanie potaczenia

5. Wybierz pole wyboru ,Edytuj nowo utworzone potaczenie”, jesli nie chcesz
przechodzi¢ do ekranu edycji potaczenia, kliknij ,Koniec”. Ekran ten jest opisany w
dalszej czesci tego rozdziatu.

6. Kliknij przycisk ,Koniec”, aby zapisa¢ ustawienia.

Potaczenie Ethernet WAN zostanie odpowiednio skonfigurowane. Patrz sekcja 6.4.6.4, aby

dowiedz sieg, jak przegladac i edytowac ustawienia pofaczenia.

6.4.6.3. Korzystanie ze statycznego adresu IP w kreatorze konfiguracji

Statyczna konfiguracja adresu IP kreatorem konfiguracji stuzy do konfiguracji statycznych

parametréw sieci WAN.

Aby statycznie skonfigurowac adres IP, wykonaj nastepujgce czynnosci:

1. Kliknij przycisk ,Nowe pofaczenie” link w ,Potgczenia sieciowe” (patrz Rysunek 6.10).
Wyswietlony zostanie ,Kreator potgczen” (patrz rysunek 6.18).

2. Wybierz opcje ,Pofaczenie z Internetem DSL”, a nastepnie przycisk ,Dalej”.
Wyswietlony zostanie ekran ,Pofaczenie z Internetem DSL” (patrz rysunek 6.19).

3. Wybierz ,Potaczenie Ethernet”, a nastepnie przycisk ,Dalej”.
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Potaczenie Ethernet

Mozesz recznie skonfigurowad adres IP na urzadzenio METIASPOT lub ustawic
konfiguracie dynamiczna,

{ Dynamiczne negocjacje (DHCP)
Uzyska) adres IP automatycznie od ISP,

{= Reczna konfiguracja adresu IP
Reczna konfiguracja adresu IP w siec,

[ &= vistecz ][ ¥ Nastepria ][ Q) Anuiuj ]

Rysunek 6.96 Statyczna konfiguracja potaczenia Ethernet

4. Wybierz przycisk ,Reczna konfiguracja adresu IP”, a nastepnie przycisk ,Dalej".

Wyswietlony pozostanie ekran konfiguracji.

Reczna konfiguracja adresu IP

konfiguracia Twojego IP | wlasciwosci DMNS;

Adres IP:
Maska podsiec;
Brama damyilna:

Podstawowy serwer DNS;

DD DS
DD DS
DD DS
DD DS

Pormocniczy serwer DRNS:

[ &= wistacz ][ ¥ Nastepria ][ € Anui ]

Rysunek 6.97 Statyczna konfiguracja parametréw interfejsu
5. Wpisz adres IP, maske podsieci brame domysing i adresy serweréw DNS
w poszczegolnych dziedzinach. Wartosci te powinny by¢ dostarczone przez Twojego ISP

lub skonfigurowane przez administratora systemu.

6. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie pofaczenia”.
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Podsumowanie potaczenia

Pormyslne ukonczenie krokdw potrzebnych do utworzenia nastepujacego potaczenia;
® Protokat Ethernet
® Pozwdl METIASPOT, aby uzvyskat adres IP autornatycznie
® WaAN Ethernet ma by skonfigurowany

I [T Edytuj potaczenie ]

Weignil Koniec, aby utwarzyé potaczenie.

Q) ~nuiyj

l\:.!" Koniec

| /"i" Wistecz

Rysunek 6.98 Podsumowanie potaczenia

7. Wybierz pole wyboru ,Edytuj nowo utworzone pofaczenie”, a jesli chcesz zostac
skierowany na nowy ekran konfiguracji potaczenia kliknij na przycisk ,Koniec”. Ekran ten
jest opisany w dalszej czesci w tym rozdziale.

8. Kliknij przycisk ,Koniec”, aby zapisa¢ ustawienia.

Potaczenie WAN Ethernet zostanie skonfigurowane z nowymi ustawieniami. Zapoznaj sie z

sekcjg 6.4.6.4, aby dowiedziec sie, jak przegladac i edytowac ustawienia potaczenia.

6.4.6.4 Przegladanie i edytowanie ustawien potaczenia

Aby wyswietli¢ i zmieni¢ ustawienia potagczenia WAN Ethernet, kliknij link ,WAN Ethernet w

sekcji ,Potaczenia sieciowe”. Wyswietlony zostanie ekran ,Wtasciwosci Ethernet WAN".
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System

% - " r "
\"@ Witasciwosci WAN Ethernet

JOgﬁlnB I Ustawienia | Rauting | Zaawansowanel

Mazwa: AR Ethernet|
Mazwa urzgdzenia: ethz
Status: Fodiaczony
Sied: i
Urzadzenie bazowe: LAMN Hardware Ethernet Switch
Typ potaczenia: Ethernet
Predkosc pobierania: 100.0 Mbps
Predkosc wysytania: 100.0 Mbps
Adres MAC: oo0:1z:2a:08:a5:00
adres IP: 10.10.0.149
Maska podsieci: 255.255.255.0
Brama domyslna: 10.10.0.1
Serwer DNE: i0.10.0.1
Dystrybucja adresdw IP: iy taczony
Ddebrane pakiety: 151
Pakiety wysytane: Ta
Przedziat czasu: 4:21:33
iyt ez

[ & ok ][('_E}Zastasuj ][ Q) ruiuj ]

Rysunek 6.99 Wtasciwosci WAN Ethernet

6.4.6.4.1 Ogolne

W karcie ,0gdlne” mozemy wyswietli¢ ustawienia WAN Ethernet (zob. rys. 6.99).

Ustawienia te mozna edytowac w pozostatych czesciach sekgji interfejsu.

6.4.6.4.2 Ustawienia

W sekgcji ,Ustawienia” mozna skonfigurowac nastepujace ustawienia WAN Ethernet:
Ogolne zaleca sie, aby nie zmienia¢ wartosci domyslnych, chyba ze znamy zagadnienia
sieciowe, ktore sg reprezentowane w opisywanym interfejsie. Poniewaz brama jest

skonfigurowana do pracy z domys$lnymi wartosciami, nie jest zalecana ich modyfikacja,

jesli nie jest to konieczne.
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Mazwa urzgdzenia; ethz

Status: Podtaczony

Harrmonogranm: zawgzell

Sied: ngj

Typ poftaczenia: Ethernet

Adres fizyczny: o0 f12 jfza [os a3 o0
MTU: Automatyczry =] 1500

Potgczenie podstawowe: LAM Hardware Ethernet Switch

Rysunek 6.100 Ustawienia ogolne

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowac¢ zasady harmonogramu w celu okreslenia segmentéw czasu, w ktérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybo6r pomiedzy dostepnymi regutami. Aby dowiedziec sie, jak skonfigurowacd
reguty harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Sie€ - wybierz, czy parametry konfigurowane odnosza sie do potaczenia WAN, LAN lub
DMZ wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalezé w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potgczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
« Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - adres fizyczny interfejsu sieciowego w sieci. Niektére interfejsy pozwalajg

na zmiane tego parametru.

Klonowanie adresu MAC - nacisnij ten przycisk, aby skopiowa¢ z komputera jego

aktualny adres MAC do tablicy OpenRG.
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MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywa¢ dane do Internetu. W ustawieniach domyslnych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okreslenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Protokét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego

Zrozwijanego menu:

« Brak adresu IP
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

Nalezy pamieta¢, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

w zaleznosci od wyboru.

Brak adresu IP - wybierz ,Brak adresu IP”, jesli wymaga sie, zeby brama nie posiadata
adresu IP. Opcja ta moze byc¢ uzyteczna, jesli pracujesz w $Srodowisku, w ktore nie jest

podtaczone do innych sieci, takich jak Internet.

Protokdot internetowy Brak adresu IP j

Rysunek 6.101 Protokot internetowy - Brak adresu IP

Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowac ta konfiguracje w przypadku, gdy ustugodawca
obstuguje DHCP lub jesli taczysz sie za pomocg dynamicznego adresu IP. Serwer operatora,
przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
dynamiczng maske podsieci przypisang przez DHCP, wybierajagc opcje ,Zastagp maske

podsieci” i okresl wtasng maske zamiast przypisanej. Mozna klikna¢ przycisk ,Zwolnij”, aby
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zwolni¢ biezacg dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

klikna¢ ,Odnoéw”. Uzyj przycisku ,0dnéw” odnowienia dzierzawe adresu IP.

Protokot internetowy Uzyskaj adres IP automatycznie ;I

[T Madpisanie maski podsiec

Rysunek 6.102 Automatyczne uzyskiwanie parametrow interfejsu

Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
Protokdt inter netowny Uy nastepujgcegn adresu [P LI
Adres IP: 0 o o o

Maslka podsieci:

Brarma domyslna: [} .0 .0 .0

Rysunek 6.103 Protokét internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktorej nazwy domeny witryny
sieci www, s3 tlumaczone na adresy IP. Mozesz skonfigurowaé potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.

[Serwer DHS Uzy=skaj adres servwera DNE automatyoznie j ]

Rysunek 6.104 Serwer DNS - Automatyczne uzyskiwanie parametréw
Aby recznie skonfigurowac adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych

serwerow DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okresl do

dwéch roznych adresow serwera DNS, pierwotny i zapasowy.
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Serwer DNS 2y nastepujacych adresdw DNS Server ;I

Podstawowy serwer DMNS; 0 0 0 Al

Pornocniczy serwer DHNS: 0 Al Al Al

Rysunek 6.105 Serwer DNS - Statyczne IP

Dystrybucja adreséw IP - sekcja ,Dystrybucja adreséw IP” pozwala skonfigurowac serwer
~Dynamic Host Configuration Protocol” (DHCP). Serwer DHCP automatycznie przypisuje
adresy IP do komputeréw w sieci. Po wigczeniu tej funkcji, upewnij sie, ze takze komputery
sg skonfigurowane jako klienci DHCP. Obszerny opis tej funkcji, patrz punkt 5.6. Wybierz

jedna z nastepujacych opcji z rozwijanego menu ,Dystrybucja adresow IP”:

Serwer DHCP

W przypadku wybranego serwera DHCP, nalezy wpisa¢ nastepujace pola:

Poczatkowy adres IP - pierwszy adres IP, ktéry moze by¢ przydzielony do komputera LAN.
Domysiny adres interfejsu LAN to 192.168.1.254, zaleca sie, zeby pierwszy adres IP
przypisany do hosta sieci LAN to 192.168.1.2 lub wyzej.

Koncowy adres IP - koricowy adres IP z zakresu, ktéry moze by¢ uzywany do

automatycznego przypisywania adresow IP do komputerow z sieci lokalnej.

Maska podsieci -maska stuzy do okreslenia, do jakiej podsieci nalezy adres IP. Przyktadowa

domyslna warto$¢ maski podsieci to 255.255.255.0.

Serwer WINS - jesli chcesz korzysta¢ z zewnetrznego serwera WINS, nalezy wpisa¢ jego

adres IP i klikng¢ ,OK”".
Czas dzierzawy w minutach - kazdemu urzadzeniu bedzie przypisany adres IP przez

serwer DHCP na okreslony czas, gdy taczy sie z siecig. Po wygasnieciu dzierzawy serwer

bedzie ustalat, czy komputer jest odtgczony od sieci. Jesli tak, serwer moze przypisac adres
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IP do komputera nowo podtaczonego. Funkcja ta zapewnia, ze adresy IP, ktore nie sg w

uzyciu beda dostepne dla innych komputeréw w sieci.

Podaj nazwe hosta jesli nie zostanie podana przez klienta - jesli klient DHCP nie ma

nazwy hosta, brama bedzie automatycznie przypisac taka nazwe dla niego.

Dystrybucja adresaow IP Zerywer DHCP j
Poczatkowy adres IP: 0 0 0 0
kofcowy adres IP; 0 W0 0 0
Maska podsiec; 0 o 0 0
Serwer WINS: ] ] ] ]
Czas dzierzawy w rminutach: 1440
¥ Podaj nazwe hosta jeéli nie zostata okreélona przez klienta
Pula serwera DHCP
Kryteria Zakres dynamicznych adresaw IP Dziatanie
Mowy zakres IP ”

Rysunek 6.106 Dystrybucja adreséw IP — Serwer DHCP

Wylaczony - wybierz opcje ,Wytaczony” z rozwijanego menu, jesli chcieliby Panstwo

statycznie przypisac adresy IP do komputeréw w sieci.

[I]].rstryhucja adresow IP Wihkczony ;I ]

Rysunek 6.107 Dystrybucja adresow IP — Wytaczone DHCP

6.4.6.4.3 Trasowanie

Ta zaktadka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny
automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.
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Tryb trasowania: MAPT |+
Device Metric: a

[T Default Route

[T Multicast - domyélne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Mazka sieci Metryczny Status Dziakanie
Mowa trasa ]

Rysunek 6.108 Zaawansowane wilasciwosci trasowania

Mozesz skonfigurowac nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adreséw
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagajq ttumaczenia port oprécz translacji adreséw.

Device metric (metryka urzadzenia)- jest wartoscia uzywana przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, bioragc pod uwage takie parametry jak

przepustowos¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okreslenia tego urzadzenia jako

domyslnej trasy.

Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie

przyjmowanych komunikatéw IGMP w imieniu podtgczonych komputeréw z sieci lokalne;j.
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To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wy$lag zadanie IGMP). Jednak to pole wyboru jest wylaczone domysinie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas pofaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.6.4.4 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu WAN Ethernet.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzagdzenia pomaga chroni¢
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikdow za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze byc
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Wigczony”. Aby dowiedzie¢ sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

Zapora podaczenia internetoweqo [T witgczony

Rysunek 6.109 Zapora pofaczenia internetowego

Internetowe potaczenie FastPath - zaznaczenie tego pola wyboru pozwala wykorzysta¢
algorytm FastPath dla zwiekszenia przeptywu pakietéw, co skutkuje szybszg komunikacja

pomiedzy siecig LAN i WAN. Domyslnie ta funkcja jest wtgczona.

[Imernei Connection Fastpath [+] Enabled
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Rysunek 6.110 Internetowe potaczenie FastPath

« Dodatkowe adresy IP - mozna doda¢ aliasy (dodatkowe adresy IP) bramy, klikajac na
link ,Nowy adres IP". Pozwala to dostepu do bramy za pomoca aliaséw oprécz domysinego

192.168.1.254 i http://netiaspot.home.

[[Iudatkuwe adresy IP

Mowy adres IP ’ |

——

| Adres IP Mazska podsieci Dziakanie

Rysunek 6.111 Dodatkowe adresy IP

6.4.7. Konfiguracja ustawien sieci WAN DSL

Opcja WAN DSL umozliwia nawigzanie fizycznego potaczenia miedzy bramg a siecig
operatora za pomoca kabla telefonicznego podtaczonego do portu bramy DSL i gniazdka
telefonicznego. Aby przegladac i edytowac ustawienia bramy WAN DSL, kliknij link ,WAN
DSL” w ,Pofaczenia sieciowe” (patrz rysunek 6.10). Wyswietlony zostanie ekran

~Wihasciwosci WAN DSL”.

System
L

1§, Wrasciwosci WAN DSL

Mazwa: W DSL
Mazwa urzadzenia: atmi
Status: wytaczony
Sied: it AT

Trp potaczenia: D=L

(o= Je==)(o=]

Rysunek 6.112 Wiasciwosci potaczenia WAN DSL

Ten ekran umozliwia wyswietlanie parametréw WAN DSL i status interfejsu DSL, pozwala

takze zmieni¢ nazwe i wylaczy¢ interfejs WAN DSL.
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6.4.8. WAN 3G

Potaczenie WAN 3G za pomocg urzagdzenia modemu USB, ktéry pozwala na utworzenie
fizycznego potaczenia miedzy bramga a sieciag operatora za pomocg urzadzenia/modemu

sieci komoérkowej 3G, ktéry mozemy podtaczy¢ do portu USB OpenRG.

Aby przeglada¢ i edytowac ustawienia WAN 3G, nalezy klikna¢ na link ,Wtasciwosci serial

PPP” w sekgji ,Potaczenia sieciowe”.

\\% Wiasciwosci WAN 3G USB Modem
J ogéine |_ustawienia |

Mazwa: VAN 33 USE Madem|
Mazwa urzadzenia; gsmo

Status: Mieaktywny

Sied: e Ak

Tyvp polaczenia: Modem USE 3G

l & ok Il(}:_:-zastnsuj Il & #ruluj I

Rysunek 6.113 Witasciwosci potaczenia 3G

Ogolne - sekcja ,0gdélne” umozliwia wyswietlanie parametréw potaczenia ,WAN 3G”

i jego status, a takze pozwala zmieni¢ nazwe i wytgczy¢ interfejs 3G WAN.

Ustawienia - sekcja ,Ustawienia” umozliwia zmiane nazwy punktu dostepu 3G (APN)
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T

4

Wiasciwosci WAN 3G USB Modem

I Ogdlne | Ustawienia L
Mazwa urzadzenia: gsrmi
Status: Mieaktywny
Harrmonagrar: anszell
Sied: wisn [
Typ potaczenia: Modem USE 3G

Ustawienia modemu 3G

Mazwa punktu dostepowego (APN): irtermet|

| & ok Ill;:J:;lZastosuj Il Q) ~ruiyj I

Rysunek 6.114 Ustawienia - Wiasciwosci WAN 3G

Zaleca sie nie zmienia¢ wartosci domysinych, jesli tematyka opisywanej sekcji nie jest nam
znana. Poniewaz brama jest skonfigurowana do pracy z wartosciami domysIinymi, zmiana

parametréw nie jest konieczna do poprawnej pracy urzadzenia.

6.4.9. Ustalenie parametrow VPI/VCI potaczenia DSL

Narzedzie kreatora dostepnego potgczenia okresli typ protokétu automatycznie (PVC
Scan), pozwala na automatyczne skanowanie pary VCI/VPI, s3 to niezbedne parametry przy
potaczeniu z DSL. W przypadku takich par, gdzie nie zostana znalezione, ustugodawca

powinien dostarczy¢ odpowiednie dane.
Aby automatycznie wyszukac pary VPI/VCI, wykonaj nastepujace czynnosci:
1. Kliknij przycisk ,Nowe pofaczenie” link w ekranie ,Pofaczenia sieciowe”.
Wyswietlony zostanie ekran kreatora potgczenia (patrz rysunek 6.18).

2. Wybierz ,Potaczenie z internetem DSL”, a nastepnie przycisk ,Dalej” (patrz rysunek

6.19).
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Potaczenie internetowe DSL

Point-to-Point Protocal (PPP)Y | Ethernet over ATM s5 uzvywane do utworzenia
potaczenia pormiedzy METIASPOT 1 siecig Neti, Prosimy wybrad odpowiedni protakdad
zalecany przez Metie.

{* Okresl automatycznie typ protokolu {P¥C Scan)
Automatyczne skanowanie dostepnych protolotdw,

i Point-to-Point Protocol over Ethernet {(PPPoE)
Potacz sie z internetern przy uivciu tunely PPP przez protokdl Ethernet,

" Protokol Point-to-Point przez ATHM (PPPoA)
Potacz sie z internetern przy uzvcoiu tunelu potaczenia PPP przez ATH,

" Routed Ethernet Connection over ATM {Routed ETHoA}
Potacz sie 2 internetern przy uzvciu protokoty Ethernet za posrednictwem
potaczenia ATM,

' LANM-WAN Bridged Ethernet Connection over ATM {Bridged ETHoA)
Potacz sie 2 internetermn za pomocd pofaczenia Ethernet przez ATM | mosty
do sieci LAN, Dzieki ternu tylko jeden komputer potaczy sig z internetem za
pomocy potaczenia modemowego skonfigurowanego na komputerze,

[ &= wistecz ][-}Nastepna][ &) sruluj ]

3. Wybierz ,Okresl automatycznie typ protokotu (PVC Scan)”, a nastepnie kliknij na przycisk

,Dalej”. Skanowanie rozpocznie sie odswiezania ekranu co kilka sekund, aby wyswietli¢

postep.

Okresl automatycznie typ protokotu (PVC Scan)

Skanowanie w toku: [ 8.67 ]

[ Skanowanie rdznych YPLAYCI ]

kliknij Odswiez, aby zaktualizowad status,

[ &= wistecz ][ Q) #ruiuj ][@Ddéwie'z]

Rysunek 6.115 Okreslenie automatycznego typu protokotu
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Po zakonczeniu skanowania, wyswietlony zostanie komunikat informujacy o sukcesie lub

niepowodzeniu skanowania.

4. Jesli skanowanie sie nie udato, na ekranie przedstawione zostana nastepujace opcje:

Okresl automatycznie typ protokotu (PVC Scan)
Zeskanowane: [ 8.67 1,32 §.36 §.32 0,37 0.36 0.32 0.38 548 5.37 8.35 0.35 ]

Stwierdzono bralk odpowiednie) pary YPLACI

Petny skan PWC WPI 0-255, WCI 33-255
Skanowanie raznych WPIANCI

taresd (O]

Rysunek 6.116 Skanowanie PVC - przedstawia ekran niepowodzenia skanowania

« Petne skanowanie PVC 0-255 VPI, VCl 33-255 - kliknij na ten link, aby rozpocza¢ dtuzsze,
bardziej doktadne skanowanie, miedzy VPI i VCI 33-255 0-255.

+ R6zne skanowanie VPI/VCI - kliknij na ten link do skanowania w poszukiwaniu konkretnej
pary VPI/VCI. Ekran ,Skanuj zdefiniowane przez uzytkownika VPI/VCI” (patrz rys. 6.117).
Wpisz pary VPI/VCI, ktére chcesz przeskanowac i kliknij ,OK”".

Skanowanie zdefiniowanego uzytkownika VPI/VCI

Prosze wpisac pary YPIAYCI do skanowania:

WP 1]
WL 1]

Lo (@~ ]

Rysunek 6.117 Zdefiniowane skanowanie VPI/VCI
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6.4.10 Konfiguracja potaczenia PPPoE

Potaczenie Point-to-Point Protocol przez Ethernet (PPPoE) opiera sie na dwéch szeroko
akceptowanych standardach, PPP i Ethernet. PPPoE umozliwia komputerom sieci
domowej, ktére komunikuja sie w sieci Ethernet wymiane informacji z komputerami w
Internecie. Protokdt PPPoE wspiera warstwy i uwierzytelnianie szeroko stosowane w PPP,
umozliwia prace potaczen punkt-punkt, umozliwia prace w wielopunktowej architekturze
Ethernet. PPPoE okresla adres MAC Ethernet zdalnego urzadzenia, w celu ustanowienia

sesji.
6.4.10.1 Tworzenie potaczenia PPPoE
Aby utworzy¢ potaczenie PPPoE, wykonaj nastepujace czynnosci:
1. Kliknij na przycisk ,Nowe potaczenie” link w sekcji ,Potaczenia sieciowe” (patrz
rysunek 6.10). Wyswietlony zostanie ekran kreatora potaczen (patrz rysunek 6.18).

2. Wybierz ,Potaczenie z Internetem DSL”, a nastepnie przycisk ,Dalej” (patrz rysunek

6.19).

3. Wybierz ,Point-to-Point Protocol over Ethernet”, a nastepnie kliknij przycisk ,Dalej".
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Potaczenie internetowe DSL

Point-to-Point Protocol (PPPY i Ethernet over ATM s3 uZzywane do utworzenia
potaczenia pormigedzy METIASPOT | siecig, Metii, Prosimmy wybrad odpowiedni protokot
zalecany przez Metig,

{7 Okresl automatycznie typ protokotu (P¥C Scan)
Autaornatyczne skanowanie dostepnych protakotdw,

{*' Point-to-Point Protocol over Ethernet {(PPPoE)
Potace sie 2 internetern pray uZyciu tunelu PPP przez protokdl Ethernet,

" Protokdt Point-to-Point przez ATHM (PPPoA)}
Potace sie z internetern przy uZvciu tunelu potaczenia PPP przez ATHM,

" Routed Ethernet Connection over ATM {(Routed ETHoA)
Potacz sie z internetern przy uzvyciu protokotu Ethernet za posrednictwern
potaczenia AT,

" LAM-WAM Bridged Ethernet Connection over ATM {Bridged ETHoA)
Potacez sie z internetern za pomocd potaczenia Ethernet przez ATM | mostu
do sieci LAM, Dzigki termu tyllkko jeden komputer potaczy sie z internetem za
pomocy pofaczenia modemowego skonfigurowanego na komputerze,

[ &= tivstecz ][-}Nastepna][ 9 Aruiuj ]

Parametry konfiguracji DSL PVC

Wybierz metode konfigurac)i parametraw DSL PYC:

* Automatyczne skanowanie P¥C
Uzyskaj parametry DSL PYC automatycznie,

{" Ustawienia reczne P¥C
Clkresl parametry DSL PVWE dostarczone przez dostawce ustug
internetowych (ISP,

[ &= wistecz ] [ =¥ Nastepna ] [ © ~ruiuj ]
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Point-to-Point Protocol over Ethernet (PPPoOE)

Konfiguracia whasciwosci twojego potaczenia PPPoE;

Login nazwa uZytkownilia mislkodé liter; test@wwehnet24 pl

Login hasto: T T I LI I
VPIL: 0

ViZT: 35

Enkapsulacia; LLC j

[ &= wistecz ][} Nastepna][ oﬁnuluj ]

Rysunek 6.118 Point-to-Point Protocol przez Ethernet (PPPoOE)

4. Wprowadz nazwe uzytkownika i hasto dostarczone przez dostawce ustug internetowych

(ISP), a nastepnie kliknij ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potgczenia”.

Podsumowanie potaczenia

Pornyslne ukonczenie krokdw potrzebnych do utworzenia nastepujgcego potaczenia:
® Tunel PPP przez protakat Ethernet
® Nazwa uzytlkownika: test@webnetzd pl
® YPL: 0
® I35

‘ [T Edytuj nowo utworzone polaczenie |

Weisni) Koniec, aby otworzy S potaczenie,

[ &= vistece H (& konies ” Q) ~ruyj ]

Rysunek 6.119 Podsumowanie potaczenia
5. Wybierz pole wyboru ,Edytuj nowo utworzonego pofaczenie”, jesli nie chcesz by¢
skierowany do nowego ekranu konfiguracji potaczenia kliknij ,Koniec”. Sekcja zostata

opisana w dalszej czesci tego rozdziatu.

6. Kliknij przycisk ,Zakoncz”, aby zapisa¢ ustawienia.
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Nowe potaczenie PPPoE zostanie dodane do listy potaczen sieciowych i bedzie

konfigurowalne jak kazde inne potaczenie.

Uwaga: Jesli potaczenie WAN jest ustawione jako PPPoE, gdy nie ma aktywnego serwera
PPPoE, a serwer DHCP jest dostepny, urzadzenia wyswietli status ,W trakcie - znaleziono

serwer DHCP, rozwaz konfiguracje potagczenia WAN w trybie automatycznym”.

6.4.10.2 Przegladanie i edytowania ustawien potaczen

Aby wyswietli¢ i zmieni¢ ustawienia pofaczenia PPPoE, nalezy klikng¢ na link ,WAN PPPoE”

w sekcji ,Potaczenia sieciowe” (patrz Rysunek 6.10). Wyswietlony zostanie ekran

~Wiasciwosci WAN PPPoE”.

L3 - Ld .

Wtasciwosci WAN PPPoE

|6Ine I Ustawiznia I Routing I FFF I Zaawansowane‘l
Mazwa: Wik PPPoE|
Mazwa urzgdzenia: pppQ
Status: Wiytgoczony
Sigd: il [
Urzgdzenie bazowe: WAk ETHoA
Typ potaczenia: PPFPOE
Mazwa ustugi:
Mazwa uzytkownika: internet

l & ok Il {3 zastosuj l Q) ~ruiyj

Rysunek 6.120 Witasciwosci potaczenia PPPoE
6.4.10.2.1 Ogodlne
Ta sekcja umozliwia wysSwietlanie ustawien pofaczenia PPPoE (patrz rys. 6.120).

Wprowadzone ustawienia moga by¢ edytowane w pozostatej sekgji interfejsu, jak opisano

w nastepujacych sekcjach.
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6.4.10.2.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowac¢ nastepujace ustawienia PPPoE:

Ogolne - ta sekcja wyswietla ogolne parametry potaczenia.

Mazwa urzadzenia; pppad

Status: iyt czony

Harmonogram: zawszell

Sied: W'E"NLI

Tvp pofaczenia:; FFPPoE

MTU: Automatyczry = 1492

Potaczenie podstawowe: Wik ETHOA j

Rysunek 6.121 Ogolne ustawienia PPPoE

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowac¢ zasady harmonogramu w celu okreslenia segmentéw czasu, w ktoérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybér pomiedzy dostepnymi regutami. Aby dowiedzie¢ sie jak skonfigurowac
reguty harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Sie€ - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub
DMZ wybierajgc typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potaczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
« Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.
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MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domyslinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okreslenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Polaczenie bazowe - okresla podstawowe potaczenia, powyzej ktérego protokédt bedzie

zainicjowany.

ATM - Asynchronous Transfer Mode (ATM) to technologia oparta na przesyfania danych
w sieciach komérkowych lub pakietdw o statej wielkosci. Uzywane komérki ATM sg
stosunkowo niewielkie w poréwnaniu do jednostek uzywanych w innych technologiach.
Mata, stata wielkos¢ komorek pozwala na transmisje wideo, audio idanych
komputerowych, zapewniajac, ze zaden pojedynczy typ danych nie zuzyje pofaczenia.
Adresowanie ATM sktada sie z dwéch identyfikatoréw, ktére okreslajg sciezke wirtualng
(VPI) i wirtualne pofaczenie (VCI). Sciezka wirtualna sktada sie z wielu kanatéw wirtualnych
do tego samego punktu koricowego. Enkapsulacja do potaczenia powinna by¢ ustawiona
jako ,LLC" lub ,VCMux". Nalezy skonfigurowac te parametry zgodnie z informacjami

przekazanymi przez ISP.

ATM [T automatyczne skanowanie PYC
VPI 0
VL 35
Klasa ruchu: UBR - Unzpecified Bit Rate ;I
Enkapsulacja: LLC ;I

Rysunek 6.122 Ustawienia ATM

Protokoét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
« Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

174



Zwré¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.

Nienumerowany - wybierz te opcje, aby przypisa¢ wstepnie adres LAN jako adres WAN
OpenRG. Jest to przydatne podczas, gdy OpenRG pracuje w trybie routingu. Przed
wybraniem tej opcji nalezy, skonfigurowac sekcje ,Protokét internetowy” urzadzenia sieci
LAN (lub most sieciowy w przypadku, gdy urzadzenie LAN jest mostem sieciowym) uzy¢
statycznego adresu IP z zakresu adreséw I[P dostarczonych przez ustugodawce

internetowego (zamiast 192.168.1.254).

[Prutukfhl internetowy Mignumerooeany LI ]

Rysunek 6.123 Protokét internetowy — nienumerowany

Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowa¢ ta konfiguracje w przypadku, gdy ustugodawca
obstuguje DHCP lub jedli taczysz sie za pomocg dynamicznego adresu IP. Serwer operatora,
przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
dynamiczng maske podsieci przypisang przez DHCP, wybierajac opcje ,Zastagp maske
podsieci” i okre$l wtasng maske zamiast przypisanej. Mozna klikna¢ przycisk ,Zwolnij”, aby
zwolni¢ biezaca dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

klikna¢ ,Odnoéw”. Uzyj przycisku ,0dnéw” odnowienia dzierzawe adresu IP.

Protokot internetowy Uzyskaj adres IP automatycznie ;I

[T Madpisanie maski podsiec

Rysunek 6.124 Automatyczne uzyskiwanie parametréow interfejsu
Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
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Protokot internetowy zyj nastepujgoego adresu [P LI

Adres IP: 1] .0 .0 .0
Maska podsieci: 1] .0 .0 .0
Brama domvslna: 0 .0 [0 .0

Rysunek 6.125 Protokét internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktérej nazwy domeny witryny
sieci www sa ttlumaczone na adresy IP. Mozesz skonfigurowa¢ potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.

[Serwer DHS Uzy=skaj adres servwera DNE automatyoznie j ]

Rysunek 6.126 Serwer DNS — Automatyczne uzyskiwanie parametréow

Aby recznie skonfigurowac¢ adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych
serwerow DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okresl do

dwdch réznych adreséw serwera DNS, pierwotny i zapasowy.

[Serwer OHS Uz nastepujgcych adresdw DNS Server j ]
Podstawowy serwer DNS: ] 0 Al Al
Pormocniczy serwer DS 0 0 0 Al

Rysunek 6.127 Serwer DNS - Statyczne IP

6.4.10.2.3 Trasowanie

Ta zakladka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac

i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny
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automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.

Tryb trasowania: MAPT LI
Device Metric: 2

[T Default Route

[T Multicast - domyslne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Maska sieci Metryczny Status Dziatanie
Nowa trasa ]

Rysunek 6.128 Zaawansowane wilasciwosci trasowania

Mozesz skonfigurowacd nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgiji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adreséw
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagaja ttumaczenia port oprécz translacji adresow.

Device metric (metryka urzadzenia)- jest wartoscia uzywana przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, bioragc pod uwage takie parametry jak
przepustowos¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okreslenia tego urzadzenia jako

domyslnej trasy.
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Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtgczonych komputeréw z sieci lokalne;j.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wy$lag zadanie IGMP). Jednak to pole wyboru jest wylaczone domysinie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas potaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.10.2.4 PPP

Point-to-Point Protocol (PPP) jest najbardziej popularng metodg transportu pakietéw
pomiedzy uzytkownikiem a dostawcg ustug internetowych. PPP obstuguje protokoty
uwierzytelniania, takie jak PAP i CHAP, jak réwniez inne takie jak kompresje i protokoty

szyfrowania.
Nazwa ustugi - nalezy poda¢ nazwe sieci ustugi, jezeli taka nazwa zostata dostarczone
przez ISP. Jesli nie zostata podana dedykowana nazwa ustugi, wtedy pozostawiamy to pole

puste.

PPP na zadanie - opcja PPP na zadanie rozpoczyna sesje punkt-punkt tylko gdy pakiety sg

rzeczywiscie wysytane przez internet.

Czas miedzy prébami ponownego potaczenia - nalezy podac czas trwania miedzy

ponownym potaczeniem PPP, dane jesli bedg wymagane to zostang dostarczone przez ISP.
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Mazwa ustugi nalezy wypetnié tylko je2li zostaty
okreslane przez dostawce):

Uwierzytelnianie PPP

Login nazwa uzytkownila fmielkoss liter; irternet
Login hasto: sermmumee
W wisparcie dla nieszyfrowanego hasta (ram

¥ wsparcie uwierzytelniania Challenge Handshake rcHam
¥ wsparcie Microsoft CHAP (s-CHEP)

W wisparcie Microsoft CHAP wersja 2 (Ms-CHAP w2

Kompresja PPP

B=D: Lemwala) LI
Przeprowadsz: Zezwala) LI

Rysunek 6.129 Konfiguracja PPP

Uwierzytelnianie PPP - Point-to-Point Protocol (PPP), obecnie obstuguje cztery protokoty
uwierzytelniania: Password Authentication Protocol (PAP), Challenge Handshake
Authentication Protocol (CHAP) i Microsoft CHAP w wersji 1 i 2. Ta sekcja pozwala na
wybranie protokotu uwierzytelniania bramy. Wybrany protokét moga wykorzysta¢ podczas
negocjacji z serwerem PPTP. Wybierz wszystkie protokoty, jesli nie ma dostepnych
informacji na temat serwera protokotu uwierzytelniania. Uwaga - szyfrowanie odbywa sie
tylko wtedy, gdy wybrane sg Microsoft CHAP, Microsoft CHAP wersja 2, albo zostaty

wybrane oba.

Login nazwa uzytlkownilka (uislkodé er): internet
Login hasta; EEREEEEE
¥ wsparcie dla nieszyfrowanego hasta (ram

¥ wisparcie uwierzytelniania Challenge Handshake (cHam
¥ wsparcie Microsoft CHAP (s-CHAR)

¥ wsparcie Microsoft CHAP wersja 2 (s -CHAP w2

Rysunek 6.130 Uwierzytelnianie PPP

Login Nazwa uzytkownika zgodnie z ustaleniami z ISP.
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Login Hasto - zgodnie z ustaleniami z ISP.

Wsparcie niezaszyfrowanego hasta (PAP) - protokdt uwierzytelniania hasta (PAP) jest
prosty, schematu uwierzytelniania odbywa sie zwyktym tekstem. Nazwa uzytkownika i
hasto sg wysytane przez sie¢ w postaci zwyktego tekstu. PAP nie jest bezpiecznym

protokotem uwierzytelniania.

Atak ,Man-in-the-middle” (cztowiek posrodku) mozne okresli¢ hasto klienta dostepu

zdalnego. PAP nie jest zalecany i negatywnie wptywa na nasze bezpieczenstwo.

Challenge Authentication Support Handshake (CHAP) - jest to protokot
uwierzytelniania typu wyzwanie-odpowiedz, ktéry uzywa hash MD5 do zabezpieczenia
odpowiedzi na zapytanie. CHAP jest bezpiecznym protokotem uwierzytelniania, zapewnia
ochrone przed atakami wykorzystujgcymi podstuch transmisji, wykorzystuje MD5. Jest

preferowany jako uwierzytelnianie w PPP.

Wsparcie Microsoft CHAP - zaznacz to pole wyboru, jesli komunikujesz sie

z uzytkownikami, ktérzy uzywaja protokotu uwierzytelniania CHAP Microsoft.

Wsparcie Microsoft CHAP w wersji 2 - zaznacz to pole wyboru, jedli komunikujesz sie

z uzytkownikami, ktérzy uzywajg protokotu uwierzytelniania Microsoft CHAP w wersji 2.

Kompresja PPP - ,Compression Control Protocol” (CCP) jest odpowiedzialny za
konfiguracje, dzieki czemu umozliwiajg wtaczenie/wytagczenie algorytméw kompresji na
obu koncach pofaczenia punkt-punkt. Jest rowniez uzywany jako mechanizm sygnalizac;ji

awarii kompresji/dekompresji w wiarygodny sposéb.

Kompresja PPP

B=D: Tezwalaj ;I
Przeprowads; Tezwala ;I

Rysunek 6.131 Kompresja PPP
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Dla kazdego algorytmu kompresji, wybierz jedng z nastepujacych opcji z menu

rozwijanego:

Odrzu¢ - odrzucenie potagczen PPP z uzytkownikami, ktérzy korzystajg z algorytmu
kompresiji.
Zezwalaj - zezwalaj na potaczenia PPP z uzytkownikami, ktérzy korzystajq z algorytmu
kompresiji.
Wymagaj - zapewniaj potaczenie PPP z uzytkownikami, ktorzy korzystaja z algorytmu

kompresiji.

6.4.10.2.5 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu PPPoE.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzagdzenia pomaga chroni¢
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak internet. Zapora sieciowa moze by¢
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Wtgczony”. Aby dowiedzie¢ sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

Zapora podaczenia internetoweqo [T witgczony

Rysunek 6.132 Zapora pofaczenia internetowego

Internetowe potaczenie FastPath - zaznaczenie tego pola wyboru pozwala wykorzysta¢
algorytm FastPath dla zwiekszenia przeptywu pakietéw, co skutkuje szybszg komunikacja

pomiedzy siecig LAN i WAN. Domyslnie ta funkcja jest wtgczona.

[Imernei Connection Fastpath [+] Enabled

Rysunek 6.133 Internetowe potaczenie FastPath
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6.4.11. Konfiguracja potaczenia PPPoA

Aby utworzy¢ nowe potaczenie PPPoA, wykonaj nastepujace czynnosci:

1. Kliknij przycisk ,Nowe potaczenie” link w sekgji ,Potaczenia sieciowe”. Wyswietlony

zostanie ekran kreatora potaczen (patrz rysunek 6.18).

2. Wybierz ,Potaczenie z internetem DSL”, a nastepnie przycisk ,Dalej” (patrz rysunek

6.19).

3. Wybierz ,Point-to-Point Protocol przez ATM (PPPoA)”, a nastepnie kliknij przycisk

,Dalej”. Zostang wyswietlone parametry konfiguracji DSL PVC.

Potaczenie internetowe DSL

Point-to-Point Protocal (PPP)Y | Ethernet over ATM s5 uzvywane do utworzenia
potaczenia pormiedzy METIASPOT 1 siecig Neti, Prosimy wybrad odpowiedni protakdad
zalecany przez Metie.

S

I

Okresl automatycznie typ protokolu {P¥C Scan)
Automatyczne skanowanie dostepnych protolotdw,

Point-to-Point Protocol over Ethernet {(PPPoE)
Potacz sie z internetern przy uivciu tunely PPP przez protokdl Ethernet,

Protokol Point-to-Point przez ATHM (PPPoA)
Potacz sie z internetern przy uzvcoiu tunelu potaczenia PPP przez ATH,

Routed Ethernet Connection over ATM (Routed ETHoA)
Potacz sie 2 internetern przy uzvciu protokoty Ethernet za posrednictwem
potaczenia ATM,

LAM-WAN Bridged Ethernet Connection over ATM {Bridoged ETHoA)
Potacz sie 2 internetermn za pomocd pofaczenia Ethernet przez ATM | mosty
do sieci LAN, Dzieki ternu tylko jeden komputer potaczy sig z internetem za
pomocy potaczenia modemowego skonfigurowanego na komputerze,

[ &= wistecz ][} Nastepna][ &) sruluj ]

Rysunek 6.134 DSL PVC Parametry konfiguracji
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Parametry konfiguracji DSL PVC

Wybierz metode konfigurac)i parametraw DSL PYC:

* Automatyczne skanowanie P¥C
Uzyskaj parametry DSL PYC automatycznie,

{" Ustawienia reczne P¥C
Clkresl parametry DSL PVWE dostarczone przez dostawce ustug
internetowych (ISP,

[ &= vistecz H} Nastepna][ © ~ruiuj ]

4. Jedli chcesz uzyska¢ parametry PVC automatycznie, wybierz ,Automatyczne
skanowanie PVC”, a nastepnie kliknij przycisk ,Dalej”. W rozdziale 6.4.9 uzyskamy
wiecej informacji. W przeciwnym razie, mozemy wybrac¢ przycisk ,Ustawienia
reczne PVC”, a nastepnie klikng¢ przycisk ,Dalej”. Wyswietlony zostanie ekran

+Point-to-Point Protocol przez ATM (PPPoA)".

Protokot Point-to-Point przez ATM (PPPoA)

Konfiguracja wlasciwosc twojego potaczenia PPPoA:

Login nazwa uzytkownika ielkodd liter)t | testi@webnet24 pl

Lagin hasta: R EEENEEEEEEEEEE

VP 0

ViCT: 35

Enkapsulacia: WLy ;I

[ &= wistecs ][} Nast@pna][ Q) ~ruiyj ]

Rysunek 6.135 Point-to-Point Protocol przez ATM

5. Wprowadz nazwe uzytkownika i hasto, ktére powinny by¢ dostarczane przez

operatora ,Internet Sernice Provider” (ISP). Jesli wybierzemy reczne skanowanie
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PVC w poprzednim kroku, nalezy wprowadzi¢ nastepujace parametry, a takze:

identyfikator pary VPl i VCl i metode enkapsulacji: LLC, VCMux lub VCMux HDLC.

6. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potaczenia”.

Podsumowanie potaczenia

Pormvilne ukonczenie krokdw potrzebnych do utworzenia nastepujacego polaczenia;
® Tunel PPP za posrednictwermn potaczenia ATM (il DSL)
® PMazwa uvtlkownika: test@webnetzd pl
® JPL: 0
® VD 35

[ [T Edytuj nowo utworzone potaczenie ]

Woisnij) Koniec, aby utworzy e potaczenie.

@) ~nuiyj

&= Wistecz 'k:!' Honiec

Rysunek 6.136 Podsumowanie potaczenia
7. Wybierz pole wyboru ,Edytuj nowo utworzone potaczenie”, jesli nie chcesz zostac
skierowany na nowy ekran konfiguracji potaczenia po kliknieciu ,Koniec”. Ekran ten
jest opisany w dalszej czesci tego rozdziatu.

8. Kliknij przycisk ,Zakoncz”’, aby zapisa¢ ustawienia.

Nowe potaczenie PPPoA zostanie dodane do listy potaczen sieciowych i bedzie

konfigurowalne jak kazde inne potaczenie.

6.4.11.1 Przegladanie i edytowanie ustawien potaczenia.

Aby wyswietli¢ i zmieni¢ ustawienia potaczenia PPPoA, nalezy klikng¢ link ,WAN PPPoA” w

ekranie ,Potgczenia sieciowe”. Wyswietlony zostanie ekran ,Wtasciwosci WAN PPPoA”.
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‘\\

V. Wiasciwosci WAN PPPoA

Ogolne I Ustawienia I Rauting | FFF | Zaawansnwanel

Mazwa: WAL PPPos)|
Mazwa urzgdzenia: pppl
Status: Wytaceony
Sied: W AR
Urzgdzenie bazowe: wakN DEL
Typ potaczenia: FPPOA
Mazwa uzytkownika: internet
VPLACT 0.35

[ &9 ox ][G}Zastosuj ][ O s ]

Rysunek 6.137 Witasciwosci potaczenia WAN PPPoA

6.4.11.1.1 Ogélne

Ta sekcja umozliwia wyswietlanie ustawien potaczenia PPPoA. Wprowadzone ustawienia

moga by¢ edytowane w pozostatej sekcji interfejsu, jak opisano w nastepujacych sekcjach.

6.4.11.1.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowac¢ nastepujace ustawienia PPPoA:

Ogolne - ta sekcja wyswietla og6lne parametry potaczenia.

Mazwa urzadzenia: pppl

Status: Wirtgczony
Harrmonogram: Iawszell

Sied: WANLI

Typ potaczenia; FPFoA

MTL: Automatyczny = 1500
Potaczenie podstawowe: WAL DSl ;I

Rysunek 6.138 Ogdlne ustawienia PPPoA

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowac zasady harmonogramu w celu okreslenia segmentéw czasu, w ktérym

potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
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pozwala na wybor pomiedzy dostepnymi regutami. Aby dowiedziec sie, jak skonfigurowac
reguty harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Sie€ - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub
DMZ wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamieta¢, ze przy definiowaniu potgczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potaczenia trasy do ,Router”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domyslinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okreslenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Polaczenie bazowe - okresla podstawowe potaczenia, powyzej ktérego protokédt bedzie

zainicjowany.

ATM - Asynchronous Transfer Mode (ATM) to technologia oparta na przesyfania danych
w sieciach komérkowych lub pakietéow o statej wielkosci. Uzywane komdérki ATM sg
stosunkowo niewielkie w poréwnaniu do jednostek uzywanych w innych technologiach.
Mata, stata wielkos¢ komoérek pozwala na transmisje wideo, audio idanych
komputerowych, zapewniajac, ze zaden pojedynczy typ danych nie zuzyje pofaczenia.
Adresowanie ATM sktada sie z dwéch identyfikatoréw, ktére okreslajg sciezke wirtualng
(VPI) i wirtualne pofaczenie (VCI). Sciezka wirtualna sktada sie z wielu kanatéw wirtualnych

do tego samego punktu koricowego. Enkapsulacja do potaczenia powinna by¢ ustawiona
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jako ,LLC" lub ,VCMux". Nalezy skonfigurowac te parametry zgodnie z informacjami

przekazanymi przez ISP.

ATM [T automatyczne skanowanie PYC
VPI 0
VL 35
Klasa ruchu: UBR - Unzpecified Bit Rate ;I
Enkapsulacja: LLC ;I

Rysunek 6.139 Ustawienia ATM

Protokoét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
« Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

Zwro¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.

Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowac ta konfiguracje w przypadku, gdy ustugodawca
obstuguje DHCP lub jesli taczysz sie za pomocg dynamicznego adresu IP. Serwer operatora,
przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
dynamiczng maske podsieci przypisang przez DHCP, wybierajagc opcje ,Zastagp maske
podsieci” i okre$l wtasng maske zamiast przypisanej. Mozna klikna¢ przycisk ,Zwolnij”, aby
zwolni¢ biezaca dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

klikna¢ ,0dnéw”. Uzyj przycisku ,Odnow” odnowienia dzierzawe adresu IP.

[Prutukﬁl internetowy Uzyskaj adres IP automatycznie ;I

| [T madpisanie maski podsiec

Rysunek 6.140 Automatyczne uzyskiwanie parametréow interfejsu
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Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
Protokdt inter netowny Uy nastepujgcegn adresu [P LI
Adres IP:
Maslka podsieci: 0 .0 [0 .0
Brarma domyslna: [} .0 .0 .0

Rysunek 6.141 Protokét internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktérej nazwy domeny witryny
sieci www, s3 tlumaczone na adresy IP. Mozesz skonfigurowa¢ potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.

[Serwer DHS Uzy=skaj adres servwera DNE automatyoznie j ]

Rysunek 6.142 Serwer DNS — Automatyczne uzyskiwanie parametrow

Aby recznie skonfigurowac¢ adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych
serwerow DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okresl do

dwadch réznych adreséw serwera DNS, pierwotny i zapasowy.

[Serwer OHS Uz nastepujgcych adresdw DNS Server j ]
Podstawowy serwer DNS: 0 0 0 Al
Pormocniczy serwer DS 0 0 0 Al

Rysunek 6.143 Serwer DNS - Statyczne IP
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6.4.11.1.3 Trasowanie

Ta zaktadka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny
automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.

Tryvh trasowania: MAPT LI
Device Metric: 2

[ Default Route

[T Multicast - doryélne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Maska sieci Metryczny Status Dziatanie
Mowa trasa P

Rysunek 6.144 Zaawansowane wilasciwosci trasowania

Mozesz skonfigurowac nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adresow
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagajq ttumaczenia port oprécz translacji adreséw.

Device metric (metryka urzadzenia) - jest wartoscia uzywang przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, biorgc pod uwage takie parametry jak

przepustowos¢, opdznienie i wiele innych.
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Trasa domyslna - zaznacz to pole wyboru w celu okre$lenia tego urzadzenia jako

domyslnej trasy.

Multicast - domyslne proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtaczonych komputeréw z sieci lokalnej.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wyslg zadanie IGMP). Jednak to pole wyboru jest wytagczone domyslnie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas potaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.11.1.4 PPP

Point-to-Point Protocol (PPP) jest najbardziej popularng metodg transportu pakietéw
pomiedzy uzytkownikiem a dostawcag ustug internetowych. PPP obstuguje protokoty
uwierzytelniania, takie jak PAP i CHAP, jak réwniez inne, takie jak kompresje i protokoty

szyfrowania.

PPP na zadanie - opcja PPP na zadanie rozpoczyna sesje punkt-punkt tylko gdy pakiety sg

rzeczywiscie wysytane przez internet.

M na Zzadanie (bedzie pribowat potgeayé sie tylko whedy, gdy pakiety =3 wysyhEne)

Czas migdzy probami ponownego a0 Sekund
potaczenia:

Rysunek 6.145 Konfiguracja PPP na zadanie
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Czas miedzy probami ponownego potaczenia - nalezy podac czas trwania miedzy

ponownym potaczeniem PPP, dane jesli bedg wymagane to zostang dostarczone przez ISP.

Mazwa ustugi (nalezy wypetnic tylko jesli zostaty
okrezlone przez dostawee):

Uwierzytelnianie PPP

Login nazwa uzytlkowniloa (uislkoss iter): irternet
Login hastao; EEERBEEE
¥ wsparcie dla nieszyfrowanego hasta (rap)

¥ wsparcie uwierzytelniania Challenge Handshale roHam
W wizparcie Microsoft CHAP (WMS-CHAR)

¥ wsparcie Microsoft CHAP wersja 2 (Ms-CHAR w2

Kompresja PPP

B=D: Lezwala) LI
Przeprowadz; Terwala LI

Uwierzytelnianie PPP - Point-to-Point Protocol (PPP), obecnie obstuguje cztery protokoty
uwierzytelniania: Password Authentication Protocol (PAP), Challenge Handshake
Authentication Protocol (CHAP) i Microsoft CHAP w wersji 1 i 2. Ta sekcja pozwala na
wybranie protokotu uwierzytelniania bramy. Wybrany protokét moga wykorzysta¢ podczas
negocjacji z serwerem PPTP. Wybierz wszystkie protokoty, jesli nie ma dostepnych
informacji na temat serwera protokotu uwierzytelniania. Uwaga - szyfrowanie odbywa sie
tylko wtedy, gdy wybrane sa Microsoft CHAP, Microsoft CHAP wersja 2, albo zostaty

wybrane oba.

Login nazwa uzytkownika fielkodé liter; internet
Login hasto: Y
W wisparcie dla nieszyvfrowanego hasta (pam

¥ wsparcie uwierzvtelniania Challenge Handshake cHap)
¥ wsparcie Microsoft CHAP (s-CHAR)

¥ wisparcie Microsoft CHAP wersja 2 Ms-CHAP w2
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Rysunek 6.146 Uwierzytelnianie PPP

Login Nazwa uzytkownika zgodnie z ustaleniami z ISP.

Login Hasto - zgodnie z ustaleniami z ISP.

Wsparcie niezaszyfrowanego hasta (PAP) - protokdt uwierzytelniania hasta (PAP) jest
prosty, schematu uwierzytelniania odbywa sie zwyktym tekstem. Nazwa uzytkownika i
hasto sg wysytane przez sie¢ w postaci zwykiego tekstu. PAP nie jest bezpiecznym

protokotem uwierzytelniania.

Challenge Authentication Support Handshake (CHAP) - jest to protokot
uwierzytelniania typu wyzwanie-odpowiedz, ktéry uzywa hash MD5 do zabezpieczenia
odpowiedzi na zapytanie. CHAP jest bezpiecznym protokotem uwierzytelniania, zapewnia
ochrone przed atakami wykorzystujgcymi podstuch transmisji, wykorzystuje MD5. Jest

preferowany jako uwierzytelnianie w PPP.

Wsparcie Microsoft CHAP - zaznacz to pole wyboru, jesli komunikujesz sie

z uzytkownikami, ktérzy uzywaja protokotu uwierzytelniania CHAP Microsoft.

Wsparcie Microsoft CHAP w wersji 2 - zaznacz to pole wyboru, jedli komunikujesz sie

z uzytkownikami, ktérzy uzywajg protokotu uwierzytelniania Microsoft CHAP w wersji 2.

Szyfrowanie PPP - PPP obstuguje szyfrowanie w celu zabezpieczenia danych potgczenia
w sieci. Szeroki wyboér metod szyfrowania moze by¢ negocjowany, cho¢ zwykle tylko jedna
metoda jest stosowana do kazdego kierunku potaczenia. Ta sekcja pozwala na wybranie
metod szyfrowania uzywanych przez brame, ktére moga by¢ wykorzystane podczas
negocjacji z serwerem PPTP. Wybierz wszystkie metody, jezeli nie posiadamy informacji na
temat metody szyfrowania uzywanego przez serwer. Prosze pamieta¢, ze szyfrowanie PPP

moze by¢ uzywane tylko z protokotem uwierzytelniania MS-CHAP lub MS-CHAP-V2.

192



PPP Encryption

[Jrequire Encryption (Disconnect If Server Declines])
] Support Encryption (40 Bit Key=)

] Support Maximurm Strength Encryption (128 Bit keys)

Rysunek 6.147 Szyfrowanie PPP

Wymagaj szyfrowania - zaznaczamy to pola wyboru, aby zapewni¢, ze potaczenie PPP jest

szyfrowane.

Obstuga szyfrowania (40 bitowe klucze) - zaznaczamy to pole wyboru, jesli uzytkownik

obstuguje 40-bitowe klucze szyfrowania.

Wsparcie maksymalnej sity szyfrowania (128 bitowych kluczy) - zaznaczamy to pole

wyboru, jedli uzytkownik obstuguje 128 bitowe klucze szyfrowania.

Kompresja PPP - ,Compression Control Protocol” (CCP) jest odpowiedzialny za
konfiguracje, dzieki czemu umozliwiajg wiaczenie/wytaczenie algorytméw kompresji na
obu koncach pofaczenia punkt-punkt. Jest rowniez uzywany jako mechanizm sygnalizacji

awarii kompresji/dekompresji w wiarygodny sposéb.

[Humpresja PPP ]
B=D: Zezwalaj;l
Przeprowads; zezwalajll

Rysunek 6.148 Kompresja PPP

Dla kazdego algorytmu kompresji, wybierz jedng z nastepujacych opcji z menu

rozwijanego:

Odrzu¢ - odrzucenie potaczen PPP z uzytkownikami, ktérzy korzystajag z algorytmu

kompresiji.
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Zezwalaj - zezwalaj na potagczenia PPP z uzytkownikami, ktérzy korzystaja z algorytmu
kompres;ji.
Wymagaj - zapewniaj potaczenie PPP z uzytkownikami, ktérzy korzystaja z algorytmu

kompres;ji.

6.4.11.1.5 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu PPPoA.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzadzenia pomaga chronic
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze by¢
aktywowana na danym pofaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Witgczony”. Aby dowiedziec sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

Zapora polaczenia internetoweqo [ wtgczony

Rysunek 6.149 Zapora pofaczenia internetowego

6.4.12. Konfiguracja potaczenia ETHoA

Potaczenie Ethernet przez ATM (ETHoA) umozliwia transport ramek Ethernet przez tacze

DSL.

6.4.12.1 Tworzenia potaczenia ETHoA

Podczas tworzenia potaczenia ETHOA przez funkcje ,Potacz z Internetem DSL” dane
zostang przestane mostem sieciowym do LAN. Musisz skonfigurowac¢ potgczenie

telefoniczne na komputerze uzytkownika LAN z danymi od dostawcy ustugi, takimi jak

nazwa i hasto. Aby utworzy¢ nowe potaczenie ETHOA, wykonaj nastepujace czynnosci:
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1. Kliknij przycisk ,Nowe potaczenie” link w sekgji ,Potaczenia sieciowe”. Wyswietlony
zostanie ekran kreatora potaczen (patrz rysunek 6.18).

2. Wybierz ,Potacz z Internetem DSL”, a nastepnie przycisk ,Dalej” (patrz rysunek 6.19).

3. Wybierz ,Pofaczenie Ethernet przez ATM (ETHOA)”, a nastepnie przycisk ,Dalej”.

Wyswietlony zostanie ekran ,Potgczenie Ethernet przez ATM (ETHoA)".

Potaczenie Ethernet przez ATM (ETHoA)

Ethernet przez ATM zrmostkowany do LAMN urnozliwia tylko jedneru komputerowi w
sieci lokalne) potaczenie sig 2 internetermn, Musisz skonfigurowad potaczenie
telefoniczne na komputerze LAN podajac nazwe uzytkownika i@ hasto od ISP

WPI: ol
VT ]
Enkapsulacia: LLZ ;I

[ &= wistecz ][ *% HNastepna ][ G Aruluj ]

Rysunek 6.150 Potgczenie Ethernet przez ATM

4. Wprowadz nastepujace informacje, ktére powinny by¢ dostarczane przez (ISP):

- Identyfikator pary VPI i VCI.
+ Sposob enkapsulacji: LLC lub VCMux.

5. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potaczenia”.

Podsumowanie potagczenia

Pu:umyrslne ukofczenie krokdw potrzebnych do utworzenia nastepujacego potaczenia:
Protolcat Ethernet za posrednictwern potaczenia ATM (WAl DSL) zrmostkowany
do LA

® JPI: 0
WCI 35
® lonsola zarzadzania METIASPOT moze utracic potaczenie

| [T Edytuj nowo utworzone potaczenie l

wcisni) Koniec, aby utworzye pofaczenie,

[ € wmece | @ronee |[ @snuns |
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Rysunek 6.151 podsumowanie potgczenia

6. Wybierz pole wyboru ,Edytuj nowo utworzone poftaczenie”, jesli chcesz by¢
skierowany do nowego ekranu konfiguracji potaczenia po kliknieciu ,Koniec”. Ekran
ten jest opisany w dalszej czesci rozdziatu.

7. Kliknij przycisk ,Zakoncz”, aby zapisa¢ ustawienia.

Nowe potaczenie ETHoOA zostanie dodane do listy potaczen sieciowych i bedzie

konfigurowalne jak kazde inne potaczenie.

N Wiasciwosci WAN ETHoA

Ogolne I Ustawienia | Zaawansnwanel

Mazwa: WAL ETHoA)|
Mazwa urzadzenia: gthoan
Status: wytaczony
Sied: LA
Urzgdzenie bazowe: wakN D=L
Tip potaczenia: ETHoA
Adres MAC: o0:1z2:2a:05:85:02
Dystrybucia adresdaw IP: Wytgozony
| € ox Il @ zastosuj | ' I

Rysunek 6.152 Wtasciwosci potgczenia WAN ETHOA

6.4.12.1.1 Ogolne

Ta sekcja umozliwia wyswietlanie ustawien potaczenia ETHOA (patrz rys. 6.120).
Wprowadzone ustawienia moga by¢ edytowane w pozostatej sekgji interfejsu, jak opisano
w nastepujacych sekcjach.

6.4.12.1.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowac¢ nastepujace ustawienia ETHoA:

Ogolne - ta sekcja wyswietla ogolne parametry potaczenia.
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Mazwa urzgdzenia; ethioal

Status: Wytgczony

Harmonograrm: Fawsare LI

Sied: witnl =

Typ potaczenia: ETHoA

adres fizyvoczny: oo 12 | 2a = OF HE=1=; Hpu
MTU: Automatyczry =] 1500

Potgczenie podstawowe: WA DSL LI

Rysunek 6.153 Ogdlne ustawienia ETHOA

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowaé zasady harmonogramu w celu okreslenia segmentéw czasu, w ktoérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybor pomiedzy dostepnymi regutami. Aby dowiedziec¢ sie, jak skonfigurowac
reguly harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Siec - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub
DMZ wybierajac typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informadji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potgczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potaczenia trasy do ,Router”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére moga by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - pole adresu fizycznego MAC interfejsu sieciowego. Niektére interfejsy

pozwalajg na zmiane wartosci adresu MAC.

Klonuj moj adres MAC - naci$nij ten przycisk, aby skopiowa¢ aktualny adres MAC z karty

sieciowej komputera.
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MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywa¢ dane do Internetu. W ustawieniach domyslnych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okreslenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Polaczenie bazowe - okresla podstawowe potaczenia, powyzej ktérego protokédt bedzie

zainicjowany.

ATM - Asynchronous Transfer Mode (ATM) to technologia oparta na przesyfania danych
w sieciach komoérkowych lub pakietdow o statej wielkosci. Uzywane komérki ATM sg
stosunkowo niewielkie w poréwnaniu do jednostek uzywanych w innych technologiach.
Mafa, stata wielkos¢ komoérek pozwala na transmisje wideo, audio i danych
komputerowych, zapewniajac, ze zaden pojedynczy typ danych nie zuzyje pofaczenia.
Adresowanie ATM sktada sie z dwoch identyfikatoréw, ktére okreslaja Sciezke wirtualng
(VPI) i wirtualne potaczenie (VCI). Sciezka wirtualna sktada sie z wielu kanatéw wirtualnych
do tego samego punktu koricowego. Enkapsulacja do potaczenia powinna by¢ ustawiona
jako ,LLC" lub ,VCMux". Nalezy skonfigurowac te parametry zgodnie z informacjami

przekazanymi przez ISP.

ATM [T automatyczne skanowanie PYC
VPI 0
VL 35
Klasa ruchu: UBR - Unzpecified Bit Rate ;I
Enkapsulacja: LLC ;I

Rysunek 6.154 Ustawienia ATM

Protokoét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
« Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP
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Zwr6¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.

Brak adresu IP - wybierz ,Brak adresu IP”, jesli wymaga sie, zeby brama nie posiadata
adresu IP. Opcja ta moze by¢ uzyteczna, jesli pracujesz w srodowisku, w ktére nie jest

podtaczone do innych sieci, takich jak internet.

[Prutukﬁl internetowy Brak adresu [P j ]

Rysunek 6.155 Protokot internetowy - Brak adresu IP

Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowad ta konfiguracje w przypadku, gdy ustugodawca
obstuguje DHCP lub jedli taczysz sie za pomocg dynamicznego adresu IP. Serwer operatora,
przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
dynamiczng maske podsieci przypisang przez DHCP, wybierajac opcje ,Zastagp maske
podsieci” i okresl wiasng maske zamiast przypisanej. Mozna klikng¢ przycisk ,Zwolnij”, aby
zwolni¢ biezacg dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

kliknac¢ ,0dnéw”. Uzyj przycisku ,Odnow” odnowienia dzierzawe adresu IP.

[Prutukﬁl internetowy Uzyskaj adres IP automatycznie ;I

| [T Madpisanie maski podsiec

Rysunek 6.156 Automatyczne uzyskiwanie parametrow interfejsu

Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
Protokot internetowy zyj nastepujgoego adresu [P LI
Adres IF: ] .0 .0 .0

Maska podsieci:

Brama domvslna: 0 [0 .0 .0

Rysunek 6.157 Protokot internetowy — Statyczne IP
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6.4.12.1.3 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu ETHOA.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzadzenia pomaga chronic
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze by¢
aktywowana na danym pofaczeniu sieciowym. Aby wiaczy¢ zapory dla potgczenia
sieciowego, zaznacz pole wyboru ,Witgczony”. Aby dowiedziec sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

[Z_apura paczenia internetoweqo [T witgczony ]

Rysunek 6.158 Zapora pofaczenia internetowego

« Dodatkowe adresy IP - mozna dodac¢ aliasy (dodatkowe adresy IP) bramy, klikajac na
link ,Nowy adres IP”. Pozwala to dostepu do bramy za pomoca aliaséw oprécz domysinego

192.168.1.254 i http://netiaspot.home.

[I]udatkuwe adresy IP ]
Adres IP Maska podsieci Dziatanie
Mowy adres IP ’

Rysunek 6.159 Dodatkowe adresy IP

6.4.13 Konfiguracja mostu sieciowego WAN-LAN

Potaczenie mostu sieciowego WAN-LAN mostkuje WAN i urzadzenie w sieci LAN. W ten

sposéb komputer w sieci lokalnej OpenRG, moze uzyskac adres IP, ktory jest adresem WAN.
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6.4.13.1 Tworzenie potaczenia motu sieciowegoWAN-LAN

Aby utworzy¢ nowy most lub skonfigurowac juz istniejgcego, wykonaj nastepujace

CZynnosci:

1. Na ekranie ,Pofaczenia sieciowe” w sekcji ,System” (patrz rysunek 6.10), kliknij

~Nowe potaczenie”. Wyswietlony zostanie ekran kreatora potgczenia (patrz rysunek

6.11,6.18).

2. Wybierz opcje ,Potaczenie Zaawansowane”, a nastepnie przycisk ,Dalej”.

Wyswietlona zostanie sekcja ,Potaczenie zaawansowane”.

Zaawansowane potaczenie

Wwyhierz typ potaczenia;

=

I

Point-to-Point Protocol over Ethernet (PPPoE)
Potacz sig z internetern przy uvyciu tunelu PPP przez protokat Ethernet.

Protokdt Point-to-Point przez ATM (PPPoA)}
Potace sig z internetern przy uvyciu tunelu potaczenia PPP przez ATM,

{ Trasowanie IP przez ATM (IPoA)

Potacz sig z internetern przy wZvyciu protokoty Routed IP za posrednictwenn
potaczenia ATHM,

Polaczenie Ethernet przez ATM (ETHoA)
Potacz sig z internetern przy uvyciu protokoty Ethernet za posrednictwern
potaczenia ATHM,

Most sieciowy
Podtacz oddzielne interfejsy sieciowe w celu utworzenia jednego szyvbkiego
LAN,

[ & wstecz ][ =% Nastzpna ][ © Anuluj ]

Rysunek 6.160 Kreator zaawansowanego pofaczenia

3. Wybierz przycisk ,Most sieciowy”, a nastepnie przycisk ,Dalej”. Wyswietlony

zostanie ekran ,Opcje mostu”.
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System
o1 .
g~ Opcje mostu

Bridae juz istnieje w sieci, Wybierz jedna, 2z nastepujacych ceynnosci:

v Konfiguracja istniejacego mostu (zalecane}
Konfiguracja istniejacego mostu przez dodanie nowych potaczen lub
usuwanie istniejacych polaczen.

¢ Dodaj nowy most

[ &= wstecz ][ =% Nastepna ][ O Aol ]

Rysunek 6.161 Opcje mostu

4. Wybierz, czy chcesz modyfikowad konfiguracje istniejgcego mostu (ta opcja pojawi

sie tylko jesli most istnieje) lub doda¢ nowy most:

a. Konfiguracja istniejacego mostu - wybierz tg opcje i kliknij ,Dalej”. Ekran
+Most sieciowy” wyswietla aktualne pofaczone interfejsy ipozwala na
dodawanie nowych potaczen do mostu lub pozwala usuna¢ istniejace przez
ich zaznaczenie lub usuwajac zaznaczenie pdél wyboru. Na przyktad, aby

utworzy¢ most WAN-LAN, wybierz potaczenie WAN z pola wyboru.

System
@ o
@ Most sieciowy

Kaonfiguracja whasciwosci LAN Bridge:

Polaczenia mostkowe
Hazwa Status
L' Lan Bridge Podtaczony
[T % waN Ethernet Podtaczony
W % LAN Hardware Ethernet Switch 1 port podigczony
v LAM Wireless §02.11n Access Point Podtaczony
g WAN ETHoA wiytaczony

[ &= wistecz ][ =% Nastepna ][ © ~ruiuj ]

Rysunek 6.162 Most sieciowy — konfiguracja istniejgcego mostu
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b. Wybierz opcje ,Dodaj nowy most sieciowy” i kliknij ,Dalej”. W nowym oknie
dialogowym  zostang wyswietlone mozliwe do potaczenia interfejsy

sieciowe przez wyboér odpowiednich pél wyboru.

Syst_em
nﬁ; Most sieciowy

konfiguracia wlasciwosci twaj Bridge:

Polaczenia mostkowe
Hazwa Status
™ % waN Ethernet Podtaczony
[T % LAM Hardware Ethernet Switch 1 port podtaczany
[T 50 Lan wireless 802,110 Access Point Podtaczony
™ % wAMN ETHoA Wytaczony

[ &= vistecs ][} Nastepna][ € 2nulyj ]

Rysunek 6.163 Most sieciowy — dodanie nowego mostu sieciowego

5. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potaczenia”,

wyswietlajagc odpowiednie zmiany.

System
- : .
p - Podsumowanie potaczenia

Foryilne ukonczenie krokdw potrzebnych do utwarzenia nastepujaceqn potaczenia:
® Most sieciowy
® Fadne potaczenie nie bedzie mostkowane

| [T Edvtuj nowa utworzone potaczenie |

Woisnl] Kondec, aby utwaorzyé potaczenie,

l &= wistecz H & Heniec H Q) nuiui J

Rysunek 6.164 Podsumowanie potgczenia — konfiguracja istniejgcego mostu
6. Wybierz pole wyboru ,Edytuj nowo utworzone pofgczenie”, jesli chcesz by¢ skierowany

do nowego ekranu konfiguracji pofaczenia po kliknieciu przycisku ,Zakoncz”. Ekran ten jest

opisany w dalszej czesci tego rozdziatu.
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7. Kliknij przycisk "Zakoncz ", aby zapisa¢ ustawienia. Nowy most zostanie dodany do listy
pofaczen sieci i bedzie konfigurowalny, jak kazdy inny most.
Nowy most zostanie dodany do listy potaczen sieciowych i bedziemy mogli go

konfigurowac jak kazdy inny most.

Uwaga: Utworzenie mostu sieciowego WAN-LAN wytgcza serwer DHCP OpenRG. Oznacza
to, ze komputery z sieci lokalnej moga otrzymac adresu IP z serwera DHCP w sieci WAN.
Jedli skonfigurujemy hosta ze statycznym adresem I[P z adresem podsieci mostu
(192.168.1.x), bedziemy mogli uzyska¢ dostep do OpenRG, ale nie WAN, poniewaz NAT nie

jest wykonywany w trybie mostu sieciowego WAN-LAN.

Po utworzeniu mostu sieciowego WAN-LAN, nalezy takze wytaczy¢ IGMP proxy dla tego

potaczenia.
Aby to zrobi¢, wykonaj nastepujace czynnosci:

1. Na ekranie ,Pofaczenia sieciowe” w sekgji ,System”, kliknij link ,Most sieciowy LAN”.
Wyswietlone zostang wtasciwosci wybranego mostu sieciowego.

Wiasciwosci LAN Bridge

igolne | Ustamicnia I Routing I Bridging (moztkowad) | Zaawansnwanel

Mazwa:

Mazwa urzadzenia:
Status:

Sied:

Urzadzenie bazowe:

Typ potaczenia:
Predkoss pobierania:
Fredlkosd wysylania:
Adres MAC:

Adres IF:

Maska podsieci:

Dwystrvbucja adresdw IP:

LAR Bricge|
bro
Padtaczony
LAN

LAl Hardware Ethernet Switch
LaM Wireless 802,11n Access Point
Bridge

100.0 Mbps

100.0 Mbps

o0:1z:2a:08:a5:01

192 .168.1.254

255.255.255.0

Serwer DHCP

Ddebrane pakiety: 3039
Pakiety wysylane: 5767
Przedziat czasu: ERCHRI N
iyt ez
| & ok Il @ zastosy; l '

Rysunek 6.165 Wtasciwosci mostu sieciowego
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2. Wybierz zaktadke ,Trasowanie” i wytacz opcje ,Multicast - IGMP Proxy”, ktéra domysinie
jest wigczona. Wiecej informacji na temat tej opcji, patrz punkt 6.4.13.3.3.

3. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

6.4.13.2 Wiaczanie trybu hybrydowego mostu sieciowego

OpenRG pozwala na przeniesienie okreslonego zapotrzebowania na pasmo i ruchu
wrazliwego z komputeréw w sieci lokalnej, takich jak IPTV Set Top Box, bezposrednio do
sieci WAN. Taki system potaczenia z sieciag nie koliduje z funkcjg trasowania OpenRG,
w ktoérej caty ruch zwykle przechodzi przez NAT i sprawdzany jest przez zapore sieciowa. Te
dwa tryby moga pracowac jednoczesnie, jesli posiadamy dwa mosty sieciowe w LAN

OpenRG:

Most sieciowy LAN - odbiera swdj adres IP z serwera DHCP OpenRG. Ruch przechodzacy
za posrednictwem sieci LAN w drodze do WAN jest kontrolowany przez zapore sieciowg

OpenRG i przypisany zostanie mu publiczny adres przez NAT.

Most WAN-LAN - odbiera swéj adres IP z serwera DHCP WAN, umozliwiajac tym samym

bezposrednie potaczenie z WAN.

OpenRG bazujac na jadrze Linux 2.6 umozliwia bezposrednig komunikacje miedzy dwoma
mostami. Na przykfad, jesli potaczysz urzadzenie ,IPTV Set Top Box” (STB) z ,Personal Video
Recorder” (PVR) do mostu sieciowego WAN-LAN OpenRG, bedzie mozna uzyska¢ dostep
do tresci nagranych na PVR z dowolnego komputera domowego podtaczonego do sieci

LAN OpenRaG.

Ta konfiguracja sieci okreslana jest jako hybrydowy most sieciowy. OpenRG wykrywa
komputery z sieci lokalnej, ktére powinny by¢ potagczone mostem z WAN wedtug ich
adreséw MAC lub wybranej opcji DHCP (zaréwno ID klasy producenta, ID klienta lub klasy

ID uzytkownika). Po wykryciu komputeréw z sieci lokalnej znajdg sie pod mostem
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sieciowym WAN-LAN, ktéry nalezy wczesniej dodac i skonfigurowac w trybie hybrydowego

mostu sieciowego.

Aby doda¢ most sieciowy WAN-LAN, wykonaj czynnosci opisane w kreatorze potaczenia
(rozdziat 6.4.13.1). W ostatnim kroku nalezy sprawdzi¢ zaznaczenie pola wyboru ,Edytuj
nowo utworzone potaczenie” i kliknij przycisk ,Zakoncz”. Zostanie wyswietlony ekran

wiasciwosci pofaczenia sieciowego.

Eﬁ Bridge Properties
_.J;.Gr—.neral I_E—:':l':s. ] Raouting ] Bridging L-‘-a»‘zr“x:‘l

Name: Bridge

Device Name: brl

Status: Connected
MNetwork: WAN

Underlying Device: LAN Hardware Eihernet Switch
Cannection Type: Bridge

MAC Address: 22:d9:fe;eeladicf
IP Address; 10.71.82.64
Subnet Mask: 255.255.0.0
Default Gatsway: 10.71.1.1

ONS Server; 192,168.71.1

IF Address Distribution: Dizabled
Recsived Packets: 468

Sent Packets: &5

Time Span: 0:02:39

| & ox H @4 Apply ” ) cance ]

Rysunek 6.166 Wiasciwosci mostu

Aby skonfigurowa¢ most sieciowy WAN-LAN w tryb mostu hybrydowego, wykonaj

nastepujgce czynnosci:

1. Na ekranie ,Wtasciwosci mostu sieciowego”, kliknij zaktadke ,Trasowanie”. Pojawi sie

nastepujacy ekran.
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Wiasciwosci LAN Bridge

galne I Ustawiznia I Routing I Bridging (mastowad) I Zaawansowanel

Tryb trasowania: MaPT LI
Device Metric; 4|

¥ Default Route

¥ Multicast - domyélne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Ma=ka sieci Metryczny Status Dziatanie
Mowa trasa csl

[ & ok ][G}Zastnsuj][ &P Arulyj ]

Rysunek 6.167 Most sieciowy WAN-LAN ustawienia trasowania
2. Z menu rozwijanego menu ,Tryb trasowania” wybierz opcje ,Trasa” i kliknij przycisk

»Zastosuj”. Ponizej na ekranie pojawi sie ostrzezenie.

=
IDgélne I Ustawienia I Routing I Bridging (mostoowa ) I Zaawansouuanel

Odswiez przegladarke:
i Konsola zarzgdzania NETIASPOT moze wymagad
ponowneqo Zatadowania,

(o= (o=

Rysunek 6.168 Komunikat ostrzegajacy o potrzebie odswiezenia tresci strony
3. Kliknij przycisk ,OK”". Strona od$wieza sie podczas zapisywania nowych ustawien i wraca

do poprzedniego ekranu.

4. Kliknij zaktadke ,Bridging”. Wyswietlony zostanie nastepujacy ekran.
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l_:-e-n:ral I Sattings I Roiding |_ Bridg'rm_:; Advanoed ]
i R
Hame VLANE Status STP Achion
.ld,’ Bridge Disabled \-.. Connecied
%y, WAN Ethernst Dizabled ™, Connected M A\
% LAN Hardware Ethernet Switch Dizabled %, 2 Ports Connected [#
[ &1 LAN Wireless 802.11g Access Point Connected El "-‘
., o
Bridge Filter
Source MAC Filter Destination Bridge Action
New Entry o
. i’

Rysunek 6.169 Ustawienia mostu sieciowego WAN-LAN

5. W sekgji ,Filtr mostu sieciowego”, kliknij link ,Nowy wpis”. Pojawi sie nastepujacy ekran.

l Frzeglgd Data i czas Uzt ko con Potgczenia si i tonitor Rowting farzgdzanie Dizagriostyka Obiekty i reg

System

!LjrrI Filtr Bridge
=

Dopasowywanie

[Adres Zrodhowy Dol ... j ]
Operacja

Bridge: LAk Bricoe (br =]
[Harmunugram Favwwsze j ]

(o (o)

Rysunek 6.170 Ustawienia filtrowania na moscie sieciowym

6. Z rozwijanego menu w sekgcji ,Operacja”, zaznacz most WAN-LAN. Jesli nie widzimy

takiej nazwy, jego domyslny wpis pojawia sie jako ,Bridge (br1)”.

7.Z rozwijanego menu ,Zrédtowy adres” wybierz opcje ,Definiowane przez uzytkownika”.
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l Frzeglgd Datz i czas Uzt koo cr FPotaczenia sieciove tonitor Routing farzgdzanie Diagnostyka Obiekty i reguty

System

§¥ Edytuj obiekt sieci

Obiekt sieci
Qpis; Ohiekt zigci
Elementy
Element Dziatanie
Nowy wpis cC&

(o= (o=

Rysunek 6.171 Edytuj obiekt sieci

8. Kliknij link ,Nowy wpis”.

SYSTerm

I; Edytuj element

Typ obiektu sieciowego: Adres hAC LI
Adres MAC! oo 3 00 3 00 i 00 i 00 i 00
Maska MAC: it 1 1 1 1 HAil HRil HRil

(o= (o)

Rysunek 6.172 Edytuj element - Adres MAC

Ten ekran pozwala tworzy¢ reguty filtrowania ruchu, ktére umozliwiaja bezposredni
przeptyw pakietow miedzy interfejsami WAN i LAN, ktére zostang dotagczone do mostu
WAN-LAN. Ta reguta filtrowania moze zosta¢ oparta na adresie MAC hosta LAN albo jednej

z jego wspomnianych wczesniej opcji DHCP.

9. Jesli chcesz oprze¢ regute na podstawie adresu MAC, wpisz adres MAC i maske MAC

w odpowiednie pola. W przeciwnym razie wykonaj nastepujace czynnosci:

a. Z rozwijanego menu ,Typ obiektu sieciowego” wybierz opcje ,Opcje DHCP”. Ekran

zostanie odswiezony.
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System

I; Edytuj element

Typ obiektu siecioweqo: Opcja DHCP x| 60: Kiasa 1D verdora =]
60: Klasa ID Wendora:

ICER R

Rysunek 6.173 Edycja elementu - opcje DHCP

b. Z rozwijanego menu wybierz jedna z opcji DHCP. Pole ponizej odpowiednio zostanie
zmienione.

¢. Wprowadz odpowiednig wartos¢ dla opcji DHCP (powinny by¢ dostarczone przez
ustugodawce lub operatora).

10. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

6.4.13.3 Przegladania i edytowanie ustawien potaczenia

Aby przegladac i edytowac ustawienia potaczenia mostu WAN-LAN, kliknij link ,Most

sieciowy” w sekgcji ,Potaczenia sieciowe”. Zostanie wyswietlony ekran z wtasciwosciami

potaczenia.

Name: Bridge
Device Name: bri
Status: Connected
Metwork:! WARN

WAN Ethernet

Underlying Dewica: LAN Hardware Ethernet Switch

Connection Type: Bridge

MAC Address: 22:d%:feieeadicr
IP Address: 10.71.82.64
Subnet Mask: 255.255.0.0
Default Gatsway: 10.71.1.1

DNS Server; 152.168.71.1

[P Address Destribution: Clizabled
Recsived Packets: 455

Sent Packets: 55

Tims Span: 0:02:3%8

Rysunek 6.174 Wtasciwosci mostu sieciowego
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6.4.13.3.1 Ogodlne

Ta sekcja umozliwia wyswietlanie ustawien mostu sieciowego WAN-LAN. Wprowadzone
ustawienia moga by¢ edytowane w pozostatej sekcji interfejsu, jak opisano
w nastepujacych sekcjach.

6.4.13.3.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowaé nastepujace ustawienia mostu sieciowego LAN-

WAN:

Ogolne - ta sekcja wyswietla ogolne parametry potaczenia.

General

Device Mame: bro

Status: Connected

Schedule: Always (W

Metwaork: LN &

Connection Type! Bridge

Physical Address: 05 z4a s 2d -+ 08 5 et saf
MTL: A tomatic v 1500

Rysunek 6.175 Ogélne ustawienia mostu sieciowego

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowaé zasady harmonogramu w celu okreslenia segmentéw czasu, w ktérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybér pomiedzy dostepnymi regutami. Aby dowiedziec sie jak skonfigurowac
reguly harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.
Siec - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub

DMZ wybierajac typ pofaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacgiji,

odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”

211



administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potaczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

Adres fizyczny - pole adresu fizycznego MAC interfejsu sieciowego. Niektére interfejsy

pozwalajg na zmiane wartosci adresu MAC.

Klonuj moj adres MAC - naci$nij ten przycisk, aby skopiowa¢ aktualny adres MAC z karty

sieciowej komputera.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domyslinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okre$lenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Protokot internetowy - wybierz jedna z nastepujacych opgcji protokotu internetowego
» Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

Zwr6¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.
Brak adresu IP - wybierz ,Brak adresu IP”, jesli wymaga sie, zeby brama nie posiadata

adresu IP. Opcja ta moze by¢ uzyteczna, jesli pracujesz w srodowisku, w ktore nie jest

podtaczone do innych sieci, takich jak Internet.
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[Prutukﬁl internetowy Brak adresu [P j ]

Rysunek 6.176 Protokét internetowy - Brak adresu IP

Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowac ta konfiguracje w przypadku, gdy ustugodawca
obstuguje DHCP lub jedli taczysz sie za pomocg dynamicznego adresu IP. Serwer operatora,
przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
dynamiczng maske podsieci przypisang przez DHCP, wybierajac opcje ,Zastagp maske
podsieci” i okresl wiasng maske zamiast przypisanej. Mozna klikng¢ przycisk ,Zwolnij”, aby
zwolni¢ biezacg dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

klikna¢ ,Odnoéw”. Uzyj przycisku ,0dnéw” odnowienia dzierzawe adresu IP.

[Prutukﬁl internetowy Uzyskaj adres IP automatycznie ;I

| [T Madpisanie maski podsiec

Rysunek 6.177 Automatyczne uzyskiwanie parametrow interfejsu

Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.

Protokot internetowy zyj nastepujgoego adresu [P LI
Adres IF: ] .0 .0 .0
Maska podsieci: 1] .0 .0 .0
Brama domvslna: 0 [0 .0 .0

Rysunek 6.178 Protokét internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktorej nazwy domeny witryny
sieci www s3 ttlumaczone na adresy IP. Mozesz skonfigurowa¢ potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.
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[Serwer DHS Uzy=skaj adres servwera DNE automatyoznie j ]

Rysunek 6.179 Serwer DNS — Automatyczne uzyskiwanie parametréow

Aby recznie skonfigurowac adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych
serwerow DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okresl do

dwéch roznych adresow serwera DNS, pierwotny i zapasowy.

[Serwer OHS Uz nastepujgcych adresdw DNS Server j ]
Podstawowy serwer DNS: 0 0 0 Al
Pormocniczy serwer DS 0 0 0 Al

Rysunek 6.180 Serwer DNS - Statyczne IP

Dystrybucja adresoéw IP - ogdlnie rzecz biorac, sekcja dystrybucji adreséw IP pozwala na
konfigurowanie parametréw serwera DHCP. Jednakze w konfiguracji mostu sieciowego

WAN-LAN, serwer DHCP musi by¢ wyfaczony.

6.4.13.3.3 Routing

Ta zaktadka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowac brame do statycznego lub dynamicznego routingu. Routing dynamiczny

automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.
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Routing Mode: Route
Dreyice Matric 4
[] Defsult Route
[#] ulticast - IGMP Proxy Internal
IEMP Query Version [ W

[ ®outing Information Protecel (RIP)

Routing Table

Hame Destination Galeway Hetmask Motric  Status  Action
Lan Bridas 192.168.24 19218811 255.235.255.255 z poplied L ﬁ
Mew Route i

L}

Rysunek 6.181 Zaawansowane wtasciwosci trasowania

Mozesz skonfigurowac nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgiji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adresow
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagaja ttumaczenia port oprocz translacji adreséw.
Device metric (metryka urzadzenia) - jest wartoscia uzywang przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, bioragc pod uwage takie parametry jak

przepustowos¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okreslenia tego urzadzenia jako

domyslnej trasy.
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Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtgczonych komputeréw z sieci lokalne;j.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wy$lag zadanie IGMP). Jednak to pole wyboru jest wylaczone domysinie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas potaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.13.3.4 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane pofgczenia.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzagdzenia pomaga chroni¢
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikdow za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze byc
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Wtgczony”. Aby dowiedzie¢ sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

Zapora podaczenia internetoweqo [T witgczony

Rysunek 6.182 Zapora pofaczenia internetowego

« Dodatkowe adresy IP - mozna doda¢ aliasy (dodatkowe adresy IP) bramy, klikajac na
link ,Nowy adres IP”. Pozwala to dostepu do bramy za pomoca aliaséw oprécz domysinego

192.168.1.254 i http://netiaspot.nome.
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[I]udatkuwe adresy IP

———

Adres IP Maska podsieci Dziatanie
Mowy adres IP ’

Rysunek 6.183 Dodatkowe adresy IP

6.4.14 Konfigurowanie potaczenia Routed IP przez ATM

Trasowanie IP przez ATM (IPoA) jest standardem przekazywania ruchu IP w sieci ATM.
6.4.14.1 Tworzenia potaczenia IPoA
Aby utworzy¢ nowe potaczenie IPoA, wykonaj nastepujace czynnosci:
1. Kliknij przycisk ,Nowe potaczenie” link w sekcji ,Potaczenia sieciowe” (patrz rysunek
6.10). Wyswietlony zostanie ekran kreatora potaczen (patrz rysunek 6.18).
2. Wybierz ,Pofaczenie zaawansowane”, a nastepnie przycisk ,Dalej”. Wyswietlony

zostanie ekran ,Potagczenie zaawansowane” (patrz rysunek 6.20).

3. Zaznacz ,Trasowanie IP przez ATM (IPoA)", a nastepnie przycisk ,Dalej”.
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Zaawansowane potaczenie

Wyhierz typ potaczenia:

{~ Point-to-Point Protocol over Ethernet {(PPPoE)
Polgcz sig z internetemn przy uzycoiu tunelu PPP przez protolot Ethernet.

" Protokol Point-to-Point przez ATHM {PPPoA)
Potacz sie z internetern pray uivciu tunely potaczenia PPP przez ATM,

(= Trasowanie IP przez ATM (IPoA)
Potacz sie z internetermn przy uzyciu protokotu Routed IP za posrednictwem
potaczenia ATM,

{~ Polaczenie Ethernet przez ATM (ETHoA)
Potacz sig z internetemn przy uzyciu protokotu Ethernet za posrednictwem
potaczenia ATM,

(" Most sieciowy
Podtacz oddzielne interfejsy sieciowe w celu utworzenia jednego szyvbkiego
LAM.

[ &= vistecs ] [ =¥ Nastepna ][ ©) Anuiuj ]

Trasowanie IP przez ATM (IPoA)

Konfiguracja wlasciwoscl twojego potaczenia IPoA:

Adres IF: |I:| ||I:| ||III ||III |
Maska podsieci: ||:| |||:| ||IZI ||IZI |
Brama domvslna: ||:| ||I:| ||III ||III |
Podstawowy serwer DMNS: ||:| |||:| ||I:| ||III |
Pormocniczy serwer DNS: ||:| |||:| ||I:| ||III |

Enkapsulacja: LLC -

[ &= vistecz ][-} Nastepna ][ Q) snuiuj ]

Rysunek 6.184 Trasowanie IP przez ATM

4. Wprowadz nastepujace informacje, ktére powinny by¢ dostarczane przez ustugodawce:

e Adresl|P
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* Maska podsieci

* Brama domysdlna

* Podstawowy serwer DNS

* Pomocniczy serwer DNS

* |dentyfikator pary VPI/VCI

* Sposob enkapsulagji: LLC lub VCMux

5. Kliknij przycisk ,Dalej”. Wyswietlony zostanie ekran ,Podsumowanie potgczenia”.

Podsumowanie potaczenia

Fomvyslne ukonczenie krokdw potrzebnych do utwaorzenia nastepujacego potaczenia:
® Protokot Routed IP za posrednictwern potaczenia &TM (Al DSL)
® Prosze recznie skonfigurowad adresy IP na interfejsach METIASPOT. Wslkazany
adres IP to 192.1658.20 .4
® YPI: 0O
® Yl 35

[ [T Edytuj nowo utworzone potaczenie ]

Weisni] Koniec, aby utworzyé polaczenie.

) Anuiyj I

'Q- Wstecz L:.f" Koniec

Rysunek 6.185 Podsumowanie potaczenia

6. Wybierz pole wyboru ,Edytuj nowo utworzone pofgczenie”, jesli chcesz by¢ skierowany
do nowego ekranu konfiguracji potaczenia po kliknieciu przycisku ,Koniec”. Ekran ten jest
opisany w dalszej czesci tego rozdziatu.

7. Kliknij przycisk ,Koniec”, aby zapisa¢ ustawienia. Nowy potaczenie zostanie dodane do

listy potaczen sieci i bedzie konfigurowane, jak kazde inne potaczenie.

Nowe potaczenie IPoOA zostanie dodane do listy potaczen sieciowych i bedziemy mogli go

konfigurowag, jak kazde inne pofaczenie.
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6.4.14.2 Przegladanie i edytowanie ustawien potaczenia

Aby wyswietli¢ i zmieni¢ ustawienia potaczenia IPoA, kliknij na link ,WAN IPoA” w sekgji

~Polaczenia sieciowe”, wyswietlone zostang witasciwosci potaczenia ,Trasowanie IP przez

ATM".

olne I Ustamienia I Routing I Zaawansowanel

Wiasciwosci WAN Routed IP over ATM

Nazwa:

Mazwa urzgdzenia:
Status:

Sied:

Urzgdzenie bazowe:
Trp potaczenia:
Predkosc pobierania:
Predkosd wysylania:
Serwer DMNS:

WPTACI

WAR Routed IP over ATh

ipoad

W diat

WA

wak DSl

Routed IP over ATM
.0 Mbps

300.0 Kbps

192 .165.20.5
192.165.20.9

0.35

QUINTS = ferd

| @

H-.:jﬁ Zastosyj Il (3¢ R, I

Rysunek 6.186 Witasciwosci potaczenia

6.4.14.2.1 Ogélne

Ta sekcja umozliwia wyswietlanie

ustawien pofaczenia

IPOA (patrz rys. 6.186).

Wprowadzone ustawienia moga by¢ edytowane w pozostatej sekgji interfejsu, jak opisano

w nastepujacych sekcjach.

6.4.14.2.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowa¢ nastepujace ustawienia IPoA:

Ogolne - ta sekcja wyswietla ogélne parametry potaczenia.
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Mazwa urzadzenia; ipoal

Status:

Harrmonograr: Zawszell

Sied: WANLI

Typ potaczenia: Routed IP over ATM
MTU: Autamatyczny = 1500
Potaczenie podstawowe: WAL DSl ;I

Rysunek 6.187 Ogdlne ustawienia IPOA

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowaé zasady harmonogramu w celu okreslenia segmentéw czasu, w ktoérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybor pomiedzy dostepnymi regutami. Aby dowiedziec sie, jak skonfigurowac
reguly harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Siec - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub
DMZ wybierajac typ pofaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potaczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potaczenia trasy do ,Router”, w ,Routingu”.
- Dodaj reguty routingu na zewnatrz bramy (ktére moga by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.

MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domysinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okre$lenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.
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Polaczenie bazowe - okresla podstawowe potaczenia, powyzej ktérego protokédt bedzie

zainicjowany.

ATM - Asynchronous Transfer Mode (ATM) to technologia oparta na przesyfania danych
w sieciach komoérkowych lub pakietéw o statej wielkosci. Uzywane komoérki ATM sa
stosunkowo niewielkie w poréwnaniu do jednostek uzywanych w innych technologiach.
Mata, stata wielko$¢ komérek pozwala na transmisje wideo, audio i danych
komputerowych, zapewniajac, ze zaden pojedynczy typ danych nie zuzyje pofaczenia.
Adresowanie ATM sktada sie z dwoéch identyfikatoréw, ktére okreslajg sciezke wirtualng
(VPI) i wirtualne potaczenie (VCI). Sciezka wirtualna sktada sie z wielu kanatéw wirtualnych
do tego samego punktu koncowego. Enkapsulacja do potaczenia powinna by¢ ustawiona
jako ,LLC" lub ,VCMux". Nalezy skonfigurowac te parametry zgodnie z informacjami

przekazanymi przez ISP.

ATM [T autornatyczne skanowanie PYC
VPRI 0
VL 35
Klasa ruchu: LB - Unspecified Bit Rate ~|
Enkapsulacia: LLC ;I

Rysunek 6.188 Ustawienia ATM

Protokoét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
« Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

Protokiod internetowy

adres IP: 1492 [ 165 20 W4
Maska podsieci: 255 [ 255 W[ 255 .0
Brarma dormysina: 192 168 | 20 .1

Rysunek 6.189 Protokoét internetowy
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Zwr6¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.

6.4.14.2.3 Trasowanie

Ta zaktadka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny
automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.

Tryb trasowania: MAPT ;I
Device Metric: 2

[T Default Route

[T Multicast - domyslne IGMP proxy

Tabela routingu

Hazwa Docelowy Brama Maska sieci Metryczny Status Dziatanie
Nowa trasa ]

Rysunek 6.190 Zaawansowane wilasciwosci trasowania

Mozesz skonfigurowacd nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adreséw
z udziatem mapowania numeréw portéw, dzieki czemu wiele maszyn przy posiadaniu
jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagajq ttumaczenia port oprécz translacji adreséw.
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Device metric (metryka urzadzenia) - jest wartoscia uzywang przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, biorgc pod uwage takie parametry jak

przepustowos¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okre$lenia tego urzadzenia jako

domyslnej trasy.

Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtaczonych komputeréw z sieci lokalnej.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wyslg zadanie IGMP). Jednak to pole wyboru jest wytagczone domyslnie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas pofaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.14.2.4 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu IPoA.

« Zapora potaczenia internetowego - Twoja zapora sieciowa urzadzenia pomaga chronic
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze by¢
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Wtgczony”. Aby dowiedzie¢ sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

224



[Z_apura paczenia internetoweqo [T witgczony ]

Rysunek 6.191 Zapora pofaczenia internetowego

6.4.15 Serial PPP

Serial PPP jest logicznym pofaczeniem sieci WAN 3G przez zewnetrzny modem USB.

6.4.15.1 Przegladanie i edytowanie ustawien potaczenia

Aby wyswietli¢ i zmieni¢ ustawienia potaczenia PPP, kliknij na link ,Serial PPP” w ekranie

~Potaczenia sieciowe”. Wyswietlone zostanie ekran ,Wtasciwosci Serial PPP”.

Wihasciwosci Serial PPP

golne I Ustawiznia | Routing I FFF I Zaawansowanel

Mazwa: Setial PPP

Mazwa urzadzenia: ppp400

Status: Czelkam na potaczenie podstawowe (W AR
3G USE Moder - Miealktywny)

Sied: i

Urzgdzenie bazowe: WA 3G USE Moderm

Trp potaczenia: Serial PPP

Mazwa uzytlkownila:

Wiyt g oz

[ & cx ][@zmsuj ][ O < ]

Rysunek 6.192 Wtasciwosci potaczenia 3G
6.4.15.1.1 Ogolne
Ta sekcja umozliwia wyswietlanie ustawien potaczenia Serial PPP. Wprowadzone

ustawienia moga by¢ edytowane w pozostatej sekcji interfejsu, jak opisano

w nastepujacych sekcjach. Dodatkowo mozemy wiaczy¢ lub wytaczy¢ interfejs 3G.

225



6.4.15.1.2 Ustawienia

Sekcja ,Ustawienia” pozwala modyfikowac¢ nastepujace ustawienia potgczenia Serial PPP:

Ogolne - ta sekcja wyswietla ogolne parametry potaczenia.

Mazwa urzgdzenia; ppp00

Status: Czelkam na potaczenie podstawowe (AT
3G USE Mademn - Migaktywny)

Harmonogram: EEWSZELI

Sied: W'E‘NLI

Typ potaczenia: Serial PPP

MTU: Automatyczry = 1400

Potaczenie podstawowe; WAk 3G USE Modem

Rysunek 6.193 Ogolne ustawienia pofaczenia Serial PPP

Harmonogram - domyslnie pofaczenie jest zawsze aktywne. Jednakze, mozna
skonfigurowac zasady harmonogramu w celu okreslenia segmentéw czasu, w ktérym
potaczenie moze by¢ aktywne. Po wybraniu zdefiniowanej reguty, z rozwijanego menu
pozwala na wybo6r pomiedzy dostepnymi regutami. Aby dowiedziec sie, jak skonfigurowacd
reguty harmonogramu, mozemy odnies¢ sie do ,Definiowania regut harmonogramu” w

czesci administracyjnej instrukcji OpenRG.

Sie€ - wybierz, czy parametry konfigurowane odnosza sie do potgczenia WAN, LAN lub
DMZ wybierajgc typ potaczenia z rozwijanego menu. Aby uzyska¢ wiecej informacji,
odnoszacych sie do powyzszej funkcji, mozemy ich znalez¢ w sekcji ,Typy sieci”
administracyjnej instrukcji OpenRG. Nalezy pamietac, ze przy definiowaniu potgczenia sieci

jako DMZ, nalezy takze:

« Odtaczy¢ potaczenie z mostu, jesli takie istnieje.
« Zmiana trybu potgczenia trasy do ,Router”, w ,Routingu”.
« Dodaj reguty routingu na zewnatrz bramy (ktére mogg by¢ dostarczane przez ISP),

informuj sie¢ DMZ za OpenRG.
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MTU - MTU jest to maksymalna jednostka transmisji. Okresla ona najwiekszy rozmiar
pakietu, jakim mozemy przekazywac¢ dane do Internetu. W ustawieniach domyslinych,
automatycznie brama wybiera najlepsze MTU dla potaczenia internetowego. Wybierz
opcje ,Automatycznie przez serwer DHCP”, wtedy DHCP okreslenia wielkos¢ MTU. W

przypadku wybrania opcji ,Recznie” zaleca sie wpisa¢ wartos¢ od 1200 do 1500.

Polaczenie bazowe - okresla podstawowe potaczenia, powyzej ktérego protokédt bedzie

zainicjowany.

Protokoét internetowy - wybierz jedng z nastepujacych opcji protokotu internetowego
« Nienumerowany
« Uzyskaj adres IP automatycznie

« Uzyj nastepujacego adresu IP

Zwro¢ uwage, ze ekran zostanie odswiezony, aby wyswietli¢ odpowiednie ustawienia

zgodnie z Twoim wyborem.

Nienumerowany - wybierz te opcje, aby przypisa¢ wstepnie adres LAN jako adres WAN
OpenRG. Jest to przydatne podczas, gdy OpenRG pracuje w trybie routingu. Przed
wybraniem tej opcji nalezy, skonfigurowac sekcje ,Protokét internetowy” urzadzenia sieci
LAN (lub most sieciowy w przypadku, gdy urzadzenie LAN jest mostem sieciowym) uzy¢
statycznego adresu [P z zakresu adreséw IP dostarczonych przez ustugodawce

internetowego (zamiast 192.168.1.254).

Protokdd internetowy Mignumerooeany LI
Rysunek 6.194 Protokot internetowy — nienumerowany
Uzyskaj adres IP automatycznie - potaczenie jest domysinie skonfigurowane do pracy
jako klient DHCP. Nalezy zachowac ta konfiguracje w przypadku, gdy ustugodawca

obstuguje DHCP lub jesli taczysz sie za pomoca dynamicznego adresu IP. Serwer operatora,

przypisuje parametry bramy adresem IP i wyznacza maske podsieci. Mozesz zmienic
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dynamiczng maske podsieci przypisang przez DHCP, wybierajac opcje ,Zastagp maske
podsieci” i okre$l wtasng maske zamiast przypisanej. Mozna klikng¢ przycisk ,Zwolnij”, aby
zwolni¢ biezaca dzierzawe adresu IP. Po kliknieciu ,Zwolnij” adres zostat zwolniony, nalezy

klikna¢ ,0dnoéw”. Uzyj przycisku ,0dnéw” odnowienia dzierzawe adresu IP.

[Prutukﬁl internetowy Uzyskaj adres IP automatycznie ;I

| [T madpisanie maski podsiec

Rysunek 6.195 Automatyczne uzyskiwanie parametréow interfejsu

Uzyj nastepujacego adresu IP - potaczenie mozna skonfigurowa¢ za pomoca statego

(statycznego) adresu IP. Ustugodawca powinien zapewni¢ wtedy taki adresu IP i maske

podsieci.
Protokdt inter netowny Uy nastepujgcegn adresu [P LI
Adres IP:
Maslka podsieci: 0 [0 .0 .0
Brarma domyslna: [} .0 .0 .0

Rysunek 6.196 Protokét internetowy — Statyczne IP

Serwer DNS - Domain Name System (DNS) jest metoda, w ktdérej nazwy domeny witryny
sieci www, s3 tlumaczone na adresy IP. Mozesz skonfigurowaé potaczenie do
automatycznego uzyskania adreséw serwera DNS, albo okresli¢ takiego adresy recznie,
zgodnie z informacjami dostarczanymi przez ISP. Aby skonfigurowac potaczenie do
automatycznego uzyskania serwera DNS, wybierz opcje ,Uzyskaj adres serwera DNS

automatycznie” z rozwijanego menu ,Serwer DNS”.

[Serwer DHS Uzy=skaj adres servwera DNE automatyoznie j ]

Rysunek 6.197 Serwer DNS — Automatyczne uzyskiwanie parametréow
Aby recznie skonfigurowa¢ adresy serweréw DNS, wybierz opcje ,Uzyj nastepujacych

serwerow DNS” z rozwijanego menu (patrz rysunek ,Serwer DNS - Statyczne IP”). Okresl do

dwaoch réznych adreséw serwera DNS, pierwotny i zapasowy.
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[Serwer OHS Uz nastepujgcych adresdw DNS Server j ]

Podstawowy serwer DNS: 0 0 0 Al

Pormocniczy serwer DS 0 0 0 Al

Rysunek 6.198 Serwer DNS - Statyczne IP

6.4.15.1.3 Routing

Ta zakladka umozliwia skonfigurowanie ustawien trasowania potaczenia. Mozna wybrac
i skonfigurowa¢ brame do statycznego lub dynamicznego routingu. Routing dynamiczny
automatycznie dostosowuje tablice trasowania do ruchu pakietéw w sieci. Routing

statyczny okresla statg $ciezke do innych podsieci.

Tryb trasowania: MAPT LI
Device Metric: 2

[T Default Route

[T Multicast - doryélne IGMP praxy

Tabela routingu

Hazwa Docelowy Brama Maska sieci Metryczmy Status Dziakanie
Nowa trasa o

Rysunek 6.199 Zaawansowane wtasciwosci trasowania

Mozesz skonfigurowac nastepujace ustawienia:

Tryb trasowania - wybierz jeden z nastepujacych trybow trasy:

Trasa - uzyj tej funkgji, jesli chcesz, aby brama dziatania jako router miedzy dwoma

sieciami.

NAPT - Network Address Port Translation (NAPT) odnosi sie do procesu translacji adreséw

z udziatem mapowania numeréw portow, dzieki czemu wiele maszyn przy posiadaniu
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jednego publicznego adresu IP. Uzyj NAPT, jesli LAN obejmuje wiele urzadzen, topologii,

ktére wymagaja ttumaczenia port oprocz translacji adreséw.

Device metric (metryka urzadzenia)- jest wartoscia uzywana przez brame w celu
okreslenia, czy jedna trasa jest lepsza od innej, bioragc pod uwage takie parametry jak
przepustowos¢, opdznienie i wiele innych.

Trasa domyslna - zaznacz to pole wyboru w celu okreslenia tego urzadzenia jako

domyslnej trasy.

Multicast - domysine proxy IGMP - OpenRG stuzy jako serwer proxy IGMP, wydawanie
przyjmowanych komunikatéw IGMP w imieniu podtgczonych komputeréw z sieci lokalne;j.
To pole wyboru jest aktywne domyslnie w sieci LAN, co oznacza, ze jesli serwer multicast
jest dostepny w LAN, inne komputery z sieci LAN wyslg prosbe, aby dotaczy¢ do grup
multicast (wy$lag zadanie IGMP). Jednak to pole wyboru jest wylaczone domysinie dla
potaczenia WAN, co oznacza, ze komputery z sieci lokalnej nie bedg w stanie dotaczy¢ do
grupy multicast WAN serweréw multicast. Podczas tworzenia mostu sieciowego WAN-LAN,

to pole wyboru musi by¢ odznaczone.

Wersja IGMP Query - OpenRG obstuguje wszystkie trzy wersje IGMP. Wybierz wersje,

ktérej chcesz uzy¢. Pamietaj, ze menu rozwijane pojawia sie tylko podczas pofaczenia LAN.

Tabela routingu - umozliwia dodanie lub zmiane trasy, gdy urzadzenie jest aktywne. Uzyj

przycisku ,Nowa trasa”, aby dodac trasy lub edytowac istniejace trasy.

6.4.15.1.4 PPP

Point-to-Point Protocol (PPP) jest najbardziej popularng metodg transportu pakietéw
pomiedzy uzytkownikiem a dostawcg ustug internetowych. PPP obstuguje protokoty

uwierzytelniania, takie jak PAP i CHAP, jak réwniez inne takie jak kompresje i protokoty

szyfrowania.
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PPP na zadanie - opcja PPP na zadanie rozpoczyna sesje punkt-punkt tylko gdy pakiety sg

rzeczywiscie wysytane przez internet.

Czas miedzy probami ponownego potaczenia - nalezy podac czas trwania miedzy

ponownym potaczeniem PPP, dane jesli bedg wymagane to zostang dostarczone przez ISP.

Mazwa ustugi (nalezy wypetnic tylko jesli zostaty
okrezlone przez dostawee):

Uwierzytelnianie PPP

Login nazwa uzytlkowniloa (uislkoss iter): irternet
Login hastao; EEERBEEE
¥ wsparcie dla nieszyfrowanego hasta (rap)

¥ wsparcie uwierzytelniania Challenge Handshale roHam
W wizparcie Microsoft CHAP (WMS-CHAR)

¥ wsparcie Microsoft CHAP wersja 2 (Ms-CHAR w2

Kompresja PPP

B=D: Lezwala) LI
Przeprowadz; Terwala LI

Rysunek 6.200 Konfiguracja PPP

Uwierzytelnianie PPP - Point-to-Point Protocol (PPP), obecnie obstuguje cztery protokoty
uwierzytelniania: Password Authentication Protocol (PAP), Challenge Handshake
Authentication Protocol (CHAP) i Microsoft CHAP w wersji 1 i 2. Ta sekcja pozwala na
wybranie protokotu uwierzytelniania bramy. Wybrany protokét moga wykorzystac podczas
negocjacji z serwerem PPTP. Wybierz wszystkie protokoty, jesli nie ma dostepnych
informacji na temat serwera protokotu uwierzytelniania. Uwaga - szyfrowanie odbywa sie
tylko wtedy, gdy wybrane sa Microsoft CHAP, Microsoft CHAP wersja 2, albo zostaty

wybrane oba.
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Login nazwa uzytlkownilka (uislkodé er): irternet
Login hasta; EEREEEEE
¥ wsparcie dla nieszyfrowanego hasta (ram

¥ wisparcie uwierzytelniania Challenge Handshake (cHam
¥ wsparcie Microsoft CHAP (s-CHAR)

¥ wsparcie Microsoft CHAP wersja 2 (s -CHAP w2

Rysunek 6.201 Uwierzytelnianie PPP

Login Nazwa uzytkownika zgodnie z ustaleniami z ISP.

Login Hasto - zgodnie z ustaleniami z ISP.

Wsparcie niezaszyfrowanego hasta (PAP) - protokdt uwierzytelniania hasta (PAP) jest
prosty, schematu uwierzytelniania odbywa sie zwyktym tekstem. Nazwa uzytkownika i
hasto sg wysytane przez sie¢ w postaci zwyktego tekstu. PAP nie jest bezpiecznym
protokotem uwierzytelniania.

Challenge Authentication Support Handshake (CHAP) - jest to protokét
uwierzytelniania typu wyzwanie-odpowiedz, ktéry uzywa hash MD5 do zabezpieczenia
odpowiedzi na zapytanie. CHAP jest bezpiecznym protokotem uwierzytelniania, zapewnia
ochrone przed atakami wykorzystujgcymi podstuch transmisji, wykorzystuje MD5. Jest

preferowany jako uwierzytelnianie w PPP.

Wsparcie Microsoft CHAP - zaznacz to pole wyboru, jesli komunikujesz sie

z uzytkownikami, ktérzy uzywajg protokotu uwierzytelniania CHAP Microsoft.

Wsparcie Microsoft CHAP w wersji 2 - zaznacz to pole wyboru, jedli komunikujesz sie

z uzytkownikami, ktérzy uzywajg protokotu uwierzytelniania Microsoft CHAP w wersji 2.

6.4.15.1.5 Zaawansowane

Ta sekcja pozwala skonfigurowac ustawienia zaawansowane interfejsu Serial PPP.
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« Zapora potaczenia internetowego - Twoja zapora sieciowa urzagdzenia pomaga chroni¢
komputer poprzez zapobieganie nieautoryzowanym uzyskaniem dostepu przez
uzytkownikéw za posrednictwem sieci, takiej jak Internet. Zapora sieciowa moze by¢
aktywowana na danym potaczeniu sieciowym. Aby wiaczy¢ zapory dla potaczenia
sieciowego, zaznacz pole wyboru ,Wigczony”. Aby dowiedzie¢ sie jak najwiecej na temat

zabezpieczen bramy, patrz punkt 5.2.

[Z_apura paczenia internetoweqo [T witgczony ]

Rysunek 6.202 Zapora pofaczenia internetowego

6.5 Monitorowanie urzqdzenia

6.5.1 Monitorowanie potaczen sieciowych

Ekran ,Potaczenia sieciowe” wyswietla tabele z podsumowaniem danych z monitoringu
potaczen (patrz rys. 6.203). OpenRG stale monitoruje ruch w sieci lokalnej i miedzy siecia
lokalng i Internetem. Mozesz przeglada¢ informacje statystyczne o danych otrzymanych

i przekazywanych z Internetu (WAN) do komputeréw w sieci lokalnej (LAN).

€ T T = ) R -
[ rrowr o piovmey  rororemin secove [ — obieity ey
Monitor
| CPU I Logowmnie
— Potaczenia sieciowe
Nazwa WAH Ethernet LAN Hardware LAN Bridge WAN DEL WAN 3G LAN Wireless 802.11n WAN ETHoA WAN WAN Serial PPP Bridge WAN Routed
Ethernet Switch USBE Modem #ccess Point PPPoE PPPOA 1P over ATM
Nazwa ethz ethi_main broy atmd asma wlang ethoal PRRO PRRL PPR400 bri ipoad
urzadzenia
Status Kabel adtaczony 1 port podtaczony W gire Wytaczony Nieaktymny Podtaczony Wytaczony Wiytaczony Wytaczony Czekam na Fodiaczony W dot
potaczenie
podstawowe (WAN
3G USB Modemn -
Nieaktywny)
Siet WAN LAN Wran WAN WAN La WAN WAN WAN WAN Lan Wi AN
Urzadzenie LAN Hardware LAN Hardware WAN DSL WAN WAN DSL WAN 3G USB Modem LAN Wireless WAN DSL
bazawe Ethernet Switch Ethernet Switch ETHoA 802.11n Access Point
LAN Wireless
802.11n Access Point
AN Ethernet
Typ Ethernet Przetacznik Bridge DSL Modern USB Bezprzewodowy punkt ETHoA PPPoE PPPoA Serial PPP Bridge Routed IP
potaczenia 3G dostgpowy 802.11n over ATM
Predkose 100.0 Mbps 100.0 Mbps 100.0 Mbps 130.0 Mbps 100.0 Mbps &.0 Mbps
pobierania
Prediose 100.0 Mbps 100.0 Mbps 100.0 Mbps 130.0 Mbps 100.0 Mbps 800.0 Kbps
wysytania
Adres MAC 00:12:25:08:58:00 00:12:2a:0 00 00:12:2a:08:48:01 00:12:2a:08:58:08 00:12:2a:08:a8:02 00:12:2a:08:a8:03
Adres 1P 192.168.1.254 192.168.3.254
Maska 255,255.,255.0
podsieci
Serwer DNE 192.168.2008
192.168.200%
Dystrybucja  Wiytaczony Wytaczony wytaczany iytaczony Wytaczony Sermer DHCP
adresdw IP
Nazwa ustugi
Nazwa internet  internet
uzytkownika
YPLVCT 0,35 0.35
Szyfromanie WIPA T WPAZ
Odebrane 5 a o
pakiety
Pakiety 5 o o
wysytane
Otrzymane 1441 o o
wystane bajty 1638 a 0
QOdebrane a a 0
bledy
QOdebrane i 0 o o
odrzucone
Przedziat 0:00:00 0:00:00 0:00:00

Kliknij Dd§wies, sby zaktualizowac status

[ ———| r—

Rysunek 6.203 Monitoring potaczen
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Kliknij przycisk ,Odswiez”, aby zaktualizowa¢ wyswietlane dane lub przycisk ,Wiacz
automatyczne odswiezanie”.
6.5.2 Monitorowanie obcigzenia CPU

Kliknij przycisk ,CPU” link w gérnym pasku interfejsu, aby zobaczy¢ CPU urzadzenia. Ekran
,CPU” wyswietla dane w czasie rzeczywistym, raport na temat procesoréw ich status i

obcigzenie.

@ cru

Metia Spot ID MDS0000244 5
Systern dziata juz od: 7 godziny, & rinaty
Srednie obcigzenie {1/ 5/ 15 min.): 1.00/1.00/1.00
Procesy
Catkowita wielko&¢ pamigci wirtualnej Heap size
Proces _
(WmbData) (YmSize)
init 524 kB 1184 kB
openrg 4736 kB 11036 kB
oarnd 280 kB 356 kB
dsl_cpe_control 572 kB 1345 kB
dsl_cpe_control 572 kB 1348 kB
dsl_cpe_control 572 kB 1345 kB
dsl_cpe_control 572 kB 1348 kB
smbd 1572 kB 5150 kB
nmbd 1484 kB 2736 kB
smbd 1572 kB 5150 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wscomd 2388 kb 5684 kB
wsccrd 2388 kB 5684 kB
hostapd 284 kB 1020 kB

Klikkniy Odswiez, aby zaktualizowad status,

[ I.;_:g Zamknij ]['I.I'I.#Elcz automatyczne u:-déwie'zanie][ @ Od&wisz ]

Rysunek 6.204 Monitoring procesora
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- System dziata juz od czasu, jaki uptynat od ostatniego startu systemu

- Zaladuj srednia (1/5/15 min.) - $rednia liczba proceséw, ktore sg albo wykonywane lub
oczekuja na wykonanie.

« Procesy - lista proceséw aktualnie uruchomionych na OpenRG i ich uzycie pamieci
wirtualnej. llos¢ pamieci przyznanej dla kazdego procesu jest przedstawiona za pomoca

nastepujacych parametréw:

- Suma pamieci wirtualnej (VmData) - ilosci pamieci wykorzystywanych przez
uruchomiony proces.

- Heap size (VmSize) - catkowita ilosci pamieci przeznaczona na proces.

Uwaga: Niektore procesy majg kilka proceséw potomnych. Proces potomny moze byc
wyswietlany pod tg samg nazwa, co proces gtdwny i moze uzywac tego samego adresu

W przestrzeni pamieci.

Ekran ten jest automatycznie odswiezany domyslnie, ale mozna to zmieni¢ klikajac na

przycisk ,Wytacz automatyczne odswiezanie”.

6.5.3 Przegladanie dziennika systemu

Kliknij na link ,Logowanie” na pasku taczy, aby wyswietli¢ dziennik systemu. Wyswietlony
zostanie ekran systemu logowania. Zobaczymy liste ostatnich dziatan, jakie miaty miejsce

w naszym systemie OpenRG.
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MWonitor

-. ' System logowania

Kliknij Odswiez, aby zaktualizowad status,

Sied | CPU |

[ ':_;J.' Zamknij l erczyéé wpisylogéwl [ Zapisz plik log l l 'ZE_J OdSwies: l

Filtry |
Sktadnik Ostrogé Dziatanie
wszystkie Informacia 7|
Nowy filtr '
[ Zastosuj filtny ” Zresetuj filtny ]
Czas ™ Skfadnik Ostrosc Szczegoly

Rysunek 6.205 System logowania

Przyciski w gérnej czesci interfejsu:

Zamknij - zamknij ekran ,Logowanie” i powré¢ do strony gtownej OpenRG.

Wyczysc - wyczys¢ rejestr wszystkich aktualnie wyswietlanych wiadomosci z logow.

Zapisz plik log - zapisywanie dziennika zdarzen na naszym komputerze jako plik ,Comma

Separated Value” (CSV), o nazwie ,openrg_log.csv”.

Odswiez - odswieza ekran, aby wyswietli¢ zachowane najnowsze wiadomosci z dziennika

zdarzen.

Domyslnie, wszystkie wiadomosci sg wyswietlane jedna po drugiej, posortowane wedtug
kolejnosci ich oddelegowania przez system (najnowsze sa na goérze). Mozemy jednak
sortowa¢ wiadomosci dziennika zdarzeh wedtug tytutéw, kolumn, czasu, zawartosci lub

waznosci zdarzenia. Te funkcje sa przydatne gtéwnie dla programistéw.

Domyslnie, na ekranie logowania widzimy wiadomosci z poziomu ,debug” i wyzszych
(patrz domysiny filtr na rys. 6.205). Mozesz zmieni¢ poziom wyswietlania zdarzen
domysinego filtru. Aby doda¢ nowy filtr, kliknij link ,Nowy filtr" lub odpowiednia ikone

dziatania. Ekran zostanie odswiezony.
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Filtry

Sktadnik Ostrosc Dziatanie
Wezysthkie Informacia ;I
Mowy filtr ’

[ Zastosuj filtny ][ Zresetuj filtny ]

Rysunek 6.206 Filtry systemu logowania

Korzystajac z rozwijanego menu, mozemy wybiera¢ poziom logowania i szczegoty
wyswietlanych zdarzen. Kliknij przycisk ,Zastosuj filtry” do wyswietlania wiadomosci
w okreslonych kryteriach. Mozesz doda¢ wiecej filtréow w taki sam sposéb lub usung¢ filtry,

uzywajac ikon ,Dziatanie”. Mozemy zmieni¢ ustawienia zdefiniowanych wczesniej filtrow.

Uwaga: Klikniecie na przycisk ,Zresetuj filtry” usuwa wszystkie zdefiniowane filtry bez

ostrzezenia.

Pamietaj, ze mozesz wyswietli¢ dziennik zdarzen systemu OpenRG na swoim komputerze,
nalezy zainstalowac i uruchomic serwer syslog na naszym komputerze. Nastepnie nalezy

skonfigurowac OpenRG, aby przesytat zdarzenia na adres IP naszego serwera syslog.

6.6 Zarzqdzanie trasowaniem bramy

Ekran ,Routingu” umozliwia dodawanie, edytowanie lub usuwanie zasad routingu

(trasowania) w tabeli routingu OpenRG.

Fouting
fo
| Routing
Tabela routingu
Hazwa Docelowy Brama Maska sieci Metryczny Status Dziatanie
Nowa trasa o
Internet Group Management Protocol {IGMP) |7 rtaczony

[ 1GMP Fast Leave
[T 1GMP Multicast to Unicast

[ & ok ][ @) 2asto=y ] [ [ L, ][Zaawansowane >>]

Rysunek 6.207 Routing (trasowanie)
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Zauwaz, ze tabela routingu wyswietla tylko wpisy, ktére mozna zdefiniowaé recznie za
pomocg WBM i nie wyswietla dynamicznych regut stosowanych przez potaczenia interfejsu

sieciowego OpenRgG, np. IPSec, OSPF, RIP, etc.

6.6.1 Dodawanie reguty routingu

Aby dodac regute trasy, kliknij link ,Nowa trasa” lub ikone dziatania. Wyswietlony zostanie

ekran ,Ustawienia trasowania”

Fouting

|| Ustawienia trasowania

Mazwa: LA&R Bridoe ;I
Drocelowy i .0 .0 .0
Maslka sieci: 255|255 255 [|25s
Brarma: 0 .0 .0 .0
Metryczny: 0

I & ox || &) Aruiuj |

Rysunek 6.208 Ustawienia trasy

Okresl nastepujace parametry:

Nazwa - wybierz urzadzenie sieciowe.

Docelowy - wprowadz host docelowy, adres podsieci, adres sieciowy lub trasy domysline;j.
Cel docelowej domysinej to 0.0.0.0.

Maska - maska sieci jest uzywana wraz z celem z przeznaczeniem do okreslenia, kiedy trasa
jest uzywana.

Brama - wpisz adres IP bramy.

Metryka - pomiar preferencji trasy. Zazwyczaj najnizszg metryka jest najlepsze
rozwiagzanie. Jesli wiele tras majg takie same wartosci metryki, domyslng trasa bedzie

pierwsza w kolejnosci.

238



6.6.2 Obstugiwane protokoty routingu

Internet Group Management Protocol (IGMP) - OpenRG zapewnia wsparcie dla
multicast IGMP. Gdy host wysyta prosbe o dotaczenie do grupy multicast, OpenRG bedzie
stuchat i przechwytywat ruch grupy, przekazuje je do hosta. OpenRG pamieta
zarejestrowane hosty. Gdy host zada anulowania subskrypcji, OpenRG wysle zapytania do

innych abonentdw i zatrzymuje przekazywanie ruchu multicast grupy po krétkim czasie.

*  Wiacz funkcje IGMP Fast Leave - jezeli host jest jedynym abonentem suskrypcji,

OpenRG przestanie przekazywac ruchu niezwtocznie na zadanie (bez opdznienia).

* IGMP Multicast do Unicast - umozliwia OpenRG konwersje danych przychodzacego
strumienia multicast do postaci unicast, aby skierowa¢ go do okreslonego hosta
LAN, ktéry ztozyt wniosek o dane. W ten sposéb OpenRG bedzie zapobiegat zalaniu

reszty komputerdéw z sieci lokalnej nieistotnym ruchem multicast.

6.6.3 Przyspieszenie sprzetowe

Funkcja przyspieszenia sprzetowego wykorzystuje algorytm FastPath, ktéra zwieksza
rozmiar przesytanych pakietéw, co skutkuje szybszg komunikacje pomiedzy siecig LAN i

WAN (z wylaczeniem sieci bezprzewodowej). Domysinie funkcja jest wtgczona.

6.7 Wykonywanie operacji zaawansowanego zarzqdzania

6.7.1 Wykorzystanie mozliwosci funkgcji Universal Plug and Play

Universal Plug-and-Play (UPnP) jest technologia, ktéra zapewnia zgodno$¢ komunikagji
pomiedzy urzadzeniami sieciowymi, oprogramowaniem i urzadzeniami peryferyjnymi.
OpenRG jest liderem w tej technologii, oferujgc kompletng platforme oprogramowania dla
urzadzen wspierajacych funkcje UPnP. Oznacza to, ze urzadzenie UPnP w sieci LAN moze

dynamicznie dotgczy¢ do sieci, uzyskac¢ adres IP i wymieniac¢ informacje o mozliwosciach

239



innych urzadzen w sieci domowej. Wszystko to dzieje sie automatycznie, bez potrzeby

dodatkowej konfiguracji.

Najbardziej rozpowszechniony i prosty przyktad wykorzystania funkcji UPnP pokazemy na
przyktadzie potaczenia komputera z OpenRG. Jesli w komputerze jest uruchomiony system
operacyjny, ktéry obstuguje protokét UPnP, taki jak Windows XP ™, konieczne bedzie tylko
podtgczenie go do jednego z gniazd sieciowych LAN. Komputer zostanie automatycznie

rozpoznany i dodawany do sieci lokalnej.

Podobnie, mozna doda¢ dowolne inne urzadzenie UPnP (na przyktad streamer mediéw

cyfrowych, ramki na zdjecia, itp.) do sieci domowej.

6.7.1.1 Konfiguracja ustawien UPnP OpenRG

Funkcja OpenRG UPnP jest domyslnie wiaczona. Mozesz przejs¢ do ustawien UPnP

przechodzac do menu ,Zarzadzanie” w zakfadce ,System”. Wyswietlony zostanie ekran

ustawien "Universal Plug and Play".

Dizgrostyka Obielkty i reguby J

l Przeglgd Dats i czas Uzt kowani oo Folgczenia sieciows bonitor Routing
Jarzgdzanie

UF#® UPNP

| Zdalna adrministracja

W zezwalaj innym uzytkownikorn sieci na kontrolowanie whaéciwode sieci NETIASPOT's
W witacz automatycene czyszozenie starych nieuzywanych ustugi UPRP
Publikacja potaczenia WAN: Publikacja tylko dwnego pofsczenia Wb LI

[ © ox ][.;jgj_.zmsuj ][ O Ao ]

Rysunek 6.209 Universal Plug and Play

Zezwalaj innym uzytkownikom sieci na kontrolowanie wlasciwosci sieci NETIASPOT -
zaznaczenie pola wyboru umozliwia wiaczenie funkcji UPnP. Pozwoli to na okreslenie
lokalnych ustug na kazdym z podtaczonych komputeréw sieci lokalnej oraz do ustug

dostepnych dla komputeréw w internecie, jak opisano w sekc;ji 6.7.1.2.
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Wiacz automatyczne czyszczenie starych nieuzywanych ustug UPnP - jesli to pole
wyboru jest zaznaczone, OpenRG okresowo sprawdza dostepnos¢ komputerow sieci LAN,
ktére zostaty skonfigurowany do udostepniania ustug lokalnych. W przypadku takiego
komputera w sieci LAN, ktory jest odtgczony, OpenRG usuwa port wysytajacy regute, ktéra
umozliwia dostep do ustug (aby uzyska¢ wiecej informacji o porcie wysytajacym reguty,

odnies sie do rozdziatu 5.2.3).

6.7.1.2 Udzielanie zdalnego dostepu do ustug sieci LAN korzystajacych z UPnP

Mozesz rowniez ustugi Swiadczone przez komputery w sieci lokalnej udostepnic
komputerom w internecie. Na przyklad, mozna wyznaczy¢ UPnP na komputerze
zsystemem Windows w sieci domowej, dziatajacy jako serwer www, dzieki czemu
komputery z internetu moga uzyska¢ dostep do strony www z powyzszego kompuetra.
Innym przyktadem jest gra, w ktérg mozesz zagrac¢ z innymi osobami za pos$rednictwem
internetu. Niektére gry wymagajg, aby otwarto okreslone porty w celu umozliwienia

komunikacji miedzy PC, a innymi graczami online.

Aby umozliwi¢ dostepnych do lokalnych ustug dla komputeréw w internecie:

1. Na komputerze (ktéry swiadczy ustuge), otworzy¢ okno ,Potgczenia sieciowe”.

2. Kliknij prawym przyciskiem myszy na ,Potaczenie internetowe” i wybierz ,Wtasciwosci”.

Wyswietlone zostanie okno ,Wtasciwosci potgczenia internetowego”.
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b - OpenRG Properties

(zenaral

Connect to the Intemst uging:
& OpenRG

This connection alaws you to connect to the Inemel through a
shiared connection on another computer,

[] Sowe icon in nctification area when connected

| ok || cance |

Rysunek 6.210 Witasciwosci potaczenia internetowego

3. Kliknij przycisk ,Ustawienia”. Wyswietlone zostanie okno ,Ustawienia zaawansowane”.

Advanced Settings

Sarvices

Select the services running on your network that intemst wsers can

[ Citric Winframe Senver

] Covhet

O Uil Version 3

O] CU-Sealde

] D=k Retan

] Decert 2

] Decent Freespace

[ Deita Force

] Crsblo, StaCraft(Batile ret)

M nms o

[ ok ][ cancel .]

Rysunek 6.211 Zaawansowane ustawienia
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4. Wybierz lokalny serwis, ktory chcesz udostepni¢ komputerom w internecie. Okno

+Ustawienia ustug” pojawi sie automatycznie.

Service Settings

Deaciipbon of sarvice:
[

Mame or IP address for example 152 168,0.12) of the
computer hosting this senvice on your network:;

|‘132 168.0.12

External Port number for this senace:
[ & T i
Intemial Port mumber far thes service:

f

Rysunek 6.212 Ustawienia ustug — edycja ustugi

5. Wpisz lokalny adres IP komputera i kliknij ,OK”.

6. Wybierz inne ustugi zgodnie z potrzebami i powt6rz poprzedni krok dla kazde;j.
7. Kliknij przycisk ,OK", aby zapisa¢ ustawienia.

Aby dodac lokalng ustuge ktéra nie jest wymieniona w oknie ,Ustawienia zaawansowane”:

1. Wykonaj kroki 1-3.

2. Kliknij przycisk ,Dodaj ...". Okno ,Ustawienia ustugi” zostanie wyswietlone.
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Service Settings E_J

Description of sarvice:
|Ffe= Sharing

Mame or IP addess for mample 192.1628.0.12) of the
computer hosting this sendice on your network:

i1921sau 12

Exdemal Port number for this senvice

1050 & TCE O DR
intemal Port number for thiz senvice:

1050

|GKICE|.|'||:5£|

Rysunek 6.213 Ustawienia ustug — dodanie ustugi

3. Wypetnij pola, jak pokazano w oknie.
4. Kliknij przycisk ,OK”, aby zamkna¢ okno i powréci¢ do okna ,Ustawienia zaawansowane”.
Ustugi zostang wybrane.

5. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

6.7.2 Wiaczanie administracji zdalnej

Mozliwe jest dostep i kontrola OpenRG nie tylko wewnatrz sieci domowej, ale takze
zinternetu. Pozwala to, na przykfad, wyswietli¢ lub zmieni¢ ustawienia bramy podczas
podrézy. Umozliwia réwniez, aby ISP zdalnie przegladat ustawienia bramy i pomogt

w rozwigzywaniu kwestii funkcjonalnosci i komunikacji sieciowe;j.

Zdalny dostep do OpenRG jest domyslnie zablokowany ze wzgledéw zapewnienia
bezpieczenstwa sieci domowej. Jednakze, zdalny dostep mozna uzyska¢ za
posrednictwem ustugi opisane dalej w tym rozdziale. Aby przeglada¢ i konfigurowac opcje
zdalnej administracji OpenRG, kliknij link ,Zdalna administracja” w pozycji menu

«Zarzadzanie” w zaktadce ,System”.
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% =TT T =

Za_rz__adzanie

gj Zdalna administracja

UPnF |

( Umozliwienie zdalnego zarzadzania NETIASPOT stanowi
=3 zagrozenie bezpieczenstwa.

Zezwalaj na dostep do panelu konfiguracyjnego Web od strony WaH

[T Korzystaj z drugiego portu HTTRS (Gdda)

Harzedzia diagnostyczne

[T Zezwalaj na otrzyrmywanie od strony WAN pakigtéw ICMP Echo Requests (np. ping i zapytania ICMP traceroute)

[T Zezwalaj na przychodzace od strony Wal zapytania UDP Traceroute

[ @ ok ][@zmsm ][ € #ruiu ]

Rysunek 6.214 Zdalna administracja

Zezwalaj na dostep do panelu konfiguracyjnego www od strony WAN, aby umozliwi¢
zdalny dostep do WBM za posrednictwem przegladarki internetowej i za posrednictwem

bezpiecznego potaczenia (HTTPS) zaznacz pole wyboru przy tej funkgcji.

Narzedzia diagnostyczne uzywane w celu umozliwienia testu komunikacji ze zdalnego

komputera z naszym urzadzeniem za pomoca narzedzi ,Ping” i ,Traceroute”.

6.8 Konserwacja systemu

6.8.1 Ponowne uruchomienie urzadzenia

Jesli chcesz ponownie uruchomic¢ brame, nalezy klikng¢ link ,Ponowne uruchomienie”

w menu ,Konserwacja”.

l Przeglsd Dats i czas Uzt ko ooy Polgcrenia siecionwe tAonitor Rioting Farzgdzanie M Obizbkty i reguty
Diagnostyka

(ﬂ) Ponowne uruchomienie

Czy na pewno cheesz uruchomié ponownie NETIASPOT?

| Preywrdcenie ustawienfabrycznych | Testowanie tgoea

[ @ [ @ |

Rysunek 6.215 Ponowne uruchomienie
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Kliknij przycisk ,OK”, aby OpenRG uruchomit sie ponownie. Moze to potrwac do jednej
minuty. Aby ponownie wejs¢ do WBM po uruchomieniu OpenRG kliknij przycisk ,Odswiez”

w przegladarce lub przejdz do lokalnego adresu OpenRG.

6.8.2 Przywracanie ustawien fabrycznych

Przywracanie fabrycznych ustawien OpenRG usuwa wszystkie zmiany w konfiguracji jakie
zostaty wprowadzone (w tym utworzonych kont uzytkownikéw). Jest to przydatne, na
przyktad, gdy chcesz zbudowac¢ sie¢ domowg od poczatku i chcesz wréci¢ do ustawien

domysinych. Kliknij przycisk ,Przywré¢ ustawienia fabryczne” link w menu ,Konserwacja”.

Diagnostyka

Fonowne uruchomienia | | Tas|

= Przywrocenie ustawien fabrycznych

4 ™\
Nastepujace elementy zostana przywrécone do ustawien
fabrycznych:
= Ustawienia zdefiniowane przez uzytkownika
+ Polaczenia sieciowe {wszyscy podiaczeni klienci DHCP beda
musieli otrzymac nowe adresy IP)
NETIASPOT zostanie uruchomiony ponownie.

LT

Czvy na pewno choesz przywrocic konfiguracie NETIASPOT do ustawien fabrrcznych?

(o= (o)

Rysunek 6.216 Przywrdcenie ustawien fabrycznych

Kliknij przycisk ,OK”, aby kontynuowa¢. OpenRG usuwa wszystkie ustawienia osobiste, po

czym nastepnie uruchomi sie ponownie z ustawieniami domyslnymi.

6.8.3 Diagnozowanie potaczen sieciowych

Kliknij link ,Diagnostyka” na pasku tgczy. Nastepnie link ,Testowanie facza”.

246



I Frzeglad  Datsiczss  Ustkewnicy  Polaczeniasieciows  Monitor  Rouling

Diagnostyka
T‘(A Testowanie tacza

Ping (ICMP Echo)

Docelowy: 0 e

Hlozé wywalah ping: 4
Status:

ARP

Duocelowy: 0 40 «|0 10

Status:

Traceroute

Docelowy:

Status:

Skanuj PVC

Status:

OAM Ping

Tvp: Fd End-o-End = Uruchom
UPT: [

[ 4

Liczyé: 0

Status:

Kliknij 0dswiez, aby zaktualizowa status.

l

Rysunek 6.217 Testowanie tacza

Ekran ten moze pomdc w testowaniu potaczenia sieciowego i przegladaniu statystyk,
takich jak: liczba pakietéw wystanych i odebranych, czas oczekiwania na potaczenie i status

potaczenia.

Uwaga: Narzedzia testowe opisywane w tej sekcji sg zalezne od platformy, a zatem moze

nie wszystkie sg dostepne w danej wersji firmware.

6.8.3.1 Wykonanie testu Ping

Uzyj ,Ping (ICMP Echo)” sekcja uruchomi test ping:

1. W polu ,Docelowy” wprowadz adres IP lub URL do przetestowania.

2. Wprowadz ilos¢ wywotan, ktdre chcesz uruchomic.

3. Kliknij przycisk ,Uruchom”.

Po kilku chwilach, diagnostyka zostanie zakonczona, a statystyki zostang wyswietlone. Jesli

nie ma wyswietlonych nowych informacji, kliknij przycisk ,Odswiez”.
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6.8.3.2 Wykonanie testu ARP
Address Resolution Protocol (ARP) badanie jest uzywane do zapytan o adres fizyczny
(MACQ)

Przyjmujgcego badanie. Uzyj sekcji ,ARP”, aby uruchomi¢ test ARP:

1. W polu ,Docelowy” wprowadz adres IP hosta docelowego.

2. Kliknij przycisk ,Przejdz”.

Po kilku chwilach, diagnostyka zostanie zakoriczona, a statystyki zostang wyswietlone. Jesli
nie ma wyswietlonych nowych informacji, kliknij przycisk ,Odswiez”.

6.8.3.3 Wykonywanie testu Traceroute

Uzyj sekcji ,Traceroute”, aby uruchomic test traceroute:

1. W polu ,Docelowy” wprowadz adres IP lub URL do przetestowania.

2. Kliknij przycisk ,Przejdz”. Traceroute rozpocznie badanie, ekran bedzie stale odswiezany.
3. Aby przerwac test i wyswietli¢ wyniki, kliknij ,Anuluj”.

6.8.3.4 Wykonanie testu Ping OAM

Operacja i konserwacja (OAM) proba sprawdza pozycje kanatu wirtualnego (VC) tryb
przesytania asynchronicznego (ATM) potaczenia do zdalnegoNetwork Access Concentrator
(NACQ). Kanaty wirtualne kazdego z ATM maja adres, ktéry sktada sie z Virtual Path Indicator
(VPI) i Virtual Channel Indicator (VCI). Test OAM ping wysytfa zadanie albo petla zwrotna VP
(F4)/VC (F5) i otrzymuje odpowiedz od NAC w innym koricu potfaczenia ATM.

Uzyj sekcji ,OAM Ping”, aby uruchomic test OAM Ping:

1.Z menu rozwijanego wybierz typ ping OAM jaki uruchomic:
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+ F4 End-to-End

+ F4 Segment

« F5 End-to-End

« Segment F5

2. W polu VPI, wprowadz kanat wartosci VPI.

3. Podczas sprawdzania VC (F5): W polu VCl wpisz wartos¢ kanatu VCI.

4. W polu ,llos¢” wpisz numer pakietu ping wysytanego na adres docelowy.

5. Kliknij przycisk ,Uruchom”.

Po kilku chwilach, diagnostyka zostanie zakoriczona, a statystyki zostang wyswietlone. Jesli

nie ma wyswietlonych nowych informacji, kliknij przycisk ,Odswiez”.

6.9 Obiekty i reguty

6.9.1 Przegladanie i definiowanie protokotéw

Zawiera funkcje i liste zdefiniowanych przez uzytkownika protokotéw i gotowych aplikacji,
wspolne ustawienia portu. Mozemy uzy¢ protokotéw w réznych zastosowaniach
bezpieczenstwa takich jak ,Kontrola Dostepu” i ,Przekierowanie portow” (odnie$ sie do
sekcji 5.2.2 i sekcji 5.2.3). Mozesz doda¢ nowy protokét, dla nowych aplikacji albo

zredagowac istniejgce wedtug potrzeb.

Aby ogladna¢ podstawowg liste protokotéw, kliknij na link ,Protokoty”, w sekcji ,Obiekty
i reguty”
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Obiekty | reguby
1 | Obiekty sieciowe | Harmaonograrm zasad
Protokoty
Protokoiy Porty Dziatanie
FTF TCP Dowalny -= 21 A \ “
HTTP TCP Dowaolny -= &0 A \ “
HTTPE TCP Dawaolny - 443 . " “
IMap TCP Cowalny -= 143 N “
LeTP UDP Dowalny -= 1701 RN 4
Ping ICMP Zadanie echa (ping - Echo Request) A \ “
POP3 TCP Dowolny -= 110 A . “
EMTR TCP Dowalny - 25 N a
SMMP UDP Dowalry -= 161 i
Telnet TCP Cowalny -= 23 A “
TFTF UDF 1024-65535 -= 69 R
Traceroute UDP 32769-65535 - > 33434-33523 A 4
Nowy wpis C}
[ @ Zamknij ][Zaawansowane :=:=]

Rysunek 6.218 Protokoty

Kliknij przycisk ,Zaawansowane” na dole ekranu, aby wyswietli¢ petna liste obstugiwanych

przez OpenRG protokotow.

Ob|e_L_§t3f| regufy
Protokoty

| Obiekty sieciowse | Harmonogram zasad

Protokoty Paorty Dziatanie

Age of Emnpires (I, IT & I1I} TCP Dowalny - 23978 R4

Cowalny -= 80
Dowalny -= 23
Dawalny -= 2300-2400
Dowolny -= 47624

UDP Dowolny -= 23978
Dowolny -= 6073
Dowalny -= 2300-2400

AIM Talk TCP Dowolny -= 4099 A \ 3
AIM V3.0 TCP Dowolny -> 5190 t« 3
Aliens vs, Predator TCP Dowolny -= 80 A \ “

Dawalny -= 2300-2400
Doawalny -= 5000-8999

UDP Dowolny -= 80
Dowalny -= 2300-2400
Dowalny -= §000-8999

Arnerica’s Army TCP Dowalny -= 14200 R 4
Dowolny -= 20025-20045

UDP Dowalny -= 1716-1718
Dowolny -= 8777
Dowolny -= 27900

Rysunek 6.219 Protokoty — tryb zaawansowany

Aby okredli¢ protokét:
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1

1. Kliknij link ,Nowy wpis” na ekranie ,Protokoty”.

Obie_L_ftyi reguty
Edytuj ustuge

| Obiekty siecicwe | Harmonogram zasa

Mazwa ustugi: Wiorld of Wiarcratt Downloader
Qpis ustugi:

Porty serwera

Protokot Porty serwera Dziatanie

TCP Dowolny -= 3724 R 4
TCP Dowalny -= 6112 R
TCP Dowolny -= 6881-6999 R
Nowe porty serwera EEI

(o= J(o—]

Rysunek 6.220 Edycja ustugi

2. Nazwa ustugi okreslona jest w polu ,Nazwa ustugi” kliknij link ,Nowe porty serwera”.

Edytuj ustuge ,porty serwera” (patrz rys. 6.221). Mozesz wybra¢ dowolny z protokotéow

dostepny w rozwijanym menu lub doda¢ nowe, wybierajac opcje ,Inne". Po wybraniu

protokotu z rozwijanego menu, ekran zostanie odswiezony i mozemy wprowadzi¢

odpowiednie informacje.

Obie_L__ctyi reguby
Edytuj ustuge 'Porty serwera'

| Obiekty sieciowe | Harmonogram zasad

| Protokét TP x| |
TCP
Forty zrddiowe: LDP LI
Docelowe porty: ICHMP
pare GRE =

ESP

Rysunek 6.221 Edycja ustugi ,porty serwera”

3. Wybierz protokét i wpisz odpowiednie informacje.

4. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.
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6.9.2 Definiowanie obiektow sieciowych

Kliknij link ,Obiekt sieciowy” na pasku faczy.

Obiekty | reguy
-
##¥ Obiekty sieciowe

Cbiekt sieciowy jest zbiorern nazw hostdw, adresdw IP lub adresdw MAC, Reguly bezpisczefistwa moga byé stosawane do rdznyeh
podzbiordw sieci LAKN za pomocy obielktdw sieciowych,

Frotokoby | | Harmonogram zasad

Obiekt sieci Elem enty Dziatanie
Nowy wpis o

Rysunek 6.222 Obiekty sieciowe

Obiekty sieciowe jest zbiorem komputeréw z sieci lokalnej, zgodnych ze szczegdlnymi
kryteriami, takimi jak adres MAC, adres IP lub nazwa hosta. Okreslenie takiej grupy moze
pomoc podczas konfigurowania regut systemu. Na przyktad, obiekty sieci mogg by¢
uzywane podczas konfigurowania bezpieczenstwa OpenRgG, filtrowania ustawien takich jak

filtrowanie adreséw IP, nazw hostow lub filtrowania MAC.

Mozesz uzywal obiektow sieciowych w celu zastosowania zasad bezpieczenstwa
w oparciu o nazwe hostéw zamiast adreséw IP. Moze to by¢ przydatne, poniewaz adresy IP
zmieniajg sie od czasu do czasu. Mozliwe jest rowniez zdefiniowanie obiektow sieci po
adresach MAC. Ponadto OpenRG obstuguje kilka opcji DHCP-60, 61 i 77 dzieki czemu
brama jest przygotowana do zastosowania zabezpieczen i regut QoS w sieci i stosownie do
unikalnego dostawcy, klienta lub klasy ID uzytkownika. Na przykfad, Dell OpenRG ™ telefon

IP mozna zidentyfikowac i zastosowac szczegdlne reguty pierwszenstwa QoS.

Aby zdefiniowac obiekt sieci:

1. Na ekranie ,Obiekty sieciowe”, kliknij link ,Nowy wpis”. Wyswietlony zostanie ekran

+Edytuj obiekt sieci”.
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Obiekty | reguby
- . . . . Pratokoty | | Harrmonogram zasad
##¥ Edytuj obiekt sieci
Obiekt sieci
Qpis: Obigkt globainy|
Elementy
Element Dziatanie
MNowy wpis o
[ @ ox l[ Q) #ruij l

Rysunek 6.223 Edycja obiektu sieciowego

2. Nazwa obiektu sieci wprowadz w polu ,Opis”, a nastepnie kliknij przycisk ,Nowy wpis”,

aby go utworzy¢.

Obigkty | reguby
- . Protakaty | | Harmonogram zasad
#® Edytuj element
Typ obiekty sieciowego: Adres P j
Adres IP: 0 .0 .0 .0
| @ ox I[ Q) ~ruyj I

Rysunek 6.224 Edycja elementu

Wybierajac metode z rozwijanego menu , Typ obiektu sieciowego”, na ekranie wyswietlone
zostang odpowiednie pola z miejscem na wpisanie odpowiednich informacji. Definicja ta

moze by¢ zgodna z jedng z nastepujacych metod:

Adres IP - wpisz adres IP wspdlny dla grupy.

IP Podsieci - wpisz adres IP podsieci i maski podsieci.

Zakres adresow IP - wprowadz pierwszy i ostatni adres IP z zakresu.

MAC Adres - wpisz adres MAC i maske.

Nazwa hosta - wpisz nazwe hosta wspdlng dla grupy.

Opcja DHCP - Wpisz albo identyfikator klasy (opcja 60), ID klienta (opcja 61) lub

identyfikator klasy uzytkownika (opcja 77), dostarczany przez ustugodawce. Nalezy
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pamieta¢, ze klienci DHCP muszg rowniez byc¢ skonfigurowani z jednym z tych

identyfikatorow, aby zosta¢ zwigzanym z obiektem sieci.

3. Wybierz metode i wpisz odpowiedni adres zrédta

4. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

6.9.3 Definiowanie regut harmonogramu

Kliknij link ,Regufa Harmonogramu” na pasku taczy.

== = = = = == e —

bbieKNi reguby
\.T-_ J’, Harmonogram zasad

Pratokoby | Obiekty sieciows |

Nazwa Ustawienia Status Dziatanie

Nowy wpis o

kliknij Odswiez, aby zaktualizowac status.

| ) zamknij ” @) Ddsviet l

Rysunek 6.225 Harmonogram
Harmonogram regut jest stosowany w celu ograniczenia aktywacji regut zapory sieciowe;j
na poszczegolne okresy czasu, podzielone na dni tygodnia i godziny. Aby zdefiniowad

regute, wykonaj nastepujace czynnosci:

1. Na ekranie ,Reguty harmonogramu”, kliknij link ,Nowy wpis”.
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Obieldy T reguly
© | Edytuj harmonogram zasad

Protokoty | Obiekty sieciowe |[[EERGT s el

Mazwa: Harmonogram regul

Akbywne ustawienia reguiy
% Reguta bedzie aktywna w wyznaczonym terminie

 Reguta bedzie nieaktywna w wyznaczonym
terminie

Segment czasu Dziatanie

Nowy wpis czasu segmentu E?

(o= (o)

Rysunek 6.226 Edytuj regute harmonogramu

2. Okresl nazwe reguty w polu ,Nazwa”.
3. Kliknij link ,Nowy wpis segmentu czasu” okresl odcinki czasu, do ktérego reguta bedzie

zastosowania. Nastepnie edytuj segment czasu.

Obiekty | reguby
@ | Edytuj czesé czasu

Protokoly | Obiekty siecig

Dni tygodnia

[ Poniedziatek
™ wiorek

[ Sroda

[T cawartsk
[ Piatek

[T sobota

[T Niedzizla

Zakres godzin

Start Zakoficzenie Dziatanie
Nowy wpis zakresu godzin c}

| & ox ]l oﬁmulu_i]

Rysunek 6.227 Edycja odcinka czasu

a. Wybierz dzien (dni) tygodnia, w ktérym reguta zostanie aktywowana lub

dezaktywowana.
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b. Kliknij przycisk ,Nowe godziny”, okresl odcinek czasu do okreslonej godziny

Obi_:_e_bdcﬂt\_,ri reguty
‘; | Edytuj zakres godziny

Fratakoby | Obiekty sieciowe |

Start: oo 0o
Zakofczenie: ad o |xj0o

& ok @) sruluj

Rysunek 6.228 Edytuj zakres godzin
c. Wprowadz zagdane wartosci start i czas.

Uwaga: Okreslony czas rozpoczecia i zakonczenia zostang zastosowane do wszystkich dni
tygodnia, ktére zostaty wybrane. Ponadto, jesli wybierzesz godziny zakres 21:00-08:00,
reguta bedzie aktywowac sie w wybranym dniu i dezaktywowac nastepnego dnia o 8

godzinie rano.

4. Kliknij przycisk ,OK", aby zapisa¢ ustawienia. Wyswietlone zostanie okno ze
zdefiniowanymi segmentami czasu.

5. Okredl, czy ta reguta bedzie aktywna/nieaktywna w wyznaczonym okresie czasu, poprzez
wybranie odpowiednich opgcji.

6. Kliknij przycisk ,OK”, aby powroci¢ do ekranu ,Reguty harmonogramu”.

Czesc Il dodatku

7 Konfiguracja interfejsu sieciowego komputera

W wiekszosci przypadkoéw interfejs sieciowy komputera jest domyslinie skonfigurowany do
automatycznego uzyskiwania adresu IP. Jednak komputer ze statycznie zdefiniowanym
adresem IP i adresem serwera DNS, moze nie potaczy¢ sie z OpenRG. W tym przypadku,

nalezy skonfigurowa¢ komputer w sieci, interfejs w celu automatycznego uzyskania adresu
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IP i ustawien IP serwera DNS. Zasada konfiguracji jest identyczna, ale wykonywana inaczej

na réznych systemach operacyjnych. Ponizej TCP/IP

Instrukcje dotyczace konfiguracji dla wszystkich obstugiwanych systeméw operacyjnych.

+ Windows XP

1. Wejdz do ,Potaczen sieciowych" w Panelu sterowania.

2. Kliknij prawym przyciskiem myszy ikone pofaczenia Ethernet i wybierz ,Wtasciwosci”.

3. W zaktadce ,0gdlne”, wybierz ,Protokdt internetowy (TCP/IP)” naci$nij przycisk
+Wihasciwosci”.

4. "Protokét internetowy (TCP/IP)” okno witasciwosci bedzie wyswietlone.

a. Wybierz opcje ,Uzyskaj adres IP automatycznie”.

b. Wybierz opcje ,Uzyskaj adres serwera DNS automatycznie”.

c. Kliknij przycisk ,OK”, aby zapisac ustawienia.

« Windows 2000/98/Me

1. Wejdz do ,Potaczenia sieciowe" w Panelu sterowania.

2. Kliknij prawym przyciskiem myszy ikone potaczenia Ethernet i wybierz ,Wfasciwosci”,
aby wyswietli¢ wlasciwosci potaczenia.

3. Wybierz opcje ,Protokét internetowy (TCP/IP)”, a nastepnie nacisnij przycisk
+~Wiasciwosci”.

a. Wybierz opcje ,Uzyskaj adres IP automatycznie”.

b. Wybierz opcje ,Uzyskaj adres serwera DNS automatycznie”.

c. Kliknij przycisk ,OK”, aby zapisa¢ ustawienia.

« Linux

1. Zaloguj sie do systemu jako super-uzytkownik (root), wpisujac ,su” w wierszu polecenia
uzytkownika.

2. Wpisz w konsoli ,ifconfig”, aby wyswietli¢ urzadzenia sieciowe i przyznane adresy IP.

3. Wpisz ,pump-i <dev>", gdzie <dev> to nazwa urzadzenia sieciowego.

4. Wpisz ,ifconfig” ponownie, aby wyswietli¢ nowy przydzielony adres IP.

5. Upewnij sie, ze zapora sieciowa nie jest aktywny na <dev> urzadzeniu.
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8 Potwierdzenie licengji i oferta kodu zrodtowego

Produkt OpenRG/OpenSMB moze zawiera¢ kod, ktdéry jest przedmiotem licencji GNU
General Public License (GPL), GNU Lesser General Public License (LGPL) i licencji BSD (BSD).
Strona OpenRG/OpenSMB Open Source i GNU Public zawiera licencje:

* W odniesieniu do licencji GPL/LGPL: nazwy pakietéw, kod, typy licencji i miejsce

pliku licencji oraz
* W odniesieniu do BSD (BSDS): nazwy pakietéw, kod z tekstami licencji.

Aby otrzymac kod zrédtowy pakietow GPL/LGPL, patrz do

http://www.jungo.com/openrg/download gpl.html.
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OpenRG

Instrukcja uzytkownika

Copyright © 1998-2011 Software Technologies Ltd. Jungo Wszelkie prawa zastrzezone.

Nazwy produktéw wymienionych w niniejszym dokumencie sg znakami towarowymi ich

producentéw i uzyte sa tylko do identyfikacji celéw.

Informacje zawarte w tym dokumencie moga ulec zmianie bez powiadomienia.
Oprogramowanie opisane w niniejszym dokumencie jest dostarczane na podstawie
licencji porozumienia. Oprogramowanie moze by¢ wykorzystywane, kopiowane lub
rozpowszechniane wytacznie zgodnie z tg umowa. Zadna cze$¢ niniejszej publikacji nie
moze by¢ powielana, przechowywana w systemach udostepniania danych ani przesytana
w jakiejkolwiek formie lub w inny sposoéb, elektronicznie lub mechanicznie, w tym

kopiowanie w jakimkolwiek celu bez pisemnej zgody Jungo Ltd.

Aktualizacja: 548-20110504-154252
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