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lle Twéj smartfon wie o Tobie?

DUZO. Mozna powiedziec, ze wie tyle, na ile mu pozwolisz. Ale

tak naprawde jest w stanie dowiedzie¢ sie o wiele wiecej... Dlatego
wazne jest, by w jak najwiekszym stopniu moc te wiedze
kontrolowac i ograniczyc jej udostepnianie.

Droga od odblokowania telefonu do wycieku danych to nie wyprawa
na ksiezyc. | cho¢ "wycieki danych” moga sie nam kojarzyc¢ jedynie
z danymi wrazliwymi duzych firm i powaznych organizacji, sprawa
dotyczy kazdego z nas.

Wybralismy pie¢ obszarow, w ktérych warto zachowac czujnosc.
Jako ze catkowita prywatnosc¢ w sieci jest dzis praktycznie
niemozliwa, postarajmy sie o nig zadba¢ mozliwie najlepie;j,
stosujgc sie do kilku dobrych praktyk.

Zatem do dzieta. Dowiedz sie, jak obroni¢ swojego smartfonal!
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#1 DOSTEP

PINY | HASLA

Najbezpieczniejsza blokadg telefonu jest odpowiednio dtugi kod PIN (min. 6 znakéw!) albo odpowiednio dtugie i skomplikowane
hasto. Mozemy zdradzi¢, ze w naszej firmowej polityce bezpieczeristwa odnoszgcej sie do urzgdzen stuzbowych mamy wytgczong
opcje blokowania telefonu poprzez znany wszystkim pattern lock (wzorek “malowany” palcem po ekranie). Dlaczego? A chocby dlatego,
ze pod odpowiednim kgtem promieni stonecznych mozemy go zobaczy¢ “‘namalowanego’ na naszym urzgdzeniu. Poza tym, tylko w
teorii kombinacji takich wzorkow jest kilka s et tysiecy. W rzeczywistosci jednak w uzyciu jest ich zdecydowanie mniej. Jesli miates
kiedys ustawiony taki rodzaj blokady, to czy Twoj wzorek rozpoczynat sie w lewym gornym rogu....? Tak wtasnie robi co drugi uzytkownik
korzystajgcy z tego sposobu blokady.

BIOMETRIA

Styszelismy juz o ucietym palcu, ktorym rzekomy ztodziej miat odblokowac¢ skradzionego smartfona, albo o zdjeciu blokady wskutek
zeskanowania zdjecia twarzy wtasciciela (zamiast prawdziwej twarzy). Ciggle jednak trend passwordless rosnie, a umiejetne
korzystanie z biometrii to metoda skuteczna i nie tak prosta do ztamania - korzystajmy z niej, jesli tylko mozemy!

Tu newralgicznym punktem jest niestety odpowiednie przechowywanie gromadzonych danych biometrycznych i wiasciwe ich
zabezpieczenie (tak, zabezpieczenie danych stuzacych do zabezpieczenia). W koricu biometria to nie tylko odblokowanie stuzbowego
telefonu za pomocg odcisku palca, ale takze chociazby skanowanie naszej twarzy przy kontroli lotniskowej. Kazdy podmiot gromadzacy
dane tak wrazliwe na ogromng skale, powinien je mozliwie najlepiej zabezpieczy¢. W sytuacji wycieku danych, standardowe hasto
zmienimy w kilka sekund, z odciskiem palca nie bedzie juz tak tatwo...
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#1 DOSTEP

UWIERZYTELNIANIE

Kazde hasto odpowiednio dtugie i skomplikowane bedzie zdecydowanie bardziej
bezpieczne, kiedy dodamy do niego element uwierzytelnienia, czyli potwierdzenia
tozsamosci. Dwusktadnikowe uwierzytelnienie (2-factor authentication) to wykorzystanie
tego, co masz (np. telefon) oraz tego, co wiesz (np. hasto SMS wystane

w celu potwierdzenia tozsamosci). Te metode stosuje wiekszo$¢ bankow internetowych, £
Gmail, Facebook itd. Mowi sie rowniez o wielosktadnikowym uwierzytelnieniu (multifactor
authentication), gdzie do elementéw, ktére

‘masz i wiesz", dochodzi to, kim jestes - takim uwierzytelnieniem sg nasze dane
biometryczne. Nasza rada: uzywaj 2FA, gdzie tylko mozesz!

KLUCZE / TOKENY SPRZETOWE

YubiKey to klucz bezpieczenstwa U2F. Podtgcza sie go do portéw USB lub
tgczy przez NFC z urzgdzeniami mobilnymi. Jest Swietnym narzedziem do
wielopoziomowego uwierzytelniania na portalach, skrzynkach pocztowych
oraz do danych firmowych. To rozwigzanie jest uniwersalne - tym samym
kluczem YubiKey mozemy zabezpieczy¢ dostep do firmowych danych
oraz zabezpieczy¢ swoje prywatne konto na Gmail! Istniejg oczywiscie
inne tego typu klucze, np. Titan Security Key od Google.
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#2 GEOLOKALIZACJA

UDOSTEPNIANIE LOKALIZACJI

Ta funkcjonalnos¢ ma z pewnoscig mnostwo zalet, przede wszystkim usprawnia dziatanie wielu aplikacji: Google Maps, Endomondo,
iTaxi, UberEats i wiele innych. Mowi sie, ze czesc¢ ustug Google zbiera informacje o naszej lokalizacji nawet, jesli teoretycznie wytgczymy
te opcje na swoim urzadzeniu. To oczywiscie pozwala gromadzi¢ dane dotyczgce naszego poruszania sie i aktualnego potozenia. Dane
te w idealny sposob wykorzystujg chociazby reklamodawcy, kierujgc swoje reklamy np. na konkretng lokalizacje. Moze to rowniez
wptywac na nasze wyniki wyszukiwania.

HISTORIA LOKALIZACJI GOOGLE

Historia lokalizacji to ustawienie na poziomie konta Google, ktére zapisuje informacje o miejscach odwiedzanych przez nas razem

z urzadzeniem mobilnym, na ktorym jestesmy zalogowani na konto Google oraz mamy wtgczong opcje Historia lokalizacji. Dzieki temu
moga nam sie wyswietlac m.in. spersonalizowane mapy, rekomendacje na podstawie odwiedzonych miejsc, mozemy tez odnalez¢ swaj
telefon w przypadku zagubienia, otrzymywac biezgce informacje o ruchu na trasie do pracy oraz reklamy dostosowane do naszych
potrzeb. Oczywiscie istnieje ryzyko, ze dane te wyciekng i trafig w niepowotane rece, w sytuacji kiedy ktos wtamie sie na nasze konto
Google czy Apple. Dlatego tak wazne jest, aby odpowiednio te dane zabezpieczac i wszelkie ryzyko ograniczy¢ do minimum.
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#2 GEOLOKALIZACJA

PINEZKI, CHECK-INY...

Wielu z nas bardzo czesto publicznie dzieli sie swojg aktualng lokalizacja. %, 0
Musimy pamietac, ze publikujgc w czasie rzeczywistym swojg lokalizacje J’/,-; ‘
w social media (czy to trase na Endomondo czy selfie z wakacji z drugiego 7>

korica $wiata), publicznie informujemy swiat o tym, ze nie ma nas aktualnie 0

w domu i prawdopodobnie nie bedzie nas tam jeszcze przez jakis czas. Co % %)

robi¢, zeby tego unikngc¢? Ogranicz widocznosc swoich postow do
wezszego grona znajomych. Mozesz tez wstrzymac sie z relacjg ze swojej

podrézy lub treningu do momentu, kiedy z powrotem bedziesz w domu. }@
%
C
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#3 KOMUNIKACJA

SZYFROWANIE | POUFNOSC

O co chodzi z "bezpiecznymi” komunikatorami? Dlaczego nie wszystkie

w odpowiedni sposdb chronig naszg prywatnosé? Najprosciej mowigc,
chodzio szyfrowanie. Szyfrowanie end-to-end (E2E) oznacza, ze
nikt poza komunikujgcymi sie nie bedzie miat mozliwosci przechwycenia
wiadomosci. Wiadomosg, ktérg wysytasz, jest szyfrowana na Twoim
urzadzeniu i rozszyfrowywana dopiero na urzgdzeniu Twojego rozmowcy.

Sprawdz, czy Twoj komunikator szyfruje E2E domysinie!

(bez pamietania o wigczeniu lub przejsciu w tryb prywatny).
o Ponadto zastanow sie, na ile udasz producentowi i jakie sg jego

praktyki dotyczgce prywatnosci.
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#3 KOMUNIKACJA

BEZPIECZNY KOMUNIKATOR - CZYLI JAKI?
Na co jeszcze, poza odpowiednim szyfrowaniem, powinnismy zwréci¢ uwage przy wyborze i korzystaniu z komunikatora?

AUTODESTRUKCJA WIADOMOSCI
Dobrze, jesli uzytkownik moze zezwoli¢ na znikanie wiadomosci, ustawiajgc przedziat czasu dla automatycznego usuwania. Gwarantuje to
prywatnos¢, nawet jesli ktos inny ma dostep do Twojego telefonu.

UPRAWNIENIA APLIKACJI
Sprawdz, czy Twoéj komunikator ma dostep np. do gtosnika lub aparatu. To odpowiedz na czeste pytanie: czy moj telefon mnie podstuchuje?

ZAHASt OWANE CZATY
Niektore komunikatory majg dodatkowa opcje zabezpieczenia czatow hastem. To cenna funkcjonalnos¢ w przypadku rozmow poufnych czy przy
wymianie wrazliwych danych.

OPROGRAMOWANIE OPEN SOURCE
Pozwala to uzytkownikom na pewng "integracje” z aplikacjg, wptywa na jej elastycznos¢ oraz zwieksza bezpieczenstwo.
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#4 APLIKACJE

UPRAWNIENIA

Czy Latarce potrzebny bedzie dostep do Twoich kontaktow? A Kalkulator bedzie lepigj liczyt, jesli otrzyma dostep do Twoich
wiadomosci? Nie sgdze. Zwracaj uwage na uprawnienia, o jakie proszg poszczegolne aplikacje podczas instalacji lub pierwszego
uzycia. Szkodliwe aplikacje to jedno z gtownych zrodet wycieku danych.

W 2018 r. do sklepu Google Play trafito az 109 tys. szkodliwych aplikacji. Na szczescie Google w minionym roku wdrozyt
skuteczne mechanizmy wykrywania ztosliwych programow i zredukowat ich liczbe o 76%.

ZRODLO APLIKACJI

Zawsze korzystaj z pewnych zrodet. Staraj sie pobierac¢ aplikacje z oficjalnych sklepow. Aplikacje sciggane z niezaufanego forum,
zatgcznika maila lub innego niepewnego zrodta bedg bardziej narazone na obecnos¢ szkodliwego kodu. Czytaj opinie, cho¢
niekoniecznie sugeruj sie o ¢ e n g - bardzo czesto rating aplikacji zostaje podbijany sztucznie. By¢ moze jest Ci znany obrazek osoby,
ktorej zadaniem jest wyklikanie wysokich ocen aplikacji na scianie smartfonow, ktérg ma przed soba...

Stosujac sie do zalecen, prawdopodobienstwo pobrania PHA (Potentially Harmful Application) ze sklepu Google Play jest
mniejsze, niz uderzenie asteroidy w ziemie!*

AMOC

*Android Security 2017 Year in Review



#4 APLIKACJE

Sporym problemem w Chinach sg
tzw. “farmy lajkow” (click farm),
ktére zarabiajg m.in. na fatszywym
podbijaniu ocen aplikacji. W takim
miejscu moze byc nawet 10 000
urzadzen stuzgcych do tego celu.

~AMOC

*fot: .Reddit.com



#4 APLIKACJE

AKTUALIZUJ
Bardzo czesto aktualizacje zawierajg poprawki lub uzupetnienia zabezpieczen, ktore ochronig Twoje urzgdzenia przed nowo odkrytymi
zagrozeniami. Dlatego to bardzo wazne, aby mie¢ zawsze zainstalowang najnowszg wersje oprogramowania.

Srednio dziennie uzywamy do 10 réznych
aplikacji na smartfonie. Kiedy ostatnio korzystates
z pozostatych 90 zainstalowanych na Twoim telefonie?

FAMOC



#4 APLIKACJE

HIGIENA SMARTFONA

Jest wiele aplikacji, ktore nie petnig zadnej
konkretnej funkgji: aplikacja Nic, Mfotek czy
Swieca raczej nie usprawnig naszej
codziennej pracy, nie zapewnig nam takze
szczegolnej rozrywki. Takie aplikacje sg
praktycznie bezuzyteczne, a jednak... bardzo
czesto majg wysokie noty w rankingach i
catg mase opinii. Nie musi oznaczac, ze
takie oprogramowanie na pewno zaszkodzi
naszemu urzgdzeniu, ale skoro nie ma z
niego zadnego pozytku moze warto Informacje o grze
zatrzymac sie na zabawnych recenzjach? P s Ak
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#5 MOBILNA BANKOWOSC

POPULARNOSC ROSNIE

Wedtug danych PRNews.pl, az 11 min Polakow korzysta z mobilnej bankowosci, z czego 60% ogranicza sie tylko i wytgcznie do
korzystania z aplikacji (co oznacza, ze w zadnej inny sposéb nie logujg sie do swojego banku). Kazdego roku liczby tych uzytkownikéw
idg w gore. Ta rosngca popularnos¢ mobilnej bankowosci wymusza dodatkowe zabezpieczenia, takie jak dwustopniowe poziomy
zabezpieczen czy wykorzystanie biometrii w procesie logowania do banku oraz potwierdzenia transakgji.

Z reguty mobilne aplikacje bankowe sg dobrze chronione, jednak nalezy zachowac czujnosc i przestrzegac kilku zasad, m.in.

pobierac aplikacje z pewnego zrodta, ustali¢ limity na transakcje mobilne oraz, co bardzo wazne, nigdy nie klika¢ w podejrzane linki
przekierowujgce do ptatnosci, ktére przyszty do nas w postaci wiadomosci SMS.

Okazuje sie, ze jedynie 19% Polakow,
w kontekscie bezpieczenstwa mobilnego,
boi sie kradziezy ze swojego konta bankowego.*

AMOC

*duzo bardziej boimy sie wycieku naszych zdjec, filmow czy tresci wiadomosci; badanie Proxi.cloud oraz Mobiem Polska, 2079



#5 MOBILNA BANKOWOSC

AUTORYZACJA W APLIKACJI MOBILNEJ > AUTORYZACJA SMS

Autoryzacja transakcji w aplikacji mobilnej jest duzo bezpieczniejsza niz tradycyjne potwierdzenia SMS. Wowczas mozemy miec
pewnosc, ze zaden malware na naszym urzadzeniu nie przechwyci kodu autoryzacji. Poza tym w ramach powiadomien aplikaciji
jestesmy informowani o kazdym kroku transakcji. Mozemy tez poznac wiecej szczegotdw, aby upewnic sie, ze rzeczywiscie
potwierdzamy n a s z przelew.

BLIK

Ptatnosci BLIKIEM uznawane sg nie tylko za wygodne i sprawne, ale réwniez do$¢é bezpieczne. Szesciocyfrowy kod BLIK jest trudny do
przechwycenia (cho¢ oczywiscie nie niemozliwy), a w dodatku ma ograniczong waznos¢ (120 sekund). Dodatkowo, aby go
wygenerowac trzeba zalogowac sie do banku, a na koniec wykonac akceptacje transakcji w aplikacji mobilnej - to wszystko, aby metoda
ta byta mozliwie najbardziej bezpieczna. Mozemy rowniez dzieki temu wyptacac¢ gotoéwke z bankomatu bez uzycia karty, co jest bardzo
przydatne i nie niesie ze sobg ryzyka zgubienia karty ptatniczej ;)
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Sprawdz, czy Twoje dane nie wyciekly

HavelBeenPwned e

W tym serwisie sprawdzisz, czy uzywany przez
Ciebie adres e-mail nie znajduje sie w serwisie, ktory
padt ofiarg hakerdow.
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https://haveibeenpwned.com

Obejrzyj vioga!

#0bsessedWithSecurity

stworzonego we wspotpracy z redakcjg itbiznes.pl

‘

AMOC


https://www.youtube.com/watch?v=C_kPn6m91s0&list=PL3yhVBCstn_6cnATyBlLCIC7LdAxMZj6z
https://www.youtube.com/watch?v=C_kPn6m91s0&list=PL3yhVBCstn_6cnATyBlLCIC7LdAxMZj6z

Jestes w firmie, w ktorej jest wiecej
urzadzen mobilnych? Zarzadzaj nimi!

Mobile Device Management

Narzedzia MDM (Mobile Device Management), stuzgce do

zarzgdzania urzgdzeniami w firmach i organizacjach, pomagaja
chronic sprzety mobilne wykorzystywane do pracy i na biezgco je
monitorowac. Dzieki takim narzedziom mozemy odpowiednio
zabezpieczy¢ dostep do danych firmowych oraz wymusic restrykcje
bezpieczenstwa na urzgdzeniu (dtugosé kodu PIN, biata / czarna lista
aplikacji, ograniczenia w korzystaniu z publicznych sieci Wi-Fi i wiele

innych).

FAMOC
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bezpieczenstwo monitoring
danych urzadzen

Zapisz sie na s o @

zdalny lokalizowanie integracje
dostep urzadzen
o zaawansowane bezpieczna separacja danych
trial FAMOC!
. ¢
zgodnos$é wymuszanie

Wyprébuj FAMOC manage przez 30 dni. z regulacjami aktualizacji
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