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1. Stownik pojec¢

Bezpieczne srodowisko, ktore jest dostepne dla konkretnego uzytkownika, ktéry zostat pomysinie zweryfikowany
w aplikacji UseCrypt Safe.

Przestrzeri do przechowywania danych w sejfie, podzielona na dyski. Kazda ustuga ma swoje nastepujgce
parametry: rozmiar pamieci, limit dyskéw i uzytkownikow oraz date wygasniecia ustugi.

Osoba, ktéra posiada konto w aplikacji UseCrypt Safe.

Uzytkownik, ktory zamowit ustuge. Wiasciciel ma petny dostep do wszystkich dyskow tej ustugi. W przypadku
ustugi zespotowej wtasciciel zarzadza uzytkownikami ustugi oraz dyskami, ktére moze przydziela¢ odpowiednim
uzytkownikom.

Uzytkownik, ktory zostat przypisany do ustugi przez wiasciciela lub zaufanego operatora, lub operatora.
Przypisanie zostaje zweryfikowane poprawnie w momencie przyjecia zaproszenia do ustugi przez uzytkownika.

Uzytkownik ustugi, ktory zostat wyznaczony przez wiasciciela ustugi do administrowania ustugg zespotowa.
Zaufany operator ma dostep do wszystkich plikow w ustudze oraz ma mozliwos¢ zarzgdzania uprawnieniami
innych uzytkownikow ustugi do plikow i dyskow.

Uzytkownik ustugi, ktéry zostat wyznaczony przez wiasciciela ustugi do czesciowego administrowania ustugg
zespotowg. Operator nie moze zarzgdza¢ uprawnieniami do plikéw i dyskéw zawierajgcych z Uzytkownik, ktéry
jest przypisany do dysku w danej ustudze, przez wtasciciela ustugi lub zaufanego operatora.

Urzadzenie, ktére zostato potwierdzone przez uzytkownika jako urzgdzenie bezpieczne. Kazde urzgdzenie jest
indywidualnie weryfikowane. System sprawdza, czy instalacja jest zaufana podczas logowania. Jesli weryfikacja
jest konieczna, uzytkownik zostanie poproszony o podanie token’u, ktéry zostanie przestany na adres e-mail.

Srodowisko UseCrypt zwigzane z konkretnym serwerem. Kazda platforma ma witashg baze uzytkownikow z
niezaleznymi magazynami plikow.
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2. Opis ogolny

> ©ODd

. Aby korzystac¢ z platformy, konieczna jest rejestracja w aplikacji UseCrypt Safe.

Aby sie zarejestrowac, uzytkownik musi zaakceptowac regulamin aplikacji UseCrypt Safe.
W wyniku prawidtowo przeprowadzonej rejestraciji zostaje utworzony indywidualny sejf.
Poczatkowo kazdy sejf sktada sie z:

a) Gtobwnego panelu o nazwie ,Twoje pliki” do przechowywania danych w zaszyfrowanej chmurze
UseCrypt Safe

b) Panelu ,Otrzymane” zawierajacego linki do plikéw otrzymanych od innych uzytkownikow
c) Panelu ,Kontakty” uzywanego do zarzgdzania kontaktami i grupami
d) Panelu ,Lokalne”, uzywanego do szyfrowania plikow bezposrednio na urzgdzeniu (lokalnie)

Nowe funkcje i zasoby mogg pojawi¢ sie w sejfie w zaleznosci od zestawu ustug okreslonego
uzytkownika (np. gdy uzytkownik zamawia nowg ustuge lub uzytkownik jest zaproszony do ustugi
zespotowej).

Mozliwe jest zamowienie nastgpujacych ustug:
a) Ustuga osobista:
* Jeden dysk przypisany do wiasciciela ustugi o statej pojemnosci, ktory jest dostepny w
sejfie
o W przypadku tej ustugi nie jest mozliwe zapraszanie innych uzytkownikéw do tej ustugi,
jak rbwniez nie mozna udostepni¢ dysku innym uzytkownikom
b) Ustuga zespotowa:
*  Wiele uzytkownikbw moze zostaé zaproszonych do ustugi

*  Wiasciciel ustugi ma mozliwosé utworzenia wielu dyskoéw o statej pojemnosci (domysinie
pierwszy dysk w ustudze jest automatycznie przypisany do wiasciciela ustugi)

* Kazdy dysk moze by¢ przypisany do wielu uzytkownikow. Kazdy uzytkownik ma
okreslone prawa dostepu do kazdego z dyskéw ustugi (Zobacz: Ustuga zespotowa)

*  Wiasciciel ustugi ma dostep do wszystkich dyskéw tej ustugi

* Wiasciciel moze wskaza¢ Zaufanego Operatora lub Operatora poprzez zmiane roli.
(Zobacz: Ustuga zespotowa)
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3. Funkcjonalnosci

Podstawowa funkcjonalnosé¢ sejfu:

1. Zaszyfrowane chmury dyskowe:

a) Przesytanie zaszyfrowanych plikow na chmure UseCrypt (z opcjg usuniecia tych plikbw z
urzgdzenia)

b) Szukanie i przegladanie plikbw w chmurze

c) Porzadkowanie plikbw w strukturze katalogdéw

. Udostepnianie plikbw:

a) Przyznawanie praw do odczytu plikow innym uzytkownikom (z opcjonalng wiadomoscia)
b) Pobieranie otrzymanych plikdw

c) Wyswietlenie listy odbiorcéw pliku w panelu szczegotow pliku z opcjg odebrania dostepu

. Szyfrowanie plikow lokalnie:

a) Szyfrowanie plikbw bez wysytania ich na serwer, co oznacza, ze zaszyfrowany plik jest zapisany
na urzgdzeniu uzytkownika (przydatne w przypadku duzych plikdw i niskiej jakosci potaczenia
internetowego)

b) Udostepnienie mozliwosci odszyfrowania pliku innym uzytkownikom (w przypadku gdy posiadaja
zaszyfrowang wersje lokalnie — np. przekazang poprzez pendrive)

. Zarzgdzanie ustugami:

a) Zamawianie ustug poprzez podanie kodu ze zdrapki

b) Dyski ustugi i zarzadzanie uzytkownikami dostepne dla wiasciciela ustugi, = wyznaczonych
operatoréw i zaufanych operatoréw

. Bezpieczenstwo konta:

a) Indywidualna autoryzacja urzgdzenia — mozliwos¢ dezaktywacji dostepu do konta na okreslonym
urzgdzeniu, np. w przypadku kradziezy — konto pozostaje bezpieczne i dostepne na innych
urzgdzeniach

b) Kopia zapasowa pliku konfiguracyjnego uzytkownika (dane kryptograficzne) na lokalnym nos$niku
danych

c) Konfiguracja odzyskiwania konta wygenerowana podczas rejestracji, ktéra umozliwia odzyskanie
konta, np. po utracie urzgdzenia lub hasta. (Wazne jest, aby uzytkownik przechowywat
zabezpieczong konfiguracje odzyskiwania, najlepiej na zewnetrznym napedzie kopii zapasowej,
jesli zostanie zgubiony lub skradziony, poniewaz administracja platformy nie moze poméc w
odzyskaniu danych z bezpiecznego konta uzytkownika)

. Kontakty:

a) Dodawanie i usuwanie znanych uzytkownikéw platformy jako kontaktow

b) Tworzenie grup kontaktow oraz ich modyfikacja
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7. Zarzadzanie ustugg zespotowg
a) Zapraszanie innych uzytkownikow platformy do ustugi (odbiorca otrzyma zaproszenie do ustugi,
ktére moze przyja¢ badz odrzucic)

b) Zmiana rél uzytkownikom ustugi (mianowanie na Operatora lub Zaufanego Operatora) lub
usuwanie uzytkownikdéw z ustugi

c) Tworzenie i usuwanie dyskoéw

d) Przypisywanie dyskow do uzytkownikow ustugi oraz modyfikacja przypisania dysku (jesli dysk
zawiera pliki to ponowne przypisanie wymaga ponownego szyfrowania — moze to zrobi¢ tylko
wiasciciel ustugi lub zaufani operatorzy)

e) Resetowanie dysku w celu usuniecia jego zawartosci

f) Nadzor zawartosci wszystkich dyskéw nalezacych do ustugi (opcja zarezerwowana dla Wiasciciela
oraz Zaufanego Operatora)

g) Raportowanie aktywnosci uzytkownikéw ustugi (operacje na plikach)

1. System zapisuje rekordy zdarzen, zwigzanych z aktywnoscig uzytkownika, w zgodzie z polityka
platformy.

2. Mozliwe jest zarejestrowanie takich zdarzen zwigzanych bezposrednio z uzytkownikiem jak:
a) Zalogowanie i wylogowanie
b) Niepoprawne zalogowanie

c) Przerwanie potaczenia

3. Mozliwe jest zarejestrowanie takich zdarzen zwigzanych z ustuga jak:
a) Dodanie, usuniecie oraz pobranie pliku lub katalogu
b) Udostepnienie pliku lub modyfikacja praw do pliku

c) Przeniesienie pliku lub katalogu
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4. Instalacja aplikaciji

1. Pobieranie oprogramowania

Pobierz UseCrypt Safe wchodzgc w link: lub znajdz UseCrypt Safe w
AppStore lub Google Play poprzez wpisanie frazy: UseCrypt.

2. Minimalne wymagania systemowe:
+ Microsoft Windows 7 (lub nowszy) oraz macOS X El Capitan (lub nowszy)
- RAM: 1 GB
* Wolne miejsce na dysku: 100 MB

+ Inne: potgczenie internetowe (minimum 256 kbps - zalecane)

3. Proces instalacji (system operacyjny Windows):

a) Uruchom proces instalacji UseCrypt Safe i poczekaj az okno instalacji sie otworzy. Wybierz jezyk
instalacji, a nastepnie nacisnij przycisk ,,Ok”

b) Wybierz katalog w ktérym aplikacja ma zostac zainstalowana, lub pozostaw wybrany

c) Po zakoriczeniu instalacji, zamknij okno kreatora instalacji. Aplikacja UseCrypt Safe uruchomi sie
automatycznie

Select Setup Language n

[d]| Select the language to use during the
installation:

Polski v

QK Cancel
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is Setup - UseCrypt Safe - o IEE

Select Destination Location
YWhere should UseCrypt Safe be installed?

) Setup will install UseCrypt Safe into the Following Folder.

To continue, click Next, If yvou would like to select a different folder, click Browse,

lC:'\Program Files\UseCrypt Safe] Browse...

At least 1.2 MB of free disk space is required.

Mext = Cancel

4. Proces instalacji (system operacyjny macOS):
a) Nacisnij ikone UseCrypt_Safe.dmg.

b) Po chwili uruchomi sie okno UseCrypt Safe, w kiérym bedzie widoczna ikona aplikacji oraz
katalog Aplikacje. W celu zainstalowania aplikacji przeciggnij ikone UseCrypt Safe do katalogu
Aplikacje.

¢) Po zakonczeniu kopiowania, aplikacja jest gotowa do uruchomienia. Nalezy otworzy¢ katalog
»Aplikacje” i dwukrotnie klikng¢ na ikone UseCrypt Safe.

-~ -
CE F'INT - N sl
e _J_U\.. __.Y.-‘-
’ - ~
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= UseCrypt Safe

C

UseCrypt Safe.app Applications
= UseCrypt Safe
_— h
00
- Kopiuje ,UseCrypt Safe” do ,Aplikacje”
.|

 28,7MBz68,3MB-okolo5s

Applications

9263




UseCrypt Safe | Instrukcja

5. Uruchamianie aplikaciji i rejestracja.

Po instalacji, aplikacja jest gotowa do uzywania. Skrét do aplikacji powinien sie utworzyé na Pulpicie (jesli
zostata zaznaczona opcja w kreatorze instalacyjnym) oraz w menu aplikacji. Po uruchomieniu w oknie
aplikacji zostanie wyswietlony panel logowania i rejestraciji.

USECRYPT
Witaj
v v
Hasto
LOGOWANIE
REJESTRACJA
Dodatkowe opcje v

1. Ustawienie jezyka i serwera
a) Zmiana jezyka:

* Aplikacja UseCrypt Safe dostepna jest w dwdch wersjach jezykowych: polskiej i
angielskiej.

* Aby zmieni¢ jezyk aplikacji nalezy nacisng¢ strzatke znajdujgcg sie w polu w lewym
rogu okna aplikacji w celu rozwiniecia listy jezykow.

¢ Po zmianie jezyka nastgpi ponowne uruchomienie aplikacji.
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USECRYPT
o ¥
Hasto
LOGOWANIE
REJESTRACJA

Dodatkowe opcje v
en
pl
pl v safel.usecrypt.com Vv @ Potlaczono moc 2.1.2 Powered by USECRYPT

b) Zmiana serwera:

o Sejfy uzytkownikow aplikacji UseCrypt Safe sg zwigzane z jednym z dwéch serwerow:
safel.usecrypt.com lub safe2.usecrypt.com. Oba serwery tacza sie z aplikacjg za
pomocg portu: 10352.

 Sg to dwa oddzielne serwery z réznymi bazami danych, zatem w celu komunikacji z
uzytkownikami z obu serweréw konieczne jest zatozenie dwéch kont, na kazdym
serwerze oddzielnie.

o Aby ustawi¢ odpowiedni serwer, uzytkownik musi zaznaczy¢ odpowiednig nazwe
serwera z listy ktéra znajduje sie w dolnej czesci okna. W przypadku gdy nazwa
odpowiedniego serweru jest niewidoczna, uzytkownik moze doda¢ odpowiedni server

poprzez kliknigcie ,Dodaj nowy” i uzupetnienie danych w oknie LUstawienia
potaczenia”.
USECRYPT
Witaj
Hasto
LOGOWANIE
REJESTRACJA
Dodatkowe opcje v
Dodaj nowy
safel.usecrypt.com:10352
pl v safel.usecrypt.com Vv ® Pofac Pomoc 2.1.2 Powered by USECRYPT
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USECRYPT

Ustawienia potaczenia X
Adres serwera:  safel.usecrypt.com

Port serwera: 10352

PRZYWROC DOMYSLNE

R m

Dodatkowe opcije v

v safel.usecrypt.com v ® Potgczono Pomoc 2.1.2 Powered by USECRYPT

2. Rejestracja uzytkownika

a)
b)

c)

Nacisnij przycisk ,Rejestracja” w panelu Logowania.

Przeczytaj informacje o przetwarzaniu danych osobowych oraz zaznacz wskazane pola. Pierwsza
opcja jest wymagana do dalszej rejestraciji.

Podaj nastepujgce dane:
» Imie i nazwisko

o Numer telefonu (opcjonalnie - moze zostaé uzyty do weryfikacji w przypadku kontaktu z
administratorami UseCrypt)

Przeczytaj regulamin i zaznacz odpowiednig opcje jesli akceptujesz warunki. Ten krok jest konieczny
do dalszej rejestracji.

Aby przejs¢ do dalszego etapu rejestracji, nacisnij przycisk ,Dalej”.
Podaj nastepujgce dane:

o Adres email, ktéry bedzie uzywany do zalogowania sie w przypadku korzystania z
aplikacji UseCrypt Safe (pierwsze logowanie na nieautoryzowanym urzgdzeniu wigze
sie z wpisaniem 8 cyfrowego tokenu, ktdry zostanie przestany na wskazany w tym
punkcie adres email)

« Hasto do konta

Uwaga: W sposob automatyczny mierzona jest sita hasta uzytkownika. W przypadku uzycia np. zbyt matej
liczby znakdw aplikacja bedzie blokowac dalszy proces rejestracji az do uzyskania wymaganego poziomu
bezpieczenstwa hasta uzytkownika. Sugerowane jest: uzycie duzych i matych znakéw, minimum 8 znakoéw,
uzycie znakow specjalnych.
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) USECRYPT

Rejestracja

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady Unii
Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: ,RODO").

Informujemy Panstwa, ze w przypadku wyrazenia zgody poprzez
zaznaczenie ponizszych checkboxdéw:

1. Administratorem Paristwa danych osobowych (dalej: ,Administrator”) jest
UseCrypt S.A. z siedzibg w Warszawie, ulica Twarda 18, 00 - 105
Warszawa, wpisana do rejestru przedsigbiorcéw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy Xl

D Wyrazam zgodg na przetwarzanie moich danych osobowych podanych w
niniejszym formularzu przez UseCrypt S.A. z siedzibg w Warszawie.*

Wyrazam zgodg na przetwarzanie moich danych osobowych podanych w
niniejszym formularzu przez UseCrypt S.A. z siedzibg w Warszawie w celach

D marketingowych to jest w celu przedstawiania informacji o wydarzeniach i
nowosciach z zakresu ochrony danych i prywatnosci, jak réwniez o
oferowanych przez UseCrypt S.A. towarach i ustugach, w tym promocjach na te
towary lub ustugi.

NASTEPNY KROK

* Wymagane

() USECRYPT
Rejestracja
Krok 1/3

Imie

Nazwisko

Numer telefonu (opcjonalnie)

[7) Akceptuie regulamin UseCrypt

. NASTEPNY KROK
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USECRYPT

Rejestracja
Krok 2/3

wpisz e-mail

wpisz hasto

powtérz hasto

[:] Chce uzyé kodu ze zdrapki

REJESTRACJA

f) Nacisnij ,Rejestracja” i poczekaj na kolejne okno rejestraciji

g) Generowanie klucza szyfrujgcego z wykorzystaniem losowego ziarna - w oknie generowania
losowego ziarna nalezy porusza¢ wskaznikiem myszy po wyznaczonym obszarze. Po zakoriczeniu
procesu (pasek zataduje sie do 100%) okno generowania losowego ziarna zniknie. WySwietlony
zostanie ekran konfiguracji ratunkowej

Wazna informacja: W celu podniesienia poziomu bezpieczenstwa uzytkownik w niepowtarzalny sposob
generuje losowe ziarno, ktére stuzy do wygenerowania indywidualnych kluczy szyfrujgcych uzytkownika.
Niepowtarzalno$¢ procesu zostaje uzyskana poprzez wykonanie losowych ruchéw kursorem przez
uzytkownika na specjalnie przygotowanym do tego obszarze generatora. Pasek postepu znajdujgcy sie
pod obszarem generatora informuje uzytkownika o przyblizonej liczbie koniecznych do wykonania ruchow
losowych w obszarze generatora.

LIS.ECR.Y.RL

Wzmocnienie klucza

W celu zwigkszenia sity klucza wykonaj losowe ruchy mysza na
ponizszym szarym prostokacie:

REJESTRACJA
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h) Konfiguracja ratunkowa
Uwaga: W przypadku utraty klucza szyfrujgcego, dane nim zaszyfrowane zostang bezpowrotnie utracone.
Spétka UseCrypt S.A. nie przechowuje kluczy szyfrujacych wygenerowanych przez uzytkownikéw Systemu
UseCrypt Safe.

Zalecane jest wygenerowanie konfiguracji ratunkowej poprzez kliknigcie przycisku ,Utwérz konfiguracje
ratunkowg”.

W innym przypadku konieczne jest zaznaczenie opcji ,Swiadomie rezygnuije z zapisania konfiguracji
ratunkowej” oraz nacisniecie przycisku zakonicz, wtedy proces rejestracji zostanie zakoriczony na tym
etapie.

Wazna informacja: UseCrypt Safe wykorzystuje technologie kryptograficznej ochrony danych cyfrowych
(HVKM - Hybrid Virtual Key Management). Jest to zestaw mechanizmoéw kryptograficznych tworzacych
spojny system kryptograficznej ochrony danych cyfrowych. Dzieki zastosowanej metodzie podziatu i

zarzgdzania kluczami szyfrujgcymi system jest odporny na wszystkie znane metody kryptoanalizy.

USECRYPT

Rejestracja
Krok 3/3

Konfiguracja ratunkowa!

Konfiguracja ratunkowa pozwala na odzyskanie kontroli nad
kontem UseCrypt Safe w przypadku utraty konfiguracji
uzytkownika (np. w wyniku kradziezy urzadzenia) lub
zapomnienia hasta. Konfiguracja ratunkowa moze by¢
utworzona tylko w trakcie rejestracji konta. Dla
bezpieczenstwa plik konfiguracji nalezy zapisa¢ na
bezpiecznym nosniku danych, a hasto ratunkowe - przepisaé
i ukry¢. Czy wygenerowac¢ konfiguracje ratunkowg?

UTWORZ KONFIGURACJE RATUNKOWA
D Swiadomie rezygnuje z zapisania konfiguracji ratunkowej

AKONCZ
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i) Eksport konfiguracji ratunkowej:
W celu poprawnego przeprowadzenia eksportu konfiguracji nalezy wykona¢ nastepujace czynnosci:

o przepisz badz skopiuj hasto ratunkowe
« wybierz lokalizacje gdzie zostanie zapisany plik konfiguracyjny
e Kkliknij przycisk ,Zapisz”

Hasto ratunkowe oraz plik konfiguracyjny najlepiej przechowywaé poza urzgdzeniem na ktérym zostato
wygenerowane (najlepiej na zewnetrznym nosniku danych). Brak ktorejkolwiek czesci konfiguraciji
ratunkowej spowoduje brak mozliwosci odzyskania danych, ktére nadal pozostang bezpieczne.
Przechowywanie obu elementow konfiguracji ratunkowej na tym urzgdzeniu nie jest zalecane, poniewaz
kazdy kto ma dostep do tego urzadzenia, bedzie mie¢ dostep do Twojego konta w aplikacji UseCrypt Safe,
a jednoczesnie do danych znajdujacych sie w sejfie.

Poprawnie przeprowadzony proces eksportu konfiguracji ratunkowej zostanie potwierdzony komunikatem o
zakoriczonym procesie rejestraciji.

()
() USECRYPT
Eksportuj konfiguracje X
Przepisz ponizsze hasto ratunkowe, zapisz plik
konfiguracji ratunkowej i przechowuj obydwa w

bezpiecznych miejscach (najlepiej réznych). Obie rzeczy
s3 niezbednie potrzebne w procesie odzyskiwania konta.

Hasto ratunkowe
kQMMBWCKTkXsxv4qFbzsQw==

Miejsce zapisu pliku konfiguracji ratunkowej

ANULU)
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2. Potwierdzenie zakonczenia procesu rejestraciji

Nacisnij przycisk ,Powr6t do strony logowania” aby zakoriczy¢ rejestracje. Indywidualny sejf na platformie
UseCrypt zostat utworzony, ale aby z nim wspotpracowaé nalezy sie zalogowac¢ w aplikacji.

USECRYPT

Rejestracja

Rejestracja zakoriczona sukcesem

POWROT DO STRONY LOGOWANIA
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6. Logowanie uzytkownika

1. W celu rozpoczecia pracy z programem UseCrypt Safe nalezy poprawnie wykonac¢ proces logowania z
wykorzystaniem utworzonych w procesie rejestracji danych. Wpisz we wtasciwe komorki:

+ Adres email

+ Hasto logowania
2. Po wpisaniu odpowiednich danych przycisk ,Logowanie” powinien podswietli¢ sie na zielono.
3. Naciénij przycisk ,Logowanie”.

4. Logujgc sie po raz pierwszy, zostaniesz poproszony o weryfikacje Twojego adresu email poprzez
podanie 8 cyfrowego tokenu, ktory zostanie automatycznie przestany na ten adres.

USECRYPT

Witaj

0 usecrypt v

Hasto

LOGOWANIE

Dodatkowe opcje v

USECRYPT

Witaj

Wprowadz token X

Token

Dodatkowe opcje N
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C),) USECRYPT

Uwierzytelnienie
uzytkownika

Aby dokoriczy¢ proces autoryzacji prosze
skorzystaé z ponizszego Tokenu:

65223034

W razie wystgpienia probleméw prosimy o kontakt:
helpdesk@usecrypt.com

Poprawny proces logowania zostanie potwierdzony poprzez wysSwietlenie sie ekranu z informacjami
potwierdzajgcymi ustanowienie poprawnego potgczenia z serwerem oraz uruchomieniu mechanizmow
szyfrujgcych.

USECRYPT

v/ Ustanawianie bezpiecznego potaczenia z serwerem
Vv nawiazywanie potaczenia z serwerem

v sprawdzanie jakosci potaczenia

@ poprawne pofaczenie Z serwerem

v/ wysytanie pakietu kontrolnego
v weryfikowanie statusu ustugi

Vv inicjowanie algorytmow szyfrujacych

© szyfrowanie aktywne
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5. Komunikat ,Administrator komputera zablokowat mozliwos¢ logowania sie na tego uzytkownika. Prosze
skontaktowa¢ sie z administratorem”:

+ Oznacza to ze Administrator zarzgdzajacy urzadzeniem zastosowat blokade mozliwosci
logowania w przypadku tego konta.

+ W celu wyjasnienia sytuacji nalezy skontaktowa¢ sie z Administratorem urzadzenia.

USECRYPT

Witaj

UseCrypt X

Administrator komputera zablokowat mozliwoé¢
logowania na tego uzytkownika.
Prosze skontaktowat sie z administratorem.

Dodatkowe opcje v

pl M safel.usecrypt.com Vv ® Pofaczono Pomoc 2.1.2 Powered by USECRYPT

20z63



UseCrypt Safe | Instrukcja

7. Zdalne importowanie konfiguracji

W celu uruchomienia UseCrypt Safe na urzadzeniu na ktérym program nie byt dotgd uruchamiany nalezy
przeprowadzi¢ proces importu konfiguracji, ktore moze odby¢ sie réwniez zdalnie. W celu przeprowadzenia

zdalnego importu nalezy:

1. Uruchom program UseCrypt Safe i zaloguj sie.

2. Na ekranie gtownym UseCrypt Safe (bez dokonywania logowania) kliknij ,dodatkowe opcje” a nastepnie

wybierz ,Pobierz konfiguracje zdalnie”.

3. Podaj swoj adres email i nacisnij przycisk ,,Ok”.

USECRYPT
Witaj

0 usecrypt.testl+test1@... v

Pobierz konfiguracje zdalnie

Weczytaj konfiguracie z pliku \

Odzyskanie konta

Dodatkowe opcje v

USECRYPT

VAIT. _ "

Pobieranie zdalnej konfiguracji X

Wpisz email

ANULU)J

Dodatkowe opcje v
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4. Sprawdz czy kod weryfikacyjny lub skrot kodu sie zgadzajg na obu urzadzeniach. Jesli tak zaakceptuj
na drugim urzadzeniu zadanie konfiguraciji.

Pobieranie zdalnej konfiguracji X

usecyrpt! I EREm

Kod weryfikacyjny:
311717689B552E7965CE3D08C38B54DE9SE0B25CAS
DF7413A6B23D790E1ACA91
Skrécony kod weryfikacyjny:

EF46

Zadanie i na innym

ANULUJ OK

5. Teraz mozesz przej$¢ do logowania. W celu zakoniczenia weryfikacji nowego urzadzenia zostaniesz
poproszony o podanie tokenu, ktéry zostanie automatycznie przestany na twoj adres email.

Wprowadz token X

Na adres e-mail zostat wystany token uwierzytelniajacy. Nalezy
przepisac go w pole ponizej:

Token

ZATWIERDZ
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8. Eksportowanie konfiguraciji

1.

Proces eksportowania konfiguraciji:

a) Zaloguj sie do programu UseCrypt Safe

b) Przejdz do zaktadki ,Ustawienia”, poprzez nacisnigcie rozwijalnej listy przy awatarze w prawym
goérnym rogu okna aplikacji i wybraniu ,Ustawienia”

c) W panelu ,Uzytkownik” kliknij przycisk ,Eksportuj konfiguracje”

d) Wybierz lokalizacje do zapisu pliku konfiguracyjnego poprzez przycisk ,Przegladaj"

e) Nacisnij ,Zapisz” po wybraniu odpowiedniej lokalizaciji

USLUGA DYSK

usecrver oo v o v Q neo @ v
Dysk1 Ustawienia
Twoje pliki 25 katalogi Q) szczegsly g filtry [f) popaj LK UTWORZ FOLDER Pomoc
Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
o Wyloguj
:¢: tl Folder1 2018-06-20 12:20 Katalog
Otrzymane E7 Folder2 2018-06-20 12:20 Katalog
[ sik2 2018-03-09 11:06 1.00KB
= [ viiks 2018-03-09 11:06 1.00KB
Koy [ viika 2018-03-09 11:06 1.00KB
[ wiiks 2018-03-09 11:06 1.00KB
[ eike 2018-03-09 11:06 1.00KB
Lokalne
O
WYLOGUJ
USECRYPT Q Q o @ v
Ustawienia
@ Dane uzytkownika Zaufane instalacje Ustugi Logi
Twoje pliki :
0 Imig E-mail
<) Jan usecrypt
Otrzymane
Nazwisko Telefon
ZMIEN AVATAR  Kowalski
=]
Kontakty )
Ustawienia
Domys$lnie pobieraj metadane wszystkich plikéw
Lokalne Wysytaj powiadomienia e-mailem m

O

wWYyLoGcuJ

O Po podwdjnym kliknigciu otwérz pliki PDF i obrazy w trybie bezpiecznego podgladu

D Wyrazam zgode na przetwarzanie moich danych osobowych podanych w niniejszym formularzu przez UseCrypt S.A. z siedziba w

Warszawie w celach marketingowych

Skala aplikacji 100%

EKSPORTUJ KONFIGURACJE
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Eksport konfiguracji

Wprowadz nazwe pliku z konfiguracja.

PRZEGLADA]
ZAPISZ

2. Konfiguracja zostata poprawnie eksportowana do plik. Przyktad pliku konfiguracyjnego, ktory zostat
wyeksportowany.

jan.kowalski.at.usecr
ypt.com.uc
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9. Wczytanie konfiguraciji z pliku

1. W celu wczytania konfiguracji z pliku nalezy:

a) Na ekranie logowania UseCrypt Safe wybra¢ ,Dodatkowe opcje”
b

C

) Nastepnie nalezy wybrac opcje ,Wczytaj konfiguracje z pliku”
) Wskazac¢ lokalizacje pliku wykorzystujac przycisk ,Przegladaj”
d) Klikng¢ przycisk ,Wczytaj”

2. Pierwsze logowanie na nowym urzgdzeniu bedzie wymagato podania tokenu, wystanego na adres e-
mail uzytkownika.

USECRYPT
Witaj

° usecrypt V.

Pobierz konfiguracje zdalnie

Wczytaj konfiguracje z pliku

Odzyskanie konta \

Dodatkowe opcje b4

() USECRYPT

Witaj

Import konfiguracji X

Wskaz plik z konfiguracja

ANULU]J

REJESIRALIA

Dodatkowe opcje N
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10. Odzyskiwanie konta

1. W celu odzyskania dostepu do konta, ktére mogto zostac utracone na skutek np. awarii sprzetu
komputerowego uzytkownika lub w przypadku zgubienia hasta logowania nalezy :
a) Na ekranie logowania UseCrypt Safe wybra¢ ,Dodatkowe opcje”
b) Nastepnie wybra¢ opcje ,,Odzyskiwanie konta”
c) Uzupetni¢ dane:
* Adres email
e Hasto ratunkowe (hasto wygenerowane przy tworzeniu konfiguracji ratunkowej)
* Podanie nowego hasta do logowania i powtdrzenie go
* Wyszukanie lokalizacji pliku konfiguracyjnego przy pomocy przycisku ,Przegladaj”
* Po zakonczeniu poprzednich krokow, klikniecie przycisku ,OK”

USECRYPT
Witaj

0 usecrypt v

Pobierz konfiguracje zdalnie
Weczytaj konfiguracje z pliku

Odzyskanie konta \

Dodatkowe opcje L4
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Importu konfiguracje

wpisz e-mail

wpisz hasto ratunkowe

wprowadz nowe hasto

wpisz ponownie hasto

’ Wskaz plik z konfiguracja

PRZEGLADA)

UseCrypt X

O il ie konta s"
UWAGA: konta na wszystkich innych urzadzeniach
ich

zostaty -
jest zaimportowanie konfiguracji na kazdym z nich
(Opcje ia > Zair j je zdalnie).
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11. Ustawienia uzytkownika

1. Zmiana awataru

W aplikacji UseCrypt Safe 2.1.2 mozesz uzywac¢ swojego wiasnego awatara, ktéry bedzie widziany przez
innych uzytkownikow aplikacji, ktérzy beda mieli zapisany twéj adres email jako kontakt. Awatar bedzie
widoczny obok twoich danych osobowych (imig¢ i nazwisko) oraz w prawym gornym rogu okna aplikacji. To
rozwigzanie pozwala na szybszg identyfikacje uzytkownikow. Domy$iny awatar sktada sie z inicjatdbw
uzytkownika.

a) Awatar powinien mie¢ nastepujgce parametry:
«  Maksymalny rozmiar: 512 kB

- Kwadratowg forme (w innym przypadku awatar zostanie przeskalowany do tej formy)

b) Proces zmiany awataru:
- Wybierz ,Ustawienia” z listy znajdujgcej si¢ pod awatarem
- Nastepnie wybierz zaktadke ,Dane uzytkownika”
- Nacisnij przycisk ,Zmien awatar”

«  Wybierz awatar, ktéry znajduje sie na twoim komputerze i nacisnij ,Otwérz”. Od tej
chwili awatar bedzie powigzany z twoim adresem email.

USLUGA DYSK
USECRYPT Trial v Dysk1 v Q Q ° @ v
Dysk1 Ustawienia
Twoje pliki Pg katalogi Q@ szczegoty B2 filtry [f) popajpLIK UTWORZ FOLDER Pomoc
Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
o Wyloguj
> E7 Foldert 2018-06-2012:20  Katalog
Otrzymane B Folder2 2018-06-20 12:20 Katalog
D plik2 2018-03-09 11:06 1.00KB
= D plik3 2018-03-09 11:06 1.00KB
oty D plika 2018-03-09 11:06 1.00KB
[ eiiks 2018-03-09 11:06 1.00KB
D plik6 2018-03-09 11:06 1.00KB

Lokalne

O

wWYLoGuJ
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USECRYPT

Twoje pliki

o
)

Otrzymane

=)

Kontakty

Lokalne

O

WYLOGUJ

Ustawienia

Zaufane instalacje Ustugi

Dane uzytkownika

@ Nazwisko
ZMIEN AVATAR owalski

Ustawienia

Imig
Jan

Domys$lnie pobieraj metadane wszystkich plikéw
Zamaz pliki po dodaniu
Wysylaj powiadomienia e-mailem

Logi

E-mail

usecrypt

Telefon

C] Po podwéjnym kliknigciu otwérz pliki PDF i obrazy w trybie bezpiecznego podgladu

Wyrazam zgode na przetwarzanie moich danych osobowych podanych w niniejszym formularzu przez UseCrypt S.A. z siedziba w

D Warszawie w celach marketingowych

Skala aplikacji 100%

aQ Qo ®v

EKSPORTUJ KONFIGURACJE

2. Zmiana danych

a) Proces zmiany danych:

- Wybierz ,Ustawienia” z listy znajdujacej sie pod awatarem.

- Nastepnie wybierz zaktadke ,Dane uzytkownika”.

« Nacisénij przycisk ,Zmien dane”.

«  Uzupetnij prawidtowo dane. Zmienione dane zostang potwierdzone powiadomieniem.

CJUSECRYPT

Twoje pliki

o
()

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

Ustawienia
Dane uzy Zaufane i Ustugi
Imig
@ -
Nazwisko
zMIEN AVATAR  Kowalski
Ustawienia
M o jie pobieraj ich plik

Zamaz pliki po dodaniu
Wysylaj powiadomienia e-mailem
E] Po podwéjnym Kliknigciu otwérz pliki PDF i ok

0 Wyrazam zgode na przetwarzanie moich dan
ie w celach { y

Skala aplikacji 100%

Logi
Zmieri dane X
Imie
Jan
Nazwisko
Kowalski
Telefon
tS.A. z siedzibg w
ANULUJ ZAPISZ

aQ Qo ®v

ZMIEN HASLO

EKSPORTUJ KONFIGURACJE
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3. Zmiana hasta

a) Proces zmiany hasta:

- Wybierz ,Ustawienia” z listy znajdujgcej sie pod awatarem.

- Nastepnie wybierz zaktadke ,Dane uzytkownika”.

- Nacisnij przycisk ,Zmien hasto”.

«  Uzupetnij prawidtowo dane: aktualne hasto, nowe hasto i powt6rzenie nowego hasta.
Nastepnie nacisnij przycisk ,Wykonaj”.

- Nastgpi wylogowanie, po ktérym uzytkownik bedzie sie logowat nowym hastem.

~//USECRYPT

Twoje pliki

(]
<)

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

Ustawienia

Dane uzytkownika  Zaufane instalacje

Imig

Jan
Nazwisko

ZMIEN AVATAR  Kowalski

Ustawienia

DomyélInie pobieraj metadane wszyst
Zamaz pliki po dodaniu

Wysylaj powiadomienia e-mailem
D Po podwdjnym Kliknigciu otwérz pliki
D Wyrazam zgode na przetwarzanie m¢

Warszawie w celach marketingowyct

Skala aplikacji 100%

abeant Vant

Zmien hasto X

Aktualne hasto

Nowe hasto

Powtérz hasto

Po zmianie hasta nastapi automatyczne

wylogowanie z aplikacji! o

AN

ANULUJ

Q Qo ®v

ZMIEN D NE

ZMIEN HASLO

EKSPORTUJ KONFIGURACJE

4. Opcje dodatkowe

a) Opcja ,Domysinie pobieraj metadane wszystkich plikéw”

. Zaznaczenie tej opcji powoduje automatyczne pobranie i odszyfrowanie metadanych
catego dysku (w tym nazwy plikéw lub katalogdw) w momencie witgczania dysku.

- Przy odznaczonej opcji metadane sg pobierane i odszyfrowywane na biezgco w
trakcie przegladania zawartosci dysku tylko dla widocznych plikow i katalogow.

- Opcja jest zwigzana z zaufang instalacja, nie bezpos$rednio z kontem uzytkownika.
Zatem opcja musi by¢ zaznaczona/odznaczona na kazdym urzadzeniu osobno.

30z63




UseCrypt Safe | Instrukcja

b)

c)

d)

e)

Opcja ,Zamaz pliki po dodaniu”

Zaznaczenie tej opcji powoduje w momencie dodawania plikéw (katalogdéw) do Sejfu
(przy zaznaczonej opcji ,Usun pliki przy dodawaniu”), ze pliki ktére bedg usuwane
lokalnie z urzgdzenia nie tylko uzyskujg status ,usuniete”, ale takze sg modyfikowane
poprzez nadpisanie zawartosci tych plikow nowg losowg wartoscia.

Opcja jest zwigzana z zaufang instalacjg, nie bezposrednio z kontem uzytkownika.
Zatem opcja musi by¢ zaznaczona/odznaczona na kazdym urzadzeniu osobno.

Opcja ,Wysytaj powiadomienia e-mailem”

Zaznaczona opcja powoduje automatyczne przesytanie powiadomieri e-mailowych w
momencie zarejestrowania zdarzenia zwigzanego bezposrednio z uzytkownikiem lub z
jego plikami (np. gdy plik ktéry uzytkownik udostepnit zostat pobrany).

Odznaczenie tej opcji spowoduje zatrzymanie wysytania powiadomier e-mailowych na
adres uzytkownika, a jedyne powiadomienia jakie bedzie otrzymywac¢ bedg znajdowaty
sie w aplikaciji.

Zaznaczenie/Odznaczenie tej opcji zostanie potwierdzone powiadomieniem w
aplikaciji.

Opcja jest zwigzana z kontem uzytkownika.

Opcja ,Po podwojnym kliknieciu otworz pliki PDF i obrazy w trybie bezpiecznego podgladu”

Zaznaczona opcja powoduje, ze poprzez dwukrotne klikniecie na pliki z
rozszerzeniem: pdf, jpg, jpeg, png, bmp, tif, tiff, mozliwy jest ich bezpieczny podglad w
aplikacji UseCrypt Safe.

Opcja jest zwigzana z zaufang instalacja.

Opcja ,Wyrazam zgode na przetwarzanie moich danych osobowych podanych w niniejszym
formularzu przez UseCrypt S.A. z siedzibg w Warszawie w celach marketingowych.”

Zaznaczona opcja powoduje, ze uzytkownik wyraza zgode na przetwarzanie swoich
danych osobowych w celu przetwarzania ich przez UseCrypt S.A. w celach
marketingowych.

Opcja jest zwigzana z jest z kontem uzytkownika.
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USECRYPT

Twoje pliki

o
&

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

Q Qne ®v

Ustawienia

Dane uzytkownika Zaufane instalacje Ustugi Logi

Imig E-mail

Jan usecrypt
Nazwisko Telefon

ZMIEN AVATAR  Kowalski

Ustawienia
Domy$lnie pobieraj metadane wszystkich plikéw

Zamaz pliki po dodaniu

Wysylaj powiadomienia e-mailem ZMIEN HASLO

[:] Po podwdéjnym kliknigciu otwérz pliki PDF i obrazy w trybie bezpiecznego podgladu
EKSPORTUJ KONFIGURACJE

D Wyrazam zgode na przetwarzanie moich danych osobowych podanych w niniejszym formularzu przez UseCrypt S.A. z siedziba w
Warszawie w celach marketingowych

Skala aplikacji 100%

5. Skala aplikaciji
a) Proces zmiany skali okna aplikacji:

- Wybierz ,Ustawienia” z listy znajdujgcej si¢ pod awatarem.
- Nastepnie wybierz zaktadke ,Dane uzytkownika”.
- Nacisnij na pasku ,Skala aplikacji” wybrang skale: 125% lub 150%.

«  Aby okno aplikacji zostato przeskalowane konieczne jest ponowne uruchomienie

<o)

Otrzymane

2

Kontakty

Lokalne

O

WYLOGUJ

aplikaciji.
USECRYPT q 0 o @ v
Ustawienia
Twole pliki Dane uzytkownika Zaufane instalacje Ustugi Logi
O Imig E-mail

Jan usecrypt./=
Nazwisko Telefon

ZMIEN AVATAR  Kowalski

Ustawienia

Domy$lInie pobieraj metadane wszystkich plikéw

Zamaz pliki po dodaniu

Wysytaj powiadomienia e-mailem

l:] Po podwdjnym kliknigciu otwdrz pliki PDF i obrazy w trybie bezpiecznego podgladu

EKSPORTUJ KONFIGURACJE

D Wyrazam zgode na przetwarzanie moich danych osobowych podanych w niniejszym formularzu przez UseCrypt S.A. z siedzibg w
Warszawie w celach marketingowych

Skala aplikacji 125%

Musisz ponownie wtaczy¢
aplikacje po zmianie skali
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12. Dodawanie kontaktow

Dodawanie kontaktéw umozliwia tworzenie wiasnej sieci kontaktéw sktadajgcej sie z roznych uzytkownikow
aplikacji UseCrypt Safe. Tworzac kontakty, tworzymy liste wszystkich tych uzytkownikéw, co utatwia
udostepnianie plikdw lub wysytanie zaproszen do ustug zespotowych. Kontakty mozemy dzieli¢ na grupy
kontaktow.

1. Proces dodawania kontaktow
a) W menu gtownym wybierz ,kontakty” a nastepnie nacisnij przycisk ,+ Dodaj kontakt”.
b) Wpisz nazwe kontaktu (np. Imie i Nazwisko) oraz adres e-mail tej osoby.
c) Po wprowadzeniu danych nowego ,kontaktu” nalezy nacisng¢ przycisk ,Dodaj”. Dodanie kontaktu

zostanie potwierdzone komunikatem ,Kontakt zostat dodany”. Od tej chwili bedzie istniata mozliwos¢
bezpiecznego wspétdzielenia zasobdw z danym uzytkownikiem.

Q NHo @ v

Kontakty
)

&
Twoieplii (1) szczegoty g filtry + DODAJ KONTAKT | ST, GRUPY KONTAKTOW

e Nazwa kontaktu E-mail Data dodania

<)

Otrzymane 2

‘ £
Kontakty \

Lokalne

O

WYLOGUJ
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= o 00O

@

Twoje pliki @smﬂy o7 filtry 4+ DODAJ KONTAKT {{, GRUPY KONTAKTOW

. Nazwa kontaktu E-mail Data dodania

&

Otrzymane

Dodaj kontakt X

Nazwa:

E-mail:

ANULUJ DODAJ

O

wYLOoGUJ

2. Komunikat: ,Nie znaleziono kontaktu”
Jesli taki komunikat pojawit sie¢ podczas dodawania kontaktu, to znaczy ze osoba, bedaca
wiascicielem wskazanego adresu e-mail nie jest zarejestrowanym uzytkownikiem UseCrypt Safe. Aby
udostepnia¢ pliki z innym osobom, musza one by¢ zarejestrowanymi uzytkownikami platformy

UseCrypt.
3. Wysytanie zaproszenia do osoby o podanym adresie email, ktéra nie jest uzytkownikiem UseCrypt
Safe.

Nacisnij przycisk “Tak” w oknie komunikatu “Nie znaleziono kontaktu”. Na wskazany wyzej adres
email, zostanie przestane zaproszenie do pobrania i zarejestrowania sie w aplikacji. W momencie gdy
osoba o wskazanym adresie email, zarejestruje sie na platformie UseCrypt, w zaktadce
powiadomienia pojawi sie komunikat o nowym uzytkowniku, ktérego chcieliSmy doda¢ do kontaktow.

Nie znaleziono kontaktu X

Uzytkownik o adresie email
usecrypt - nie istnieje w
systemie. Czy chcesz go zaprosié do platformy

UseCrypt?
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UseCrypt

Zaproszenie wystane
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13. Tworzenie katalogow

1. Proces tworzenia katalogow:
a) W menu gtownym wybierz panel ,, Twoje Pliki” Nastepnie nacisnij ,Utwérz folder”
b) W oknie ,Utworz folder” wpisz nazwe nowego folderu

c) Nastepnie kliknij przycisk ,,Utworz”

USLUGA DYSK
USECRYPT  qyjal Y pysk e Q Oo @ 7
Dysk1
Twoje pliki P katalogi Q) szczegsty g filtry [f) popaj LK UTWORZ FOLDER | ¥)  ODSWIEZ
o Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniong
)
Otrzymane
=)
Kontakty
Lokalne
O
WYLOGUJ
- USLUGA DYSK
)/ USECRYPT Trial v Dyski v Q 00 @ v
Dysk1
Twoje pliki B, katalogi Q@ szczegsly g fily DODAJ PLIK UTWORZ FOLDER | ¥)  ODSWIEZ
. Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
<)
Otrzymane
Utworz katalog X
Kontakty
Nazwa folderu
Lokalne

ANULUJ

O

WYLOGUJ
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14. Dodawanie plikow

1. Proces dodawania plikdw
a) Wybierz panel ,, Twoje pliki” w gtbwnym panelu UseCrypt

b) Wybierz (ustuge i dysk) miejsce w swojej hierarchii katalogbw w chmurze, gdzie chcesz doda¢ plik/
pliki

c) Nastepnie nacisnij przycisk ,Dodaj plik”

d) W oknie ,Dodaj plik” nacisnij ,Przegladaj” i wybierz plik lub katalog, ktéry chcesz dodac (pliki/
katalogi)

e) Po wykonaniu wyzej wymienionych punktow, nacisnij przycisk ,Dodaj”

USLUGA DYSK °
USECRYPT L. v Dysk1 v Q 0 “
Dysk1

e azwa pliku Data modyfikacji Typ Rozmgfar Udostepniono

&

Otrzymane
1 2

S

Kontakty

Lokalne

O

wWYyLoGuJ

~ = USLUGA DYSK
7\
\@ USECRYPT o] v et v Q 0. @ v
Dysk1

B G Qe 25

. Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono

&

Otrzymane

Dodaj plik X

Kontakty Nazwa pliku

G Usuri oryginalne pliki/katalogi
Lokalne

ANULUJ

O

WYLOGUJ
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Prawidtowe dodanie plikbw jest zakoriczone komunikatem Dodawanie (Zakoriczono). Aby zamkng¢
komunikat, nacisnij przycisk ,,0Ok”.

e USLUGA DYSK
2
@©)usecrver| 1 9 | o v Q Q. @ v
Dysk1
Twoje pliki B4 katalogi Q@ szczegsty By filtry DODAJ PLIK UTWORZ FOLDER
. Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
plik100 2018-03-09 11:06 1.00KB
5]
Otrzymane D plik95
[ vikes Dodawanie (5/5) (Zakoriczono) X
& [ pike7
Kontakty D plik98 D
[ viikes
100%
Lokalne [] Zamknij okno po zakoriczeniu transferu
O
WYLOGUJ

2. Istnieje rowniez mozliwos¢ dodania plikow poprzez metode ,przeciagnij i upus¢”. Aby uzy¢ tej metody
nalezy:
a) Ustawi¢ kursor myszy nad obiektem na ekranie, wcisna¢ lewy klawisz myszy
b) Trzymajac wcisniety klawisz, przesung¢ mysza kursor do miejsca docelowego

c) Pusci¢ przycisk myszy
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15. Wyszukiwanie plikow

1. Proces wyszukiwania plikbw:
a) Wybierz zakfadke ,Twoje Pliki” w gltownym panelu UseCrypt Safe
) Nastepnie wybierz Ustuge z listy ustug, a nastepnie Dysk nalezgcy do tej ustugi
c) W gtownym panelu UseCrypt Safe, kliknij na ikone ,Lupy”
) Widok zmieni sie na panel ,Wyszukiwarki”, w ktébrym w gornej czesci okna znajduje sie pole do
wpisania nazwy pliku lub katalogu
e) Wpisz nazwe. Plik o podanej nazwie (jesli znajduje sie na Dysku) zostanie wyswietlony na liscie
wynikéw wyszukiwania
Uwaga: Proces ten przeszukuje tylko aktualnie zatgczony dysk oraz panel ,Odebrane”, a nie caty Sejf
uzytkownika. Aby przeszukac caty Sejf nalezy zmienia¢ dyski oraz ustugi.

USLUGA DYSK

USECRYPT  pja VQ V\ / Q Qo @V
Dysk1 2 3 4
TRy e

Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono

o
)

Otrzymane 1

S

Kontakty

Lokalne

O

wWYyLoGuJ
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USECRYPT Znajdz w sejfie... Q Qo @ v

Wyniki wyszukiwania

@
Twoje pliki @ szczegbly “__D filtry
Nazwa pliku Nazwa wiaéciciela Data modyfikacji Rodzaj Wielkosé Katalog Udostepniono

o :
& Brak dopasowan

Otrzymane

=

Kontakty

Lokalne

O

wWYyLoGuJ

2. Rola metadanych w procesie wyszukiwania plikdw:

a) Zaznaczona opcja ,Domy$lnie pobieraj metadane wszystkich plikbw” sprawi, ze proces
wyszukiwania sprawdzi catg strukture katalogdw w zaznaczonym dysku, ale przeszukiwanie bedzie
bardziej czasochfonne. Zwigzane jest to z czasem pobrania wszystkich metadanych zwigzanych z
plikami i katalogami na dysku oraz z czasem rozszyfrowania tych metadanych. Natomiast ta forma
przeszukiwania dysku jest efektywniejsza.

b) Odznaczona opcja sprawi, ze proces wyszukiwania sprawdzi tylko w tej czesci struktury katalogow
dysku, ktéra byta ostatnio przeglagdana przez uzytkownika.
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16. Udostepnianie plikow

1. Wybor pliku do udostepnienia

a) Wybierz zaktadke ,Twoje Pliki” w gtownym panelu UseCrypt. Wybierz miejsce na dysku w ktorym
znajduje sie plik, ktoéry chcesz udostepnié

b) Zaznacz plik

c) Nastepnie kliknij ,szczegoty”. Pojawi sie panel ,szczegdty: plik 17, wybierz pierwszg ikong z lewej
strony panelu - ikona ,Udostepnij”

d) Pojawi sie okno ,Udostepnij plik”, w ktorym wybieramy osoby, ktérym chcemy udostepni¢ plik oraz w
ktorym mozemy doda¢ wiadomos¢ zwigzang z tym plikiem

e) Po wykonaniu wyzej wymienionych operacji, nacisnij przycisk ,Wyslij”

USLUGA DYSK
USECRYPT  rrial 1 Y pysk v Q 0 ° @ v
ysk1 /
Twoje pliki P katalogi Q@ szczegoty B2 filtry [A) pobajpLIK UTWORZ FOLDER ¥) ODSWIEZ
0 Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
[Jr: D D plik100 2018-03-09 11:06 1.00KB
Otrzymane plik100 D plikos 2018-03-09 11:06 1.00KB
DD D [ oiikee 2018-03-09 11:06 1.00KB
e ® [ piike7 2 2018-03-09 11:06 1.00KB
plikos 2018-03-09 11:06 1.00KB
Kontakty 2018-03-09 11:09Q4 D
4 [ iikos 2018-03-09 11:06 1.00KB
2018-03-09 11:06:24
Lokalne 1.00KkB
Peine
O
WYLOGUJ
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Udostepnij plik

Wpisz wiadomos¢...

Osoby
Dodaj wiecej oséb...

Plik

[ etikzoo

Wyslij potwierdzenie odbioru

2. Udostepnienie pliku zostanie potwierdzone komunikatem:

UseCrypt

dostep 1uz
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3. Plik mozna udostepni¢ rowniez poprzez zaznaczenie pliku i otworzenie menu kontekstowego (wybierz
plik i nacisnij prawy przycisk myszki), w ktérym jest dostepna opcja ,,Udostepnij”.

USLUGA DYSK °
ssecwer ™ 4 © o v Qa 0 v

Dysk1
® —
Twoje pliki B katalogi Q@ szczegsty B filry DoDAJPLK | [¥] UTWORZFOLDER | ¥)  ODSWIEZ
o Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
> [ wiiki00 | o8 Udostepni} | 2018-03-00 11:08 1.00KB
Otrzymane D plik95 o Odbierz dfiep | 2018-03-09 11:06 1.00KB
: 4, Pobierz
[ viikes e 2018-03-09 11:06 1.00KB
&) D pliko7 2 4 Przenie$ 2018-03-09 11:06 1.00KB
. W Usuit 3 .
Koty [ iikos 2018-03-09 11:06 1.00KB
[ wiikee 2018-03-09 11:06 1.00KB
Lokalne

O

WYLOGUJ

4. Udostepniony plik zostanie potwierdzony powiadomieniem i bedzie widoczny w panelu Otrzymane. Pliki
te mozna pobrac¢, usung¢ (operacja usuniecia uprawnien dostepu do pliku) lub otworzy¢ w bezpiecznym
podgladzie, jesli sg to pliki formatu pdf lub obrazy.

USECRYPT Q 00 1 v

Otrzymane
@ =
Twoje pliki @ szczegoty =g filtry 0 ODSWIEZ
a Nazwa pliku Data otrzymania Data modyfikacji Rodzaj Wielkos¢
b D D plik1 2018-07-02 14:30 2018-07-02 14:30 1.00
& . 4, Pobierz |
Otrzymane plik1 W Usui |
Kontakty Jan Kowalski
2018-07-0214:30:23
Lokalne 2018-07-02 14:30:15

2018-03-09 11:06:24
1.00KB

Odczyt jako go$é

O

WYLOGUJ

43263



UseCrypt Safe | Insirukcja

17. Bezpieczny podglad plikow pdf i obrazow

Aplikacja UseCrypt Safe umozliwia bezpieczne przegladanie plikbw pdf oraz obrazéw o rozszerzeniu: jpg,
ipeg, png, bmp, tif oraz tiff, bezposrednio w aplikacji.

1. Proces bezpiecznego podgladu plikobw pdf i obrazdw:

a) Wybierz zaktadke ,Twoje Pliki” w gtownym panelu UseCrypt. Przeszukaj strukture plikoéw i katalogow,
aby odnalez¢ plik do podgladu,

b) Zaznacz plik i prawym przyciskiem myszki otw6rz menu kontekstowe, po czym z listy wybierz opcje
,Otworz podglad”,

c) Obraz lub plik pdf otworzg sie w oknie ,Bezpieczny podglad pliku UseCrypt”.

USLUGA DYSK
USECRYPT Lo 4 v byski v Q 00 @ v
Dysk1
Twoje pliki P katalogi Q@ szczegsty g filtry [A) opobajpuk | [£] uTworzFoLDER | ¥)  ODSWIEZ
o Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
Instrukcja_UseCrypt.pdf - 2018-05-1112:57 pdf 6.50MB
éb 2 Udostepnij
Otrzymane [ eiikioo o Odbierz dostep  [2018-03-09 11:06 1.00KB
[ piikos 3, Pobierz 2018-03-09 11:06 1.00KB
» Q_ Otwérz podglad
=) D plikos # Zmiefi njwe 2018-03-09 11:06 1.00KB
&ea D plike7 2 4 Przenies 2018-03-09 11:06 1.00KB
Kontakty o
W Usui
D plikos 2018-03-09 11:06 1.00KB
D pliko9 3 2018-03-091106 1.00KB
Lokalne
O
WYLOGUJ
USLUGA DYSK — - - e
v
Bezpieczny podglad pliku UseCrypt X

Wymogi RODO/GDPR

Wymogi techniczne stawiane podmiotom przetwarzajgcym dane osobowe w formie cyfrowej
obowigzujace od 25 maja 2018 roku (zmiany wprowadza Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych).

Do gtéwnych narzedzi za pomoca ktérych mozna przetwarza¢ dane osobowe w formie
cyfrowej naleza:

™ Komputery stacjonarne Wszygtkie te.

narzedzia nalezy

Komputery przenosne zabezpieczy¢
Tablety Tl
Telefony
Serwery
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18. Szyfrowanie lokalne

1. Szyfrowanie lokalne
a) Wybierz zaktadke ,Lokalne” w gtbwnym panelu UseCrypt Safe
b) Wybierz przycisk ,Szyfruj”

c) Poprzez nacisniecie przycisku ,Przegladaj” odszukaj plik, ktéry chcesz zaszyfrowac. Zaznacz/
Odznacz opcje usunigcia pliku z urzgdzenia przy szyfrowaniu. Wybierz lokalizacje zapisania
zaszyfrowanego pliku, lub pozostaw domys$ing

d) Po wykonaniu wszystkich punktéw, nacisnij przycisk ,Szyfruj”

aQ Qo @ v

Pliki szyfrowane lokalnie

Twoje pliki @ szczegbty ';_n, filtry
° Nazwa pliku Data utworzenia Data modyfikacji Rodzaj Wielko$¢ Wiascic
<)
Otrzymane 2

Kontakty

1

O

WYLOGUJ

"f;‘jusecnvpr Q 0. @ N
Pliki szyfrowane lokalnie

Twoje pliki @ szczegbly o2 filtry

o Nazwa pliku Data utworzenia Data modyfikacji Rodzaj Wielko$é Wiasciciel
<)
i Szyfruj plik lokalny

1

/Miejsce zapisu

2 PRZEGLADA)
Lokalne

X
& PRZEGLADAJ
Kontakty Usuri oryginalny plik po zaszyfrowaniu

3

ANULUJ

™

4

O

WYLOGUJ
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Poprawnie zakonczone ,Lokalne szyfrowanie”, zostanie potwierdzone komunikatem:

(©) usecryeT Q Q. @ v
&)

Pliki szyfrowane lokalnie

Data utworzenia Data modyfikacji Rodzaj Wielko$é Wiasciciel

Twoje pliki @ szczegbly o2 filtry

Nazwa pliku
1.00KB

&. D

Otrzymane

nc 2018-03-09 11:09:...  2018-03-09 11:09:...

Lokalne szyfrowanie (Zakoriczono) X

2 0 o

100%

Lokalne D Zamknij okno po zakoriczeniu transferu

O

WYLOGUJ

2. Lokalne deszyfrowanie

a) Wybierz panel ,Lokalne”

b) Wybierz plik z listy, ktory chcesz odszyfrowac i kliknij prawy przycisk myszki i wybierz ,,Odszyfruj”
lub po zaznaczeniu pliku wybierz ,,szczegéty”, a nastepnie nacisnij srodkowg ikone z otwartg ktédka

c) Wybierz miejsce na dysku, gdzie powinien znajdowac¢ sie odszyfrowany plik i nacisnij ,,Odszyfru;”

USECRYPT 2 Q 0 ° Q v
Pliki szyfrowal kalnie
@ .
Twoieplii (1) szczegoty g filtry & szvrryl
o Nazwa pliku Data utworzenia Data modyfikacji Rodzaj \
,l. D D plik2.enc 2018-03-09 11:06:...  2018-03-09 11:06:...
Otrzymane p|ik2.enc \
.
& 3
Kontakty 2018-03-09 11:06:23
2018-03-09 11:06:23 4
Lokalne 1.00kB
O
WYLOGUJ
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3. Udostepnienie prawa do odszyfrowania zaszyfrowanego lokalnie pliku:
a) Wybierz zakifadke ,Lokalne” w gtéwnym panelu UseCrypt Safe.

b) Nacisnij prawy przycisk myszki na plik i z menu kontekstowego wybierz ,Udostepnij” lub w panelu
»5zCzegOly” nacisnij pierwszg ikone z lewej strony - ikone udostepnienia.

c) W oknie ,Dostep do pliku” zaznacz osobe (osoby lub grupy kontaktow), kitérej chcesz przydzieli¢
prawo dostepu.

d) Po wykonaniu wyzej wymienionych punktow nacisnij przycisk ,Zastosuj”.

e) Odbiorca w zaktadce ,Lokalne” znajdzie nazwe pliku, jednak aby go odszyfrowa¢ bedzie
potrzebowaé zaszyfrowanego pliku, przekazanego np. poprzez pendrive.

USECRYPT 3 q o 0 Q v
Pliki szyfrgfvane lokalnie
@
Twoiepiii (1) szczegoly g filtry & szvrry
o Nazwa pliku Data utworzenia Data modyfikacji Rodzaj \
[Jr: D D plik2.enc 2018-03-09 11:06:... 2018-03-09 11:06:...
Otrzymane plik2.enc \
E [29
= . 2
Kontakty 2018-03-09 11:09Q3
2018-03-09 11:06:23 4
Lokalne 1.00KB
O
WYLOGUJ
USECRYPT Q 0 o Q v
Pliki szyfrowane lokalnie
@
Twoje pliki @ szczegbty ﬂ_n filtry a SZYFRUJ
o Nazwa pliku Data utworzenia Data modyfikacji Rodzaj Wielkosé Wiasciciel
:'L: D iplik2.enc | @ odszyfruj ] 2018-03-09 11:06:... 2018-03-09 11:06:... 1.00KB
Otrzymane &g Udcstepnij
=]
Kontakty 2
Lokalne \
O
WYLOGUJ
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19. Ustugi zespotowe

Ustuga zespotowa jest to dodatkowa ustuga przeznaczona dla firm lub dla grupy ludzi, ktérzy chcg
wspétdzieli¢ pliki w ramach wspoinych dyskow. Ustuga zespotowa moze zosta¢ zakupiona jako ustuga
dodatkowa i ma nastepujgce parametry: okreslong liczbe uzytkownikéw i dyskow o ustalonej pojemnosci.
Ustuga jest przekazywana wiascicielowi, ktéry sprawuje administracje nad catg ustugg - w tym moze
zaprasza¢ innych uzytkownikdéw do ustugi i moze przydziela¢ im dyski.

1. Aktywacja ustugi zespotowej poprzez kod ze zdrapki

a) Skontaktuj sie z naszym Dziatem Sprzedazy - po zakupieniu ustugi otrzymasz zdrapke z kodem,

b) Wybierz panel ,Ustawienia”,
c) Nastepnie wybierz zaktadke ,Ustugi” i nacisnij przycisk ,,Uzyj kod ze zdrapki”,
d) Wpisz kod, ktory otrzymates i potwierdz przyciskiem ,Ok”,
e) Ustuga zostanie dodana - automatycznie wygenerowany dysk zostanie przypisany do Twojego
konta.
B . Q[0
Dysk1 Ustawienia
@ _ , ,
Twoje pliki 'iu katalogi (D szczegbly o2 filry UTWORZ FOLDER Pomoc
° Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono Wlogu
& tl Folder1 2018-06-20 12:20 Katalog
Otrzymane tl Folder2 2018-06-20 12:20 Katalog
D plik2 2018-03-09 11:06 1.00KB
5] D plik3 2018-03-09 11:06 1.00KB
Koﬁly D plika 2018-03-09 11:06 1.00KB
D pliks 2018-03-09 11:06 1.00KB
[ eiks 2018-03-09 11:06 1.00KB
Lokalne
O
WYLOGUJ
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Q nNo @ v

Ustawienia

@

Twoje pliki

Dane uzy i Zaufane i j Ustugi Logi

UZY) KODU ZE ZDRAPKI

o @ szczegoty

&) Nazwa ustugi Rola Data waznosci
Otrzymane
Trial Wiasciciel 2018-07-04
@ Zespolowal Wiasciciel - . .
Kontakty
Zespolowal
Jan Kowalski
Lokalne

Wiasciciel

USTAWIENIA USLUGI

USTAW JAKO DOMYSLNA

O

WYLOGUJ

(©) usecaver aQ Qo @ v

Ustawienia
Twoje pliki Dane uz il Zaufane i i Ustugi Logi
) Q@ szczegsly UZY) KODU ZE ZDRAPKI
& Nazwa ustugi Rola Data waznosci
Otrzymane
il Kod autoryzacyjny X
Z I 1 ‘
e Wprowadz kod autoryzacyjny aby dokonczyé . .
Kontakty zamawianie ustugi
Zespolowal
Kod
Wiasciciel
Jan Kowalski
Lokalne Data waznosci
oK
ANULU]J ) e
Wiasciciel

USTAWIENIA USLUGI

USTAW JAKO DOMYSLNA

O

WYLOGUJ

2. Zarzadzanie ustuga zespotowa
a) Panel Zarzadzania Ustugg
*  Wybierz panel ,Ustawienia"

* Nastepnie przejdz do zaktadki ,Ustugi” i nacisnij dwukrotnie na wybrang ustuge, ktorg
chcesz administrowac lub w panelu ,szczegoty” nacisnij przycisk ,Ustawienia ustugi”

* Pojawia si¢ nowy widok - ,Ustawienia / nazwa_ustugi”
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USECRYPT 1
Ustawienia /
Twoje piiki Dane uzy Zaufane i Ustugi Logi
——
o @ szczegbtly
& Nazwa ustugi Rola
Otrzymane
Trial Wiasciciel
@ Zespolowal Wiasciciel
Kontakty
Lokalne 2

O

WYLOGUJ

aQ Qo ®v

UZY) KODU ZE ZDRAPKI

Data waznosci

2018-07-04

Zespolowal

Jan Kowalski

Wiasciciel

USTAW JAKO DOMYSLNA

b) Zapraszanie do ustugi

Wybierz zaktadke ,Uzytkownicy” w Panelu Zarzadzania Ustugg

L]
o Nacisnij przycisk ,Zapro$ uzytkownika”
« Wybierz kontakty, ktére chcesz zaprosi¢ do ustugi w oknie ,,Uzytkownicy ustugi”
USECRYPT Q 0 o @ v
1
« Ustawienia / ZespoIoAvV
Twoje pliki 0gélne Uzytkownicy Dyski Zdarzenia
o @ szczegoty Limit uzytkownikéw: 1z 5 ZAPROS UZYTKOWNIKA
& Nazwa uzytkownika E-mail Rola
Otrzymane
Jan Kowalski usecrypt. Wiasciciel
2 é é
£
Kontakty
Jan Kowalski
Lokalne ;Jsecrypl.' | mE =
Wiasciciel
ZMIEN ROLE
ODLACZ

O

WYLOGUJ
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[i@cjjus:cnvw Q 0. @ N
« Ustawienia / Zespolov Uzytkownicy ustugi
Twoe pliki Ogéine Uzytkownicy Osoby Grupy
. @ szczegbly Szukai w kontaktach Q Limit uzytkownikéw: 1z 5
Zukaj w kontaktach...
& Nazwa uzytkownika
Otrzymane Uzytkownicy: 1z 5
Jan Kowalski
P
s 1 Pawet Babacki O
€ rior Avacki 0 Jan Kowalekd
E-mail
Lokalne usecrypt m mooomomm oo
Rola w ustudze
Wiasciciel
ZMIEN ROLE
ODtACZ
O
WYLOGUJ
* Nowi uzytkownicy zostang dopisani do listy uzytkownikow ustugi z rolg ,Zaproszony”
« W momencie zaakceptowania zaproszenia do ustugi, rola uzytkownika zmienia sie z
LZaproszony” na ,Uzytkownik”. Wtasciciel ustugi moze zmienic role danego
uzytkownika, rébwniez przed zaakceptowaniem zaproszenia do ustugi. Wtasciciel ustugi
moze rowniez przypisaé¢ dyski do uzytkownika, przed zaakceptowaniem przez niego
zaproszenia, natomiast uzytkownik bedzie miat do tych dyskoéw (tej ustugi) dostep tylko
po zaakceptowaniu zaproszenia. Jesli natomiast zaproszenie zostanie odrzucone to
uzytkownik zostanie usuniety z listy uzytkownikow ustugi.
USECRYPT Q 0 ° @ v
« Ustawienia / Zespolowal
@ . v _
Twoje pliki Ogélne Uzytkownicy Dyski Zdarzenia
@ O oy Limit uythownikéw: 3 26
& Nazwa uzytkownika E-mail Rola
Otrzymane
Jan Kowalski usecrypt Wiasciciel i g
@ Pawet Babacki usecrypt Zaproszony
Kontakty . .
Piotr Abacki usecrypt Zaproszony Jan Kowalski
Lokalne usecrypt. u
Wiasciciel
O]
WYLOGUJ
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USLUGA DYSK

USECRYPT [ v Dysk1 v Q 00 1 v
Dysk1 /
Y < Powr6t do powiadomien 1
Twoje pliki Eu katalogi @ szczegbly n_; filtry
Zaproszenie do ustugi 2018-06-2213:04
Nazwa pliku Data modyfikacji Typ Roi
o Zostale$ zaproszony do ustugi "Zespolowal" - usecrypt.

)

Otrzymane

I T

£ /'
Kontakty

2

Lokalne

O

WYLOGUJ

c) Role uzytkownikow w ustugach zespotowych

Role uzytkownikbw mdwig o ich uprawnieniach w zarzgdzaniu ustuga:
Wiasciciel
* Zapraszanie innych uzytkownikéw do ustugi
* QOdtgczanie zaufanych operatoréw, operatordéw i uzytkownikow od ustugi
* Zmiana roli uzytkownika (zaufany operator, operator, uzytkownik)
* Dodawanie i usuwanie dyskow
*  Zmiana nazw dyskéw
*  Przypisywanie uzytkownikéw do dyskow
* QOdtgczanie uzytkownikow od dyskow
* Usuwanie danych z catych dyskéw (Wyczys$c¢)
* Przegladanie raportow zdarzen zwigzanych z ustugg

* Dostep do wszystkich plikow w ustudze

Zaufany operator
e Zapraszanie innych uzytkownikéw do ustugi
e QOdtgczanie uzytkownikow od ustugi
* Dodawanie i usuwanie dyskow
*  Zmiana nazw dyskéw
* Przypisywanie uzytkownikéw do dyskow
* QOdtgczanie uzytkownikow od dyskow
* Usuwanie danych z catych dyskéw (Wyczys$c¢)
* Przegladanie raportow zdarzen zwigzanych z ustugg

* Dostep do wszystkich plikow w ustudze
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Operator
e Zapraszanie innych uzytkownikéw do ustugi
* QOdtgczanie uzytkownikow od ustugi
o Dodawanie dyskéw i zmiana nazw dyskow
o Usuwanie dyskéw (bez danych na dysku)
o Przypisywanie uzytkownikdédw do pustych dyskéw

o Przegladanie raportow zdarzen zwigzanych z ustugg

User

* Brak dostepu do zarzadzania ustugg

d) Zmiana roli uzytkownika.
*  Wybierz zaktadke “Uzytkownicy”,

e Zaznacz uzytkownika, ktérego role chcesz zmieni¢, a nastepnie nacisnij przycisk “Zmien
rolg”,

* Pojawi sie okno dialogowe o nazwie ,Rola” w ktérym mozemy wybra¢ role dla tej osoby z
posréd: uzytkownik, operator i zaufany operator.

USECRYPT Q 0 o @ v
« Ustawienia / Zespolowal _1
@ Ogélne svtkownic /Dyski Zdarzenia
Twoje pliki o B
———
) Q@ szczegoty Limit uzytkownikow: 325 [IERAII AR IGINT7Y
& Nazwa uzytkownika E-mail Rola
Otrzymane
Pawet Babacki usecrypt. Uzytkownik i ?
@ Piotr Abacki usecrypt Zaproszony
Kontakty
Jan Kowalski usecrypt. Wiasciciel N
2 Pawet Babacki
Lokalne usecrypt, |

Uzytkownik

3 — EECITNEN

O

WYLOGUJ
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7
[\T‘,\J USECRYPT

Twoje pliki

o
D

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

« Ustawienia / Zespolowal

0Ogélne Uzytkownicy Dyski Zdarzenia
Q@) szczegsly Limit uzytkownikéw: 325 [EPANCIRTAG PNV
Nazwa uzytkownika E-mail Rola
Pawet Babacki usec
Rola X
Piotr Abacki usec
Jan Kowalski

aQ Qo ®v

N & gy 8@ Pawet Babacki

Uzytkownik Operator ~ Zaufany operator et
usecrypt.
ANULUJ ( Rola w ustudze
Uzytkownik
ZMIEN ROLE
ODtACZ

e) Zarzgdzanie iloscig i wielkoscig dyskow

Przejdz do zaktadki ,Dyski” w Panelu Zarzadzania Ustugg

Nastepnie wybierz dysk, ktory jest utworzony automatycznie i nacisnij przycisk ,Zmien
nazwe/rozmiar”. Automatycznie utworzony dysk ma domysinie przypisang catg
przestrzen ustugi,

Zmniejsz wielkos$¢ tego dysku aby dodawac¢ kolejne dyski. Minimalna wielko$¢ dysku to
1GB,

Nacisnij ,Dodaj Dysk”. W oknie ,Dodaj dysk” podaj nazwe nowego dysku , wybierz jego
rozmiar i nacisnij ,Dodaj”,

Prawidtowo dodany dysk pojawi sie na licie dyskow.

Twoje pliki

o
<)

Otrzymane

=

Kontakty

Lokalne

O

WYLOGUJ

USECRYPT

« Ustawienia / Zespolowal /

Ogélne Uzytkownicy Dysk Zdarzenia
@ szczegoty Nieprzydzielona przestrzeri: 0B
Nazwa dysku Uzytkownicy Przestrzen Wolne miejsce Zawiera
Dysk1 Jan Kowalski 10.00GB 10.00GB 100.0% Nie

1 Q nNeo ®v

Dysk1
® Jan Kowalski

Przestrzeri 10.00GB

Wolna: Zajeta:
10.00GB oB

PRZYDZIEL
3

USUN DYSK
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Zmieri nazwe / rozmiar X

Dysk1|

Pojemnosc¢

1GB

@ USECRYPT

« Ustawienia / Zespolowal 3
Twole pliki 0gélne Uzytkownicy Dyski Zdarzenia
[0 ’ @ szczegéty Nieprzydzielona przestrzeri: 7.0068 DODAJ DYSK
& Nazwa dysku Uzytkownicy Przestrzen Wolne miejsce Zawiera
Otrzymane
Dysk1 Jan Kowalski 3.00GB 3.00GB 100.0% Nie /\
2 =)
Kontakty
1 Dysk1
Uzytkownicy
@ ® Jan Kowalski
Lokalne
Przestrzeri 3.00GB
Wolna: je
3.00GB 0B

PRZYDZIEL
ZMIEN NAZWE / ROZMIAR
wyczysc
O

USUN DYSK
WYLOGUJ
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CJ/USECRYPT

« Ustawienia / Zespolowal

Twoje pliki Ogéine Uzytkownicy Dyski Zdarzenia

. @ szczegbty

& Nazwa dysku Ui
Otrzymane Dodaj dysk X
Dysk1 Jar
Nazwa dysku
Kontakty
Pojemnosc 1 GB
O
Lokalne 1GB 7 GB
ANULUJ DODAJ

O

WYLOGUJ

jsce

).0%

Zawiera

Nie

Q Qo ®v

Nieprzydzielona przestrzeri: 7.00GB DODA] DYSK
N\
&=

Dysk1

Uzytkownicy

® Jan Kowalski

Przestrzeri 3.00GB
‘Wolna: Zajeta:
3.00GB 0B
PRZYDZIEL
ZMIEN NAZWE / ROZMIAR

wyczysc

USUN DYSK

f) Usuwanie dyskow

* Przejdz do zaktadki ,Dyski” w Panelu ,Ustawienia / nazwa_ustugi”

e Zaznacz dysk, a nastepnie nacisnij przycisk ,Usun dysk” w panelu ,szczegoty"

e W oknie ,Potwierdz” przeczytaj informacje i naci$nij ,Ok”

e Prawidtowo usuniety dysk zniknie z listy dyskéw

O

WYLOGUJ

USECRYPT
« Ustawienia / Zespolowal /
Twoje pliki 0Ogélne Uzytkownicy Dysk Zdarzenia
o @ szczegbty
& Nazwa dysku Uzytkownicy Przestrzen Wolne miejsce
Otrzymane
Dysk1 Jan Kowalski 3.00GB 3.00GB 100.0%
Dysk2 Jan Kowalski 1.00GB 1.00GB 100.0%
Kontakty
Lokalne

aQ nNeo ®v

Nieprzydzielona przestrzen: 6.00GB DODA] DYSK

Zawiera

Nie

Nie

Dysk2
® Jan Kowalski

Przestrzeri 1.00GB

Wolna: Zajeta:
1.00GB 0B

WYCZYSC

3 —h T
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CJ/USECRYPT

Twoje pliki

o
()

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

« Ustawienia / Zespolowal

Ogélne Uzytkownicy Dyski
(D szczegbty
Nazwa dysku Uzytkownicy
Dysk1
Dysk2

Zdarzenia

Przestrzen

Potwierdz

Wolne miejsce

X

aQ Qo ®v

Nieprzydzielona przestrzeri: 6.00GB DODA]J DYSK
Zawiera
Nie
=
=)
Nie

Dysk oraz cata jego zawarto$¢ zostanie nieodwracalnie usunigta.

Kontynuowaé?

ANULUJ

Dysk2

Uzytkownicy

@ Jan Kowalski

Przestrzeri 1.00GB

Wolna:

Zajeta:
1.00GB oB

PRZYDZIEL

ZMIEN NAZWE / ROZMIAR

wyczyse

USUN DYSK

g) Przypisywanie dyskéw do uzytkownikdéw
o Przejdz do zaktadki ,Dyski” w Panelu Zarzadzania Ustuga

e Zaznacz dysk ktory chcesz przypisaC nowym uzytkownikom, a nastgpnie nacisnij

przycisk ,Przydziel”

« W oknie ,Wiasciciele Dysku” wybierz tych uzytkownikow, ktorym chcesz przypisaé

wybrany wczesniej dysk

o Po wybraniu oséb, ktérym zostanie przypisany dysk, klikamy ,Zastosu;”

USECRYPT
@
Twoje pliki

(]
)

Otrzymane

=)

Kontakty

Lokalne

O

WYLOGUJ

« Ustawienia / Zespolowal

0Ogélne Uzytkownicy

@ szczegbtly

Nazwa dysku Uzytkownicy
Dysk1 Jan Kowalski
Dysk2 Jan Kowalski

\

2

1

/

Zdarzenia

Przestrzen

3.00GB

1.00GB

Wolne miejsce

3.00GB 100.0%

1.00GB 100.0%

Q Qo ®v

Nieprzydzielona przestrzen: 6.00GB
Zawiera
e L —)

Dysk2
@ Jan Kowalski

Przestrzeri 1.00GB

Wolna: Zajeta:
1.00GB oB

ZMIEN NAZWE / ROZMIAR

W

WYCZYSC

USUN DYSK
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Q Q0 (-

« Ustawienia / Zespolov Wiasciciele dysku X
Twojs pliki 0Ogélne Uzytkownicy Osoby Grupy
szczegbly sprzydzielona przestrzeri: 6.00GB
. @ Szukaj w kontaktach... Q
{b Nazwa dysku Zawiera
Otrzymane
P .
Dysk1 Nie
=
e 1 Pawet Babacki O -
e 9 Piotr Abacki m)
Dysk2
3 Uzytkownicy

@ @ Jan Kowalski
Lokalne ® Jan Kowalsk
Przestrzeri 1.00GB

Wolna: Zajeta:
1.00GB 0B

PRZYDZIEL

ZMIEN NAZWE / ROZMIAR

|
O USUN DYSK

WYLOGUJ

e Pojawi sie okno ,Uprawnienia dyskow” w ktorym dokonujemy wyboru zwigzanym z
wstepnymi uprawnieniami zwigzanymi z danymi na dysku, ktére zostang przypisane tym
uzytkownikom (odczyt, dodawanie, brak i petne)

\\\ff;f\us:cnvw Q Qo @ v
« Ustawienia / Zespolowal
Twole pliki Ogéine Uzytkownicy Dyski Zdarzenia
. @ szczegbty Nieprzydzielona przestrzeri: 6.00GB
{b Nazwa dysku Ui jsce Zawiera
i UPRAWNIENIA DYSKOW X
Dysk1 Jar ).0% Nie —
Wiasciciel ustugi i zaufani operatorzy
moga pozniej dostosowac poszczegdlne ;
Dysk2 Jar ool _ s 1.0% Nie
uprawnienia w widoku uprawnien dysku
25y O Brak
O Podglad Dysk2
Uzytkownicy
O Odczyt . o
O Dodawanie ® Jan Kowalski
Lokalne
@ Petne
Przestrzen 1.00GB
ANULUJ Wolna: Zajeta:
1.00GB oB
PRZYDZIEL
wyczysc
O '
USUN DYSK
WYLOGUJ

* Po wybraniu opcji uprawnien i zatwierdzeniu, pojawia sie okno transferu informujgce o
zmianie wiascicieli dysku. Czas transferu jest uzalezniony od ilosci plikow na dysku oraz
od ilosci uzytkownikow, ktérym przydzielany jest dysk. Od tej chwili wybrani uzytkownicy
sg wiascicielami wybranego dysku
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USECRYPT

Twoje pliki e

Otrzymane
Dysk1

Dysk2

Kontakty

Lokalne

O

WYLOGUJ

« Ustawienia / Zespolowal

o (D szczegbty Nieprzydzielona przestrzeri: 6.00GB DODA] DYSK

& Nazwa dysku Uzytkownicy Przestrzen Wolne miejsce Zawiera

aQ Qo ®v

Uzytkownicy Dyski Zdarzenia

Nie

Zmiana witascicieli dysku (2/2) (Zakonczono) X

Nie

- Przypisywanie dysku
Dysk2
100% ® Jan Kowalski

D Zamknij okno po zakoriczeniu transferu 1 Pawet Babacki

ANULUJ “ Przestrzen 1.00GB

Wolna: Zajeta:
1.00GB oB

ZMIEN NAZWE / ROZMIAR

WYCZYSC

USUN DYSK

h) Uprawnienia do plikow i katalogow

Przejdz do zakfadki ,,Twoje pliki” w panelu gtbwnym UseCrypt Safe

Przejdz do miejsca docelowego pliku (katalogu), dla ktérego bedziesz okreslac
uprawnienia uzytkownikoéw

Nacisnij zaktadke ,Uprawnienia”

Pojawi sie tabela, w ktérej kazda kolumna definiuje uprawnienia do konkretnego pliku
(okreslonego w kazdym wierszu) dla danego uzytkownika (pierwszy wiersz informuje
jaki to uzytkownik)

Znajdz plik (katalog) i uzytkownika (kolumna weryfikowana po adresie e-mail)

Wybierz jedno uprawnienie z pieciu jakie chcesz przydzieli¢ z okna ,Zmien
uprawnienia": petne, dodawanie, odczyt, podglad i brak

W przypadku katalogu, mozliwe jest zaznaczenie pola ,Zastosuj do zawartosci”, ktore
pozwoli na zmodyfikowanie uprawnien dla wszystkich plikow i katalogbw znajdujgcych

sie w tym katalogu (pliki i katalogi znajdujace sie wewnatrz wybranego przez nas
katalogu otrzymajg wéwczas takie same uprawnienia jak katalog nadrzedny)

Nastepnie nacisnij przycisk ,Zapisz”

Uwaga: Uprawnienia do plikéw i katalogbw moze zmienia¢ tylko wtasciciel ustugi i zaufany operator. W
przypadku uprawnien dla katalogu, jesli katalog zawierat pliki i katalogi przed zmiang uprawnien, to
uprawnienia wszystkich katalogéw i plikbw znajdujacych sie wewnatrz wybranego przez nas katalogu,
pozostang bez zmian. Dopiero w przypadku zaznaczenia pola ,Zastosuj do zawarto$ci”, uprawnienia tych

plikbéw i katalogow

ulegng zmianie. W przypadku plikéw i katalogbw dodawanych juz po zmianie uprawnien

dla wybranego katalogu, pliki i katalogi sg dodawane z uprawnieniami katalogu nadrzednego.
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USECRYPT

Twoje pliki

o
&

Otrzymane

Kontakty

Lokalne

O

WYLOGUJ

USLUGA

DYSK

Zespolowal hd Dysk1 be
Dysk1
Nazwa pliku usecrypt.testl+tes... Pawet Babacki Piotr Abacki
E pyski 4 Peine . .
Zmien uprawnienia X
[ vk & Peine
D plik2 @ Peine Upra\fvnienie dla Piotr Abacki
do plikl
D plik3 [ Peine Oerak
[ pika B Peine O Podglad
D plik5 [4 Peine O Odczyt
O Dodawanie
@ Petne

ANGE m

Q Qo ®v

Pliki

Uprawnienia

—
ZAPISZ

i) Uprawnienia uzytkownikow w ustugach zespotowych.

Uprawnienia uzytkownikdéw definiujg prawa zwigzane z plikami i katalogami znajdujgcymi sie w ustudze,

jakie moze mie¢ uzytkownik:

Uwaga: W przypadku przenoszenia plikobw lub katalogébw w strukturze dysku, uprawnienia do tych plikow i

Petne

Dodawanie plikobw/katalogdw

Usuwanie plikow/katalogow

Odczyt plikbw (pobieranie plikow)
Bezpieczny podglad plikéw pdf i obrazéw

Podglad

Bezpieczny podglad plikéw pdf i obrazéw

Odczyt

Odczyt plikbw (pobieranie plikow)
Bezpieczny podglad plikéw pdf i obrazéw

Dodawanie

Brak

Dodawanie plikobw/katalogdw
Odczyt plikbw (pobieranie plikow)
Bezpieczny podglad plikéw pdf i obrazéw

Catkowity brak dostepu do plikbw/katalogdéw

katalogbw pozostajg bez zmian.

60 z63




UseCrypt Safe | Insirukcja

USLUGA DYSK o
VSECRYPT Zespolowal hé Dysk1 b Q 0 v

Dysk1 Pliki Uprawnienia
Twoje pliki T katalogi Q@ szczegsty By filry DODAJ PLIK UTWORZ FOLDER
o Nazwa pliku Data modyfikacji Typ Rozmiar Udostepniono
A D plik1 2018-03-09 11:09 1.00KB
Otrzymane D plik2 2018-03-09 11:09 1.00KB
D plik3 2018-03-09 11:09 1.00KB
[ viika 2018-03-09 11:09 1.00KB
Kontakty D plik& 2018-03-09 11:09 1.00KB
Lokalne

O

WYLOGUJ

USLUGA DYSK o
USECRYET Zespolowal v Dysk1 v Q 0 v

Dysk1 Pliki Uprawnienia
Twoje pliki ZAPISZ
° Nazwa pliku usecrypt n Pawet Babacki Piotr Abacki
> & pyski & Peine 4 Peine 4 Peine
Otrzymane D plik1 4 Peine [4 Peine @ Peine
D plik2 [4 Peine 4 Peine 4 Peine
) wiiks @ Peine @ Peine # Pelne
Kontakty D plika 4 Peine 4 Peine @ Peine
[ viiks & Peine & Peine @ Ppeine
Lokalne

O

WYLOGUJ
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i) Dostep do ustug i dyskow

* Przejdz do panelu ,Twoje pliki” - w gornej czesci okna znajduje sie rozwijalna lista ustug
do ktérych mamy dostep. Obok znajduje sie rozwijalna lista dyskéw nalezgcych do
zaznaczonej ustugi

USLUGA DYSK
USECRYPT  zespolowat N~ pyski v Q 0 o @ v
Trial Pliki Uprawnienia
Twoje pliki eg oo filtry DODA] PLIK UTWORZ FOLDER ¥) ODSWIEZ
Zespolowal
o Data modyfikacji Typ Rozmiar Udostepniono
4> REQ 2018-03-09 11:09 1.00KB
Otrzymane ) ek 2018-03-09 11:09 1.00KB
[ eiks 2018-03-09 11:09 1.00KB
[ viike 2018-03-09 11:09 1.00KB
< [ viiks 2018-03-09 11:09 1.00KB
Lokalne
O
WYLOGUJ
USLUGA DYSK
usecnver o v o v Q Ao @ v
Dysk1 Dysk1 Pliki Uprawnienia
Twoe pliki Pg katalogi Q@ szcze DODAJ PLIK UTWORZ FOLDER | ¥)  oD$wiEZ
Dysk2
e Nazwa pliku nodyfikacji Typ Rozmiar Udostepniono
A REQ 2018-03-09 11:09 1.00KB
Otrzymane [ viik2 2018-03-09 11:09 1.00KB
[ wiiks 2018-03-09 11:09 1.00KB
= [ piika 2018-03-09 11:09 1.00KB
- O viiks 2018-03-09 11:09 1.00KB
Lokalne
3
WYLOGUJ
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