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Mikotaj Kunica, Redaktor Naczelny,
Business Insider Polska

Cloud computing nie stanowi rozwigzania zarezerwowanego dla duzych organizacji, nie jest
tez wielkim wyzwaniem inwestycyjnym — cho¢ takie przekonania nadal sa dos$¢ powszechne;
zwhaszcza w odniesieniu do mikroprzedsiebiorstw oraz sektora MSP. Wrecz przeciwnie, chmura
pozwala optymalizowac koszty, bo sama w sobie jest rozwigzaniem zawsze ,szytym na miare’,
nie ma wiec mowy o nakfadach w infrastrukture na wyrost albo przeszacowania potencjatu IT

niezbednego do rozwoju organizadji.

Aby zrozumiec¢ idee chmury i korzysci ptynace z jej wdrozenia, warto poznac reguty jej
funkcjonowania. Temu wtasnie stuzy oddawana w Panstwa rece publikacja. Raport porzadkuje

i dostarcza w przystepnej formie aktualng wiedze o cloud computingu.

Rafal Bakalarz, Dyrektor Departamentu Sprzedazy,
Marketingu i Rozwoju Oferty ICT, Netia

W niniejszym raporcie publikujemy informacje, ktére zainteresujg nie tylko firmy stojace
przed istotnymi decyzjami zwigzanymi z transformacja cyfrowa, ale takze te, ktére sg w trakcie
zmian. Pokazujemy rézne modele srodowisk chmurowych, ich zalety i wady, ale takze,
poparte rzeczywistymi danymi, modele transformacji wybierane przez firmy w zaleznosci
od wielkosci i skali ich zaawansowania technologicznego. Piszgc o transformacji nie mozna
zapominac o bezpieczenstwie cyfrowym. Przytoczone wyniki przeprowadzonego badania oraz
doswiadczenie Netii we wspotpracy z klientami wskazuja, ze jestesmy jeszcze na poczatkowym
etapie zmian - wiele firm nie weszto jeszcze do swiata cyfrowego (poza poczta elektroniczng),
a co jest szczegodlnie niepokojace, to zdecydowana wiekszos¢ nie jest swiadoma zagrozen

ptynacych z cyberprzestrzeni.

Pawel Olszynka, ICT Business Unit Director, PMR

Ostatni  rok przyniést  dynamiczne  przyspieszenie  konsumpcji  ustug  cyfrowych
w przedsiebiorstwach, na czele z oczywistym i lawinowym wzrostem znaczenia narzedzi pracy
zdalnej. Poprawa bezpieczeristwa to obecnie jedna z kluczowych korzysci adopcji chmury
w organizacji. Czy mozna zatem spodziewac sie bardziej dynamicznej migracji do chmury
ze strony firm dziatajacych w kraju? Na ile mocny bedzie to trend — czy COVID jako$ zmienit
postawy w tym zakresie? Mowi sie, ze firmy bojg sie chmury, bo brakuje im kompetencji
w przypadku planéw przeprowadzenia migracji — czy to prawda i jakie realnie sg bariery,
ktére firmy powstrzymuja? Co powinni zrobi¢ dostawcy chmury, zeby przekona¢ firmy do
migracji? Na te i wiele innych pytan odpowiada badanie zrealizowane w Il kw. 2021 r. przez
PMR. Wnioskom z badania towarzyszg dane i prognozy, uzupetnione komentarzami ekspertéw.

Catos¢ to solidne kompendium wiedzy rynkowej, do lektury ktérego mocno zachecam.



Spis tresci

Streszczenie menedzerskie

Rozwigzania chmurowe - definicje, atuty,
zastosowania, znaczenie

Inwestycje w rozwigzania chmurowe -
dlaczego warto?

Cyfrowa transformacja -
chmura kluczowym komponentem

Chmura - argumenty za i przeciw

MSP vs duze firmy - poziomy nasycenia chmura

Cyberbezpieczenstwo dzieki rozwigzaniom w chmurze

Rynek - jak to wyglada w skali makro,
czyli o czym moéowimy

Cloud computing - najnowsze trendy na rynku

Globalne rozwigzania i obecny stan
rynku cloud computingu

Kluczowe wnioski i podsumowanie - Pawel Olszynka

Appendix - definicje i dodatkowe wyjasnienia

000 06060006 0 00



Streszczenie menedzerskie

*  Transformacja cyfrowa to integracja technologii cyfrowej we wszystkich obszarach dziatalnosci, co powoduje

zasadnicze zmiany w sposobie dziatania firmy.
*  Cotrzeciafirmaw UE i co czwarta w Polsce deklaruje korzystanie z ptatnych ustug w chmurze.

*  Prognozy PMR zakfadaja, ze w 2021 roku wartos¢ rynku cloud computing zblizy sie do 2,5 mid zt. Tyle polskie firmy

wydadzg na rozwigzania chmurowe.




*  Jedna trzecia przedsiebiorstw w Polsce posiada zapisy zabraniajace przenoszenia danych na zewnatrz organizagji.

e Zaledwie co dzesigta firma w Polsce samodzielnie mierzy sie z wdrazaniem i utrzymaniem chmury

w przedsiebiorstwie. Ogromna wiekszos¢ korzysta ze wsparcia podmiotow zewnetrznych.

* W przypadku wyboru firmy wdrozeniowej gtoéwne czynniki wyboru to funkcjonalnos¢ rozwiazan, kompetencje

zespotu wdrozeniowego oraz fachowa obstuga serwisowa.

«  Srednie i duze firmy w Polsce korzystajace z ustug zewnetrznego centrum danych, zwracajg szczegolng uwage na

trzy czynniki: koszty, certyfikaty i jako$¢ ustug.

*  Najwieksze korzysci zwigzane z wdrozeniem rozwigzan cloudowych dotycza poprawy bezpieczeristwa. Ponad
potowa firm wskazuje bezpieczenstwo jako jedng z gtdwnych korzysci, a dla co czwartej jest to absolutnie

najwazniejszy atut implementacji chmury w organizacji.

|



Rozwiazania chmurowe -
definicje, atuty,
zastosowania, znaczenie

Wybor typu chmury lub ustugi w chmurze to wyjatkowa decyzja. Zadne dwie chmury nie sg

takie same (nawet jesli sg tego samego typu) i zadne dwie ustugi w chmurze nie s3 uzywane

Zadne dwie chmury

. . do rozwigzania tego samego problemu. Jednak rozumiejac réznice i podobiernstwa, mozna
nie sg takie same

uzyska¢ wiecej informacji o tym, jak zastrzezenia dotyczace kazdego typu przetwarzania
w chmurze i ustugi w chmurze moga wptyna¢ na firme.

Zastosowanie i zasieg poszczegolnych modeli chmury w Polsce, 2020

Odbiorcy Ustuga Dostawcy

Deweloperzy i programisci A
Dostawcy zagraniczni, lokalne
Zarzadzajacy sprzetem platformy chmurowe, firmy hostingowe,
i firmowa infrastrukturg IT operatorzy data center, integratorzy
(do 50 dostawcow)
Producenci aplikacji w modelu
Uzytkownicy koncowi ustugowym/online
(1 000+ dostawcow)

Platformy zagraniczne i budowane lokalnie
(do 10 dostawcow i resellerzy)

Zrédio: PMR




Przetwarzanie danych w chmurze, rozwiazania ICT dostarczane w modelu ustugowym albo cloud computing, zgodnie
z definicjg Narodowego Instytutu Standardéw i Technologii USA, sg modelami udostepniajgcymi wspdtdzielone zasoby
obliczeniowe wykorzystywane w relatywnie szybkim czasie, przy minimalnych wysitku i interakcji ze strony dostawcy
ustug. W sktad tych modeli wchodzi pie¢ charakterystyk, trzy sposoby udostepnienia ustugi i cztery zastosowania.

Gtéwne charakterystyki cloud computingu to:

*  samodzielnos$¢ w korzystaniu z ustug na zadanie (on-demand): uzytkownicy mogg instalowac¢ i konfigurowac

oprogramowanie samodzielnie, bez udziatu i pomocy ze strony pracownikdw dostawcy
*  wszechobecnos¢ ustugi za posrednictwem standardowych urzadzen sieciowych
°  pofaczenie zasobdw niezalezne od ich lokalizacji
e elastyczno$¢: uzytkownicy moga dowolnie zwiekszy¢ lub zmniejszy¢ parametry

°  mierzalnos¢ ustugi: opfaty pobierane sg w zaleznosci od rzeczywistej wykorzystanej mocy obliczeniowe),

przepustowosci facza internetowego i przestrzeni dyskowe).

Zakres odpowiedzialnosci klienta i dostawcy w przypadku wykorzystania
réznych modeli chmury i wiasnych zasobow

On-premise laaS PaaS SaaS
Dane 0
Aplikacje
Bazy danych

Systemy operacyjne
Wirtualizacja
Serwery fizyczne
Storage
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Zrédto: PMR

Kiedys roznice miedzy chmurami publicznymi, prywatnymi, hybrydowymi i rozwigzaniami
wielochmurowymi mozna byfo fatwo okresli¢ na podstawie lokalizacji i wtasnosci. W tym
momencie nie zawsze jest to juz takie oczywiste. Tytutem wstepu prezentujemy na schematach,
Za dane zawsze jak nalezy rozumie¢ poszczegodlne rodzaje chmury i ich zakres. Na koricu tego materiatu mozna

odpowiada klient. znalez¢ natomiast petniejsze definicje. Jedno warto zapamietac, bo ten fakt tez czesto decyduje

0 wyborze Sciezki adopcji chmury — za dane przechowywane i przetwarzane na serwerach

zawsze odpowiada przedsiebiorstwo (klient).




Mozliwe podejscia do sSrodowiska IT w przedsiebiorstwie -
typy chmury i model on-premise

CHMURA
PRYWATNA
(zasoby prywatne)
CHMURA
PUBLICZNA
(zasoby wspotdzielone)

ON-PREMISE

(zasoby prywatne
nie w chmurze)

Zrédto: PMR

Chmura hybrydowa -

optymalny mix kosztu

i kontroli.

Zalety i wady poszczegoélnych typow chmury (publiczna, prywatna, hybrydowa)

Zalety Wady
Chmura Publiczna
Skalowalnos$¢ i elastycznosc Migracja wymaga kompetencji i naktadow
Koszty operacyjne (OPEX) Ograniczone mozliwosci customizadji
Aktualizacje i utrzymanie zapewnia dostawca Wspotdzielone zasoby
Bezpieczenstwo fizyczne Brak kontroli nad lokalizacjg danych
Srodowisko rozproszone z wysokg dostepnoscig Wydajno$¢ zalezna od taczy odbiorcy
Kontrola nad zasobami Koszty
Bezpieczenstwo i prywatnosc Ztozony proces migracji i utrzymania
Konfiguracja i customizacja Koniecznos¢ optymalizacji wykorzystania
Wybor lokalizacji centrum danych Mnogos¢ opcji i zaawansowanie
Wysoka dostepnos¢ zasobdw Uzaleznienie od jednego dostawcy
Wsparcie ze strony partnera zewnetrznego Ztozonos¢ infrastruktury
Gwarancja zgodnosci Migracja miedzy réznymi srodowiskami
Optymalny mix kosztu i kontroli Utrzymanie wykwalifikowanych pracownikéw IT
Elastycznos¢ i skalowalnos¢ Inwestycje i cykle wymian sprzetu
Unikanie zjawiska tzw. vendor-lock Mozliwos¢ niezgodnosci narzedzi i procesdw

Zrédlo: PMR




Inwestycje w rozwiazania
chmurowe - dlaczego
warto?

Liderzy biznesowi, ktérzy chcg uwolni¢ sie od obowigzkéw zwigzanych z zakupami serwerdw, ich utrzymaniem
i skalowalnoscia, oraz firmy z segmentu MSP, dla ktorych koszty zwigzane z inwestycjg we wiasne serwerownie sg zbyt
wysokie, polegaja na zewnetrznych centrach danych. Chmura przede wszystkim umozliwia szybkie zwiekszania zasobow
na przetwarzanie i sktadowanie danych, elastyczne zwiekszanie pamieci i mocy obliczeniowej. Dodanie ktéregokolwiek
z tych elementéw do istniejacego serwera jest mozliwe po kilku kliknieciach i dostepne w ciggu godzin zamiast dni
lub tygodni. Jest to fundamentalna réznica w poréwnaniu z wykorzystaniem wiasnego sprzetu, ktéry trzeba najpierw
zamoéwi¢, zeby go uruchomic. Kryzys zwigzany z COVID-19 tylko uwypuklit problem opdZnier w tarcuchach dostaw.
Okazato sie, ze przedsiebiorstwa nie sg w stanie zaspokoi¢ popytu w krotkim czasie, wiec czas realizacji zamowien

sie wydtuza.

W przypadku modelu ustugowego rozwiazania s najczesciej dostepne na zadanie, wiec przedsiebiorstwa ptaca tylko
za to, czego potrzebuja. Ma to znaczenie zaréwno dla firm dopiero zaczynajacych swojg dziatalnos¢, jak i podmiotow
0 ugruntowanej pozycji, ktére potrzebuja szybko reagowac na zmieniajace sie trendy rynkowe. Nie ma nic gorszego
niz waskie gardto w postaci infrastruktury i zasobow [T, ktére wstrzymuja rozwdj i przesuwaja plany w czasie. Niektore

pomysty zrealizowane z opdznieniem nie bedg juz miaty takiej wartosci i nie, ,domkng sie” biznesowo.

W klasycznym modelu korporacyjne serwery sg umiejscowione lokalnie, a zakup serwera jest inwestycja. Serwery
wymagaja szeroko rozumianej infrastruktury towarzyszacej, aktualizacji, cyklu wymian i serwisu, jak réwniez zapewnienia
specjalnie wydzielonego pomieszczenia. Kluczowg zaleta tego typu rozwiazania jest przede wszystkim catkowita

kontrola proceséw. Niektére $rodowiska wymagajg natychmiastowego dostepu do serwera

W przypadku modelu fizycznego, wiec hosting we wtasnej serwerowni jest dla nich najlepsza opcja. Posiadanie
ustugowego rozwigzania wiasnych serweréw zapewnia réwniez petng zgodnos¢ z przepisami wewnatrz organizacji. Jak

sg dostepne na zadanie. wynika z badant PMR, u 34% organizacji w Polsce istniejg zapisy wewnetrzne i regulaminy, ktore

zabraniaja przenoszenia danych na zewnatrz.




Negatywng strong posiadania wiasnych serwerdw sg koszty, ktére czesto dla srednich i matych
przedsiebiorstw mogg okazac sie barierg nie do przejscia. Co réwniez warto zaznaczy¢, zakup
serwerdw nie stanowi jedynego wydatku. Do obstugi serweréw dodatkowo wymagany
jest personel IT. Jednorazowy wydatek to tylko poczatek, podobnie zreszty jak rekrutacja
specjalistow. Prawdziwym wyzwaniem jest utrzymanie catosci, a dochodzg jeszcze koszty

energii czy wynajmu przestrzeni biurowe).

)

Sebastian Wegrzynkiewicz, IT Infrastructure
and Support Manager, Information Security Officer,
Rawlplug

Kiedy infrastruktura siega schytku cyklu zycia, wybieramy droge na skréty — tym samym
znaczaco podnoszac ryzyko i koszty zwigzane z utrzymaniem sprzetu oraz specjalistow. Trzeba
pamieta¢, ze infrastruktura to nie tylko serwery, przetgczniki i macierze, ale tez serwerownie,
zasilanie, chtodzenie i praca specjalistow. Posiadanie i utrzymanie kompetencji jest czesto
znacznie drozsze niz koszty zakupu i utrzymania infrastruktury. Budowanie infrastruktury
z ,klockéw” w tradycyjnym modelu zawsze na poczatku znaczaco zawyza zapotrzebowanie na
zasoby — oznacza konieczno$¢ posiadania znaczacej rezerwy mocy, przestrzeni, a takze brak

mozliwosci dynamicznego skalowania. To za$ juz na starcie winduje koszty.

Budowa modelu hybrydowego daje nam mozliwos¢ dynamicznego zwiekszenia zasobow
wedtug potrzeb i rozwoju biznesu. W zaleznosci od biznesu, odpowiedzialnos¢ w modelach
SaaS/PaaS/laaS moze by¢ przesuwana wzgledem opisanej odpowiedzialnosci i posiadanych

kompetendji.

W naszym biznesie korzystamy z hybrydowego rozwigzania, w ktérym zarzadzamy infrastrukturg
od poziomu wirtualizatora. Dzieki takiemu pofaczeniu nasza fizyczna infrastruktura juz na
starcie mogta by¢ dopasowana do niezbednego minimum oraz umieszczona w bezpiecznym
zewnetrznym DataCenter. Dostep do zasobéw dostawcy umozliwit nam migracje
i przeskalowanie potrzebnych zasobow — tak, aby infrastruktura mogta by¢ byta rozszerzana
0 niezbedne zasoby w miare wzrostu konsumpcji. Dostep do laaS/PaaS umozliwit nam
dynamiczne skalowanie i dalej umozliwia migracje zchmur prywatnych dostawcéw do wiasnej

chmury hybrydowej, co znaczaco wptywa na redukcje kosztow.

Aspekt dotyczacy rynku pracy, a konkretnie luki zatrudniania oraz umiejetnosci pracownikow
w sektorze IT, nie traci na znaczeniu. Z globalnych badan firmy 451 Research wynika, ze
w wielu firmach rozwdj specyficznych dla chmury umiejetnosci nie nadazat za tempem
adopcji chmury. Menedzerowie IT wymieniaja rézne obszary, w ktorych wystepujg niedobory
umiejetnosci, a na czele listy znajduja sie wiedza na temat platform chmurowych oraz wiedza

inzyniera w zakresie chmury.



Najwieksze niedobory umiejetnosci pracownikow zwigzanych
z infrastruktura chmurowa w przedsiebiorstwach na swiecie (%), 2020

Wiedza specjalistyczna 37%

Inzynieria chmurowa 36%
Wiedza z zakresu bezpieczeristwa
Uczenie maszynowe

Zarzadzanie platforma chmurowa
DevOps

Zarzadzanie chmurg

Sieci zdefiniowane programowo

Multi-cloud

Administracja bazami danych

Zrédto: 451 Research

W wielu firmach rozwdj W celu przeciwdziatania brakom w zakresie umiejetnosci korzystania z chmury, dwie trzecie
specyficznych dla firm planuje szkoli¢ obecnych pracownikéw w celu zdobycia nowych umiejetnosci. Nie jest
chmury umiejetnosci to jednak zadanie proste, nawet dla duzych organizacji. Prawie potowa (49%) duzych firm na
nie nadazat za tempem $wiecie nie posiada w swoich organizacjach certyfikowanych specjalistow w tym zakresie.
adopcji chmury. Zaskakujace jest rowniez to, ze w wielu organizacjach IT brakuje rél lub tytutow zawodowych
specyficznych dla chmury. Dla przyktadu tylko 37% firm ma architektéw chmury, a tylko 30%
ma architektow bezpieczeristwa w chmurze. Kluczowa kwestig staje sie zatem znalezienie
partnera. W zaleznosci od posiadanych wewnetrznie kompetencji charakter wspotpracy
z partnerem moze by¢ rézny, ale najwazniejsze jest to, ze przedsiebiorstwo nie musi samo
mierzyc¢ sie z problemem braku kadr, wiedzy i kompetencji w coraz bardziej rozbudowanym

i nieustannie ewoluujacym Swiecie IT.




Korzystanie z zewnetrznych partneréow przy wdrazaniu i utrzymaniu
rozwigzan chmurowych w duzych i sSrednich firmach w Polsce, 2021

Wsparcie dziatu IT w procesie wdrozenia chmury 52%
Wsparcie dziatu IT w procesie utrzymania chmury
Przekazanie catosci prac zwigzanych z wdrozeniem chmury

Przekazanie catosci prac zwigzanych z utrzymaniem chmury

Wdrozeniem i utrzymaniem zasobdw w chmurze zajmuije sie wew. dziat IT

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jednq odpowiedz.
Zrédto: PMR

Mimo iz — przynajmniej teoretycznie — jednymi z cech chmury powinny by¢ wysoki poziom standaryzacji i minimalna
interakcja z dostawca, w praktyce w firmach brakuje cho¢by podstawowych kompetencji w zarzadzaniu srodowiskiem
chmurowym. W rezultacie chociaz chmura w jej podstawowej postaci jest bardziej gotowym produktem niz dedykowana
ustuga, implementacja srodowisk chmurowych nie jest sprawg oczywista i banalng dla zdecydowanej wiekszosci firm.
Z badania PMR wynika, Ze zaledwie co dziesigta firma w Polsce samodzielnie mierzy sie z wdrazaniem i utrzymaniem
chmury w przedsiebiorstwie. Ogromna wiekszos¢ korzysta ze wsparcia podmiotéw zewnetrznych. Co wiecej, gtéwna
barierg wdrazania nowoczesnych rozwigzar aplikacyjnych w chmurze w przedsiebiorstwach jest wtasnie obawa przed
nieudanym wdrozeniem i brak wsparcia. Dopiero na kolejnych miejscach znajdujg sie bariery natury finansowej. To tylko

pokazuje, jak wazna jest rola partnera zewnetrznego w catym procesie.

Najwieksze ograniczenia/bariery we wdrazaniu innowacyjnych
rozwigzan zwigzanych z oprogramowaniem w duzych i srednich
firmach w Polsce, 2021

Obawa przed nieudanym wdrozeniem 52%
Brak wsparcia przy wdrozeniu / brak szkoler

Opor ludzi / uzytkownikdw systemu

Ograniczenia finansowe / brak wystarczajacych srodkéw finansowych
Niejasne korzysci ekonomiczne

Brak wykwalifikowanej kadry

Brak czasu na realizowanie projektu

Brak rozwigzarn odpowiadajacych potrzebom firmy

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jednq odpowiedz.
Zrédfto: PMR




Ekosystem ustug chmurowych jest bardzo rozbudowany, a wiekszos¢ infrastruktury, zaréwno w przypadku rynku
polskiego, ale rowniez na swiecie, jest w posiadaniu podmiotéw dziatajacych i oferujacych swoje ustugi lokalnie. Wynika
to wprost z preferencji odbiorcow, ktérzy zdecydowanie wolg, gdy ich dane s3 przetwarzane w kraju, a najlepiej nawet

w regionie, gdzie prowadza swoja dziatalnosc.

Poza globalnymi dostawcami ustugilaaS oferuja zarowno firmy z rynku centréw danych, jak i operatorzy telekomunikacyjni
czy tez integratorzy i dostawcy ustug IT. Podmioty te staraja sie w réwnym stopniu kierowac oferte do wiekszych firm (np.
negocjowane sg indywidualnie ustugi mocy obliczeniowej) i do segmentu MSP (np. ustugi wirtualnych serweréw). Z kolei
operatorzy telekomunikacyjni skupiaja sie na podkreslaniu integracji rozwigzan IT dostarczanych w modelu ustugowym
z oferowanymi przez siebie ustugami telekomunikacyjnymi. Skutkuje to promowaniem na
przyktad rozwiazarh komunikacji zunifikowanej czy chmury prywatnej oferowanej razem

Ekosystem ustu
4 = z ustugami telekomunikacyjnymi. Integratorzy i dostawcy ustug IT réwniez akcentujg w swojej

chmurowych jest

ofercie kompleksowa synchronizacje rozwigzar cloudowych z tymi on-premise lub wiasnym
bardzo rozbudowany.

autorskim oprogramowaniem dostarczanym rowniez w srodowisku chmury.

Najwazniejszy czynnik, ktory decyduje o wyborze dostawcy ustug
zewnetrznego centrum danych w Polsce (%), 2018-2020

20%

Catkowity koszt posiadania ustugi 25%

29%

Posiadana certyfikacja obiektu

Parametry techniczne obiektu/poziom redundancji
kluczowych elementéw centrum danych

Bliskos¢ geograficzna centrum danych

Gwarantowana roczna dostepnos¢ 18%

obiektu/warunki SLA

Referencje i rekomendacje

Wsparcie ze strony dostawcy

Rozbudowane portfolio ustug/kompleksowa oferta

Konkurencyjna cena energii

® 2018
® 2019
® 2020

Rozpoznawalna marka dostawcy

Niski wspotczynnik PUE

Wyjasnienie: zapytani zostali tylko ci respondenci, ktérzy odpowiedzieli, ze korzystajq z zewnetrznego centrum danych. Respondenci mieli mozliwos¢ wskazania tylko jednego
najwazniejszego czynnika.
Zrédito: PMR

Srednie i duze firmy w Polsce, decydujac sie na korzystanie z ustug zewnetrznego centrum danych, zwracajg szczegdlng
uwage na trzy czynniki: koszty, certyfikaty i jakos¢ ustugi. Z badania PMR wynika, ze co trzecia firma bytaby gotowa do

zaptaty wyzszej ceny za ustugi certyfikowanego centrum danych.




Wplyw posiadania certyfikacji obiektu na wybor dostawcy
w przedsiebiorstwach w Polsce (%), 2018-2020

‘ Tak, do dla nas kluczowy
parametr

. Tak, ale jest on rownie wazny
jak inne czynniki
Nie, wazniejsze byty
inne czynniki

2018 2019 2020

Wyjasnienie: moZliwe rézne rodzaje certyfikacji, chodzito o sam fakt posiadania jednego z certyfikatéw, zaréwno na dokumentacje, obiekt jak réwniez obszary dziatalnosci.

38%
2019

Sklonnosc do zaptlaty wyzszej ceny przez
przedsiebiorstwa w Polsce za ustugi data center,
ktore przeszto proces certyfikacji (%), 2018-2020

® «
® e

Wyjasnienie: moZzliwe rézne rodzaje certyfikacji, chodzito o sam fakt posiadania jednego z certyfikatéw, zaréwno na dokumentacje, obiekt jak réwniez obszary dziatalnosci.

Zrédto: PMR




)Y

Wiestaw Wilk, Przewodniczacy Zarzadu, Polska Chmura

Zarbwno nasze wiasne obserwacje, jak i wyniki badania dowodzg, Zze znaczenie chmury
obliczeniowej dla polskich firm dynamicznie rosnie. Pandemia przyspieszyta transformacje
cyfrowg, jednoczesnie pokazujac wyjgtkowa sprawnos¢ Polakow w  adaptacji nowych
narzedzi na tle innych krajow UE. W procesie wyboru dostawcy firmy kierujg sie gtownie
kwestiami kosztowymi, certyfikacjg oraz jakoscig ustug. Warto pod uwage bra¢ rowniez
miejsce przetwarzania danych. Od tego, na terenie jakiego panstwa bedg one fizycznie
przechowywane, zaleze¢ bedzie pod jaka jurysdykcje beda podlegac oraz jaki zakres ingerencji
bedzie ona dopuszcza¢. W rozpoznaniu wartosciowego dostawcy, zapewniajagcego najwyzszy
poziom bezpieczenstwa danych, jakos¢ wspotpracy oraz elastyczne podejscie do potrzeb
klienta, pomaga znak Polska Chmura, o ktory ubiegac moga sie wytgcznie dostawcy posiadajacy
centra danych na terenie kraju. Suwerennos¢ danych to pojecie, ktére powinno zyskiwac na
wartosci wraz z rozwojem cloudu, ma bowiem kluczowe znaczenie dla bezpieczenstwa danych

w chmurze.



Cyfrowa transformacja -
chmura kluczowym
komponentem

Transformacja cyfrowa jest szerokim pojeciem i procesem, zdecydowanie wykraczajgcym poza sam obszar IT czy

technologii i strategii firmy. Zeby byto trudniej, proces ten bedzie wygladac¢ inaczej dla kazdej firmy. Najprosciej bedzie
jednak przyjac¢, ze transformacja cyfrowa to integracja technologii cyfrowej we wszystkich obszarach dziatalnosci, co
powoduje zasadnicze zmiany w sposobie dziatania firmy. Co warto podkredli¢, transformacja cyfrowa jest ciggtym
procesem, a nie tylko pojedyncza inwestycjg w okreslone rozwiazanie, ktéra jest podejmowana pod wptywem nagtego
wydarzenia. Proces ten wymaga wspodtpracy roznych dziatow w catej organizacji w celu
potaczenia biznesu z nowoczesnymi rozwigzaniami. Tylko tak zaplanowana strategia przetozy

Transformacja cyfrowa sie na wartosc dla uzytkownikéw korcowych, zaréwno organizacji, pracownikéw, jak i klientow.

to integracja technologii
Caty proces transformacji cyfrowej jest czyms wiecej niz tylko agregacjg nowoczesnych narzedzi

cyfrowej we wszystkich

obszarach dziatalnosci oraz modernizacjg istniejgcej juz technologii. Jest to filozofia, ktéra wymaga cofniecia sie oraz

ponownego przeanalizowania catej struktury organizacji, od jej systemow wewnetrznych po
interakcje z klientami i nie tylko. Czynnikami motywujacymi do podjecia dziatan w kierunku
transformacji cyfrowej sa zmieniajgce sie warunki na rynku, szczegélnie nalezy wymienic tu rosngce oczekiwania klientow,
ewolucje technologii oraz coraz szybciej zmieniajgce sie otoczenie biznesowe. Kazda z firm znajduje sie w innym miejscu
i na innym poziomie zaawansowania organizacyjnego i technologicznego. W rezultacie réwniez wykorzystywane
rozwigzania w procesie cyfrowej transformacji mogg by¢ bardzo rézne: od przetwarzania w chmurze, duzych zbioréw
danych, zaawansowanej analityki, sztucznej inteligencji, uczenia maszynowego po internet rzeczy. W 2020 r. swoj
wptyw na firmy miata pandemia COVID-19, ktéra okazata sie katalizatorem cyfrowej transformacji, czesto wymuszajac jej

przyspieszone i masowe przejscie na model pracy zdalnej, jednak zdecydowanie nie mozna na tym poprzestac.




Migracja do chmury oraz dziatania umozliwiajgce wdrozenie pracy zdalnej stanowig gtowne
elementy transformacji cyfrowej przedsiebiorstw. Jednak nie mniej waznym aspektem catego
procesu jest uwzglednienie potrzeb swoich klientow, ktérzy powinni stanowi¢ punkt wyjscia
cafego procesu planowania. Dostrzega to tylko 23% badanych firm. W pytaniu dotyczacym
elementow wdrozonych lub planowanych w ramach cyfrowej transformacji tylko niespetna
co czwarte przedsiebiorstwo stawia na cyfryzacje obstugi klienta, a 17% na narzedzia
wspierajace interakcje z klientem poprzez media spotecznosciowe. Potrzeba klienta w etapie
planowania powinna nabiera¢ coraz wiekszego znaczenia, szczegodlnie po okresie tak trudnym
jak pandemia COVID-19. Co wiecej przedsiebiorstwa nie decydujace sie na uwzglednienie
potrzeb klienta, w pdZniejszym czasie i tak zostang zmuszone do podjecia konkretnych dziatan,

ktére ostatecznie mogg okazac sie bardziej kosztowne niz na etapie planowania.

Rozwigzania wdrozone lub planowane do wdrozenia na etapie
transformacji cyfrowej przez firmy w Polsce (%), 2021

Przeniesienie danych/aplikacji do chmury 68%
Przejscie na prace zdalng
Automatyzacja proceséw
Cyfryzacja obstugi klienta

Interakcje z klientami w mediach spotecznosciowych

APM — monitorowanie wydajnosci aplikacji

Rozwigzania z zakresu sztucznej inteligendji
(Al) i/lub uczenia maszynowego (ML)

"

Wirtualne wydarzenia’
Analizy predykcyjne
Rozwiazania z zakresu internetu rzeczy

Wdrozenie metodologii agile

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskazac wiecej niz jedng odpowiedz.
Zrédto: PMR




Pomimo roznych Sciezek, specyficznych dla konkretnych przedsiebiorstw, istniejg punkty

SN2 e i wspolne niezalezne od branzy czy rodzaju firmy. Jednym z nich jest chmura, ktéra jest absolutnie

krokiem w kierunku niezbednym krokiem w kierunku transformacji cyfrowej. Chmura zapewnia elastycznos¢

transformacji cyfrowej.

oraz przede wszystkim szybkos¢ funkcjonowania przedsiebiorstwa przy zmniejszonym

ryzyku. Przetwarzanie w chmurze pomaga w skuteczniejszym zarzadzaniu procesem
produkdji i sprzedazy. Pozwala organizacjom sprosta¢ zapotrzebowaniu na nowe i wyjatkowe doswiadczenia klientow,
a robwnoczesnie zaciesni¢ wspotprace i przyspieszy¢ wprowadzanie na rynek produktéw i ustug. Co wiecej, pierwsi
uzytkownicy chmury przescigng konkurencje pod wzgledem cyfrowego doswiadczenia swoich klientow i pracownikdw.
Z drugiej strony przedsiebiorstwa, ktére wciaz nie wdrozyty technologii chmurowych, beda miaty utrudniong droge do
cyfrowej transformacji z powodu starszych systeméw, wolniejszej adaptacji do zmian, opdznien we wprowadzaniu na

rynek nowosci i niezdolnosci do dostosowania sie do szybko zmieniajgcych sie oczekiwan klientow.

Poza elastycznoscia i szybszym reagowaniem na potrzeby klientéw istotny jest aspekt kosztowy. Z badar 451 Research

prowadzonych przede wszystkim na rynku amerykaniskim wynika, ze gtownym czynnikiem decydujgcym o korzystaniu

z ustug chmurowych w ponad potowie (51%) przedsiebiorstw na $wiecie jest docelowo wieksza optacalnos¢, zwiaszcza
jesli rzetelnie oceni¢ catkowite koszty posiadania chmury, a nie tylko wybrane elementy. Duze znaczenie ma rowniez
uwolnienie wewnetrznego personelu od dodatkowych zadan. Czynnik ten jest silnie zwigzany z obecna sytuacjg na rynku
pracy IT, w tym réwniez w Polsce. Z ostatnich analiz wynika, ze na polskim rynku nadal brakuje ok. 50 tys. specjalistéw
IT. Inwestycja w chmure zdaniem blisko 4 na 10 przedsiebiorstw na swiecie przektfada sie réwniez na poprawe

bezpieczenstwa oraz lepsza wydajnos¢ organizadji.

Najwazniejsze czynniki wplywajace na korzystanie
z ustug chmurowych w organizacjach na swiecie (%), 2020

Wiedza specjalistyczna 37%
Inzynieria chmurowa 36%
Wiedza z zakresu bezpieczenstwa 30%
Uczenie maszynowe 29%
Zarzadzanie platforma chmurowg 26%
DevOps 25%
Zarzadzanie chmurg 22%
Sieci zdefiniowane programowo 20%
Multi-cloud 20%

Administracja bazami danych 10%

Wyjasnienie: n=382.
Zrédto: 451 Research




Umacnia sie model
hybrydowy, w ktérym
firmy facza swoje zasoby

z dostepem na zewnetrz

tukasz Kowalski, Co-Founder, Flying Bisons

Rozwigzania cloudowe to: niezaleznos¢, dostepnos¢, bezpieczenstwo i oszczednosé. Warto
w nie inwestowac, ze wzgledu na prosta konfiguracje zabezpieczen i automatyczne tworzenie
kopii zapasowych, co robimy realizujac projekty we Flying Bisons. Ma to szczegdlne znaczenie

gdy pracujemy przy projektach na rynku kryptowalut.

Chmury maja tez nieporéwnywalng przewage wzgledem tradycyjnych serweréw, gdy mowa
0 niezaleznosci i dostepnosci — nie sg ograniczone geograficznie, a ewentualne problemy
techniczne powodujg automatyczne przekierowanie ruchu na zapasowe $rodowisko nie
zaburzajac funkcjonowania produktu digitalowego. To wreszcie kwestia finanséow i tego, ze

rozliczamy sie za faktyczne zuzycie przestrzeni.

PMR cyklicznie przeprowadza autorskie badania strony popytowej, tj. z odbiorcami rozwigzan
ICT. Priorytetowymi dziataniami z obszaru IT jest nadal w wielu firmach utrzymanie wiasnych
zasobow. Takie ukierunkowanie jest szczegélnie widoczne w duzych firmach. Oznacza to, ze
pomimo coraz wiekszego zainteresowania outsourcingiem infrastruktury IT i chmurg, zasoby
wiekszosci przedsiebiorstw wcigz przechowywane sg najchetniej w prywatnej lokalizacji,
ew. w centrum danych, ale z petnym zarzadzaniem przez przedsiebiorstwo. W efekcie
w naturalny sposéb umacnia sie model hybrydowy, w ktérym firmy taczg swoje zasoby
z dostepem na zewnetrz, wykorzystujac zaréwno kolokacje, jak i hosting, serwery dedykowane
i przetwarzanie w chmurze. Jest to o tyle istotne, ze na czele listy priorytetow polskich firm
tylko umocnito sie cyberbezpieczeristwo. Najmocniej jednak w ostatnich latach zyskata chmura

i ustugi zarzadzane.



Priorytetowe dziatania z obszaru IT dla duzych przedsiebiorstw
w Polsce w 2017-2020

4,7
Cyberbezpieczenstwo 2,3
4,4
Utrzymanie zasobéw sprzetowych i infrastruktury whasnej 44213
2,0
Cloud computing 2,1 33
24
. ) 2,5
Big data/analityka danych 27
2,6
Mobilno$¢/zdalny dostep do zasobdw 2"5,6
1,7
2,3
Outsourcing IT/ustugi zarzadzane 2,5
1,5
2,0
Cyfrowa transformacja 2,4
1,9
1,9
Internet rzeczy 1,5

® 20172018 @ 20182019 @ 2019-2020

Wyjasnienie: Na wykresie pojawia sie srednia wyciqgnieta z odpowiedzi wyrazanych w 5 stopniowej skali, gdzie 1 oznacza brak planéw rozwijania danego obszaru, a 5 oznacza,
Ze obszar jest jednym z priorytetow.

Zrodto: PMR

Rozwigzania cloud computingu stanowig naturalny wybér dla firm z segmentu MSP i mikrofirm. Kwestig o istotnym
znaczeniu sg natomiast potrzeby. W swoich badaniach PMR zawsze skupia sie na tym aspekcie, zwtaszcza w przypadku
sektora MSP. Wynika to z faktu, iz nie tylko w przypadku chmury, ale réwniez tradycyjnych rozwigzan IT kluczowa
sprawg sg realne potrzeby i rozwigzywanie rzeczywistych problemoéw firm. Od lat brak potrzeby jest najczestszym
powodem niekorzystania z danej technologii przez mate podmioty i chmura nie jest tutaj wyjatkiem. W przypadku

cloud computingu ponad potowa MSP w Polsce w ogdle nie widzi potrzeby korzystania z tej technologii, pomijajac

rzeczywista znajomosc zagadnienia przez firmy.




60% firm
nie korzystajacych

z chmury wskazuje na

wyzsze TCO chmury
publicznej jako

kluczowy powdd.

Gtowne powody zainteresowania rozwigzaniami cloud computingu ze strony segmentu MSP:

. uzyskanie wiekszej kontroli nad wydatkami, mozliwos$c¢ roztozenia kosztéw w czasie, co jest
szczegolnie istotne dla firm wchodzacych na rynek

. mozliwos¢ nabycia rozwigzan technologicznych wczesniej zarezerwowanych jedynie
dla podmiotow zdolnych do ich finansowania w modelu tradycyjnym, w praktyce dla
firm duzych

. dostepnos¢ cenowa rozwigzan, gtéwnie w modelu chmury publicznej

. unikniecie proceséw wdrozenia rozwigzarh w modelu tradycyjnym, skupienie sie na

dziafalnosci podstawowej i outsourcowanie dziatalnosci IT na zewnatrz
. przerzucenie ryzyka IT na zewnetrznego dostawce

. mozliwos¢ szybkiego wyjscia i rezygnacji z rozwigzania opftacanego w modelu

abonamentowym, np. w przypadku zakorczenia dziatalnosci.

W poréwnaniu do modelu tradycyjnego model przetwarzania danych w chmurze pozwala
firmom MSP na uzyskanie tych samych funkcjonalnosci oraz jednoczesne skupienie sie na
prowadzonym biznesie. Zainteresowanie przetwarzaniem danych w chmurze przejawiaja
rowniez firmy wchodzace na rynek. Wystandaryzowana oferta chmury publicznej dla start-updw
pozwala na uruchomienie podstawowych funkcjonalnosci (np. ustugi poczty elektronicznej,
rozwiazan portalowych, systemu pracy grupowej, systemu obstugi klientow, zamowien czy tez
zarzadzania zasobami) bez znacznych inwestycji w IT. Coraz czestsze s przypadki, kiedy firmy

od poczatku wiasnej dziatalnosci w sferze IT decyduja sie na model ustugowy.

W przypadku duzych przedsiebiorstw, w ktoérych narzedzia chmury publicznej nie s3
wykorzystywane na szerszg skale, zapytalismy o powody, dla ktérych nie decydujg sie na takie
rozwigzanie. Jako wiodgcy umocnit sie jeszcze aspekt bezpieczenstwa i polityki firmy w tym
zakresie. Okoto 95% przedsiebiorstw podato ten czynnik jako gtowny powdd, dla ktérego nie
korzysta sie z chmury w ich organizacji. Waznym powodem sg tez prowadzone inwestycje
wiasne, nierzadko jest to model funkcjonujacy w zasadzie od poczatku dziatalnosci firmy. Firmy
wskazuja tez aspekt cenowy i w tym przypadku kwestia TCO okazuje sie istotnym powodem dla

60% firm niekorzystajacych lub korzystajgcych w bardzo ograniczonym stopniu z chmury.



Piec glownych powodow niekorzystania badz jedynie znacznie ograniczonego
korzystania z ustug w chmurze w duzych firmach w Polsce (%), 2016-2020

Polityka bezpieczenstwa*

Inwestycje we wiasng infrastrukture IT

TCO**

Integracja z wtasnymi zasobami IT***

Niska warto$¢ dodana ustug w chmurze****

® 2006 @207 @201 @ 2019 @ 2020

*wewnetrzne lub zewnetrzne regulacje niedajgce mozliwosci przetwarzania danych w chmurze; obawa o bezpieczeristwo danych, nieznane doktadne miejsce ich
przechowywania, mozliwosci wyciekdw/utraty danych, koniecznos¢ wprowadzania do obecnego schematu organizacyjnego w zakresie IT firmy trzeciej — dostawcy chmury
** catkowity koszt posiadania; konkurencyjnos¢ cenowa bardzo dyskusyjna; nieoptacalne tym bardziej, im mniej istotna jest elastycznos¢, niestandardowe wymagania, czesto

typowe dla duzych firm, podnoszq koszty; ukryte koszty zwiqzane m.in. z procesem audytu, koniecznosciq dopasowania do potrzeb wiasnych
***obawy o stabilnos¢ dziatania wiasnych systeméw w przypadku zmian/aktualizacji sSrodowiska chmurowego
***% chmura jako osobny proces wymaga naktadu pracy wtasnej, co nie zawsze sie optaca, przy jej relatywnie niewielkim znaczeniu i udziale w budzecie IT

Wyjasnienie: w tegorocznej edycji badania o komentarz odnosnie powoddw niekorzystania z chmury poprosilismy tez firmy, ktére deklarujq, ze korzystajq z rozwiqzari
chmurowych, ale jedynie w bardzo ograniczonym zakresie, tzn. do 1% budzetu IT jest przeznaczane na ten cel, a zastosowanie chmury dotyczy obszaréw peryferyjnych.

Zrodto: PMR




Chmura - argumenty
za i przecziw

Pandemia zwigzana z COVID-19 zasadniczo zmienita sposéb, w jaki firmy w Polsce wdrazaja rozwigzania chmurowe.
Wprowadzenie obostrzeri zmusito przedsiebiorstwa do przejécia na prace zdalng, co spowodowato przyspieszenie
transformacji chmurowej w wielu firmach w Polsce. Przynajmniej czes¢ podmiotow, w tym duze firmy, przedefiniowuja
swoje podejicie do IT, jak réwniez plany zwigzane z wykorzystaniem srodowisk chmurowych, bioragc pod uwage zupetnie
nowy czynnik, jakim jest koronawirus. Z drugiej strony, dla czesci firm, synonimem transformacji cyfrowej okazato
sie wilasnie wytacznie wdrozenie narzedzi do pracy zdalnej i na tym proces sie zakonczyt, co oczywiscie jest duzym

zaskoczeniem i niezrozumieniem pojecia transformacji cyfrowej.

Czynniki majace najwiekszy wplyw na rynek cloud computingu w Polsce
(Srednia), 2020-2021

Pandemia COVID-19 i przyspieszona cyfrowa
transformacja firm

Wzrost znaczenia pracy zdalnej

Inwestycje najwiekszych dostawcédw chmury
publicznej i rozwdj rynku centréw danych w Polsce

Poszukiwanie elastycznosci i skalowalnosci
Bezpieczenstwo

Coraz wieksza ilos¢ przetwarzanych danych
Poszukiwanie oszczednosci przez firmy

Zmiana modelu rozliczeniowego CAPEX na OPEX

Wzrost rynku mobilnego internetu i rynku
aplikacji mobilnych

Regulacje prawne 3,0

Wyjasnienie: odpowiedzi na pytanie udzielano w skali 1-8, gdzie 1 oznacza czynnik majqcy najmniejszy wptyw, a 8 — najwiekszy wplyw. Im wyzsza Srednia,
tym dany czynnik jest wazniejszy.

Zrédto: PMR




Z badan firmy PMR wynika, ze najczesciej wymienianym czynnikiem powstrzymujacym firmy
Pandemia zwigzana

z COVID-19 spowodowata

przyspieszenie

przed wykorzystaniem rozwigzan z zakresu cloud computingu jest ich obowigzujaca polityka
bezpieczenstwa (70%). Do tego dochodzg obawy zwigzane z ewentualng migracjg do chmury,

poczynione inwestycje w infrastrukture wiasna i ich integracja z zasobami chmurowymi, jak

transformacji chmurowe;j.

rowniez brak wiedzy i kompetencji w obszarze chmury obliczeniowe;j.

Czynniki powstrzymujace firmy w Polsce przed wykorzystywaniem
cloud computingu na wieksza skale w opinii dostawcow IT (%), 2020

Polityka bezpieczenstwa 70%
Obawy przed migracja

Inwestycje we wiasna infrastrukture IT
Integracja z wiasnymi zasobami IT
Brak $wiadomosci, wiedzy

Catkowite koszty posiadania (TCO)

Inne

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jednq odpowiedz.
Zrédfo: PMR

W praktyce wiekszo$¢ z powyzszych obaw tylko potwierdza, Zze dla wielu polskich firm optymalnym rozwigzaniem
jest model hybrydowy. Zapewnia on bowiem stopniowe przejscie do $rodowisk chmurowych, a co istotniejsze, daje
mozliwos¢ skorzystania z wiedzy partnera zewnetrznego. Zaréwno w przypadku migracji wiasnych zasobow, ich integracji,
jak i rzetelnej analizy kosztéw wsparcie lokalnego dostawcy ma kluczowe znaczenie. Owszem, cze$¢ organizacji posiada
wiasne, rozbudowane kompetencje i zasoby i nie ma obaw zwigzanych z migracja do chmury. Jest to jednak wyjatek

potwierdzajacy regute, a polski rynek nie odbiega w tym przypadku od trendéw regionalnych czy globalnych.




Co warto podkresli¢, w kontekscie inwestycji w nowe technologie w obszarze chmury, rozwigzan aplikacyjnych czy
cyberbezpieczenstwa motywatorem nie jest szukanie oszczednosci w poréwnaniu do juz wykorzystywanych rozwigzan.
W przypadku chmury poszukiwanie oszczednosci jako czynnik wptywajacy na wzrost popularnosci rozwigzania wskazato
zaledwie 12% badanych przez PMR $rednich i duzych firm w Polsce. Zdecydowana wiekszos¢ wymieniata wspomniang
poprawe bezpieczenstwa (64%), wzrost znaczenia pracy zdalnej (53%), wiekszg elastycznosc i rosnacg ilos¢ przetwarzanych

danych (32%) czy rozwdj lokalnej oferty, m.in. poprzez budowe centrow danych przez dostawcow komercyjnych (22%).

Glowne czynniki wplywajace na wzrost popularnosci chmury w Polsce
w opinii Srednich i duzych przedsiebiorstw (%), 2021

Troska o bezpieczeristwo danych 64%
Wzrost znaczenia pracy zdalnej

Zapewnienie wiekszej elastycznosci

Rosnaca ilo$¢ przetwarzanych danych

Wieksza dostepnos¢ rozwigzart chmurowych

Nacisk na synergie rozwigzan cyfrowych

Migracja aplikacji biznesowych do chmury

Poszukiwanie oszczednosci przez firmy

Wzrost rynku mobilnego internetu i rynku aplikacji mobilnych

Troska o Srodowisko naturalne

Zmiana modelu rozliczeniowego CAPEX na OPEX

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskazac wiecej niz jedng odpowiedz.
Zrédto: PMR




)Y

Pawetl Pilarczyk, Redaktor Naczelny, IT Biznes

Jedna z niezaprzeczalnych zalet chmury w poréwnaniu do utrzymywania wiasnej infrastruktury
jest ustuga PAYG (Pay As You Go). W tym modelu ptacimy za faktycznie wykorzystywane zasoby
informatyczne. Gdy obciazenie naszej aplikacji rosnie, ptynnie zwieksza sie dostepnosc zasobow,
zapewniajaca najwyzsza wydajnos¢ i dostepnos¢ naszej aplikacji. Po spadku obcigzenia
,oddajemy” nieuzywane zasoby i nie musimy za nie pfaci¢. Utrzymujac wiasng infrastrukture
najczesciej ponosimy ryzyko niedoszacowania lub przeszacowania infrastruktury — wtedy
albo spada wydajnos¢ lub — co gorsza — dostepnosc¢ naszej aplikacji, albo serwery dziatajg
,na pot gwizdka” i okazuje sie, ze niepotrzebnie kupilismy ich za duzo, narazajac firme na

niepotrzebne koszty.

Firmy oswoily sie z faktem, Ze nie powinno by¢ to dominujace kryterium, co wcale nie znaczy, ze
w wyniku wdrozenia nowych rozwigzan w ramach szeroko rozumianej transformacji cyfrowej
firma nie uzyska optymalizacji kosztowej. Zwtaszcza jesli na koszty spojrzymy kompleksowo
(biuro, energia itd.), a nie tylko z perspektywy zasobow, ktdrymi zarzgdza dziat IT. Optymalizacje
w zakresie kosztow potwierdza co trzecia firma pytana o korzysci wynikajace z wdrozenia

rozwigzarh chmurowych w przedsiebiorstwie.

Gléwne czynniki wyboru firmy wdrozeniowej w Polsce
w opinii Srednich i duzych przedsiebiorstw (%), 2021

Funkcjonalnos¢ oferowanych rozwigzan
Kompetencje zespotu wdrozeniowego
Obstuga serwisowa

Doswiadczenie we wdrozeniach
Rekomendacje

Czas wdrozenia

Cena i warunki handlowe

Wyjasnienie: Wartosci na wykresie, to Srednia na skali 1-5, gdzie 1 oznaczato, ze dany czynnik jest nieistotny, a 5 — bardzo istotny.
Zrédfo: PMR




W przypadku wyboru firmy wdrozeniowej gtowne czynniki wyboru to funkcjonalnos¢ rozwigzan, kompetencje zespotu
wdrozeniowego (istotne zwiaszcza dla podmiotéw zatrudniajagcych 250-500 pracownikéw) oraz fachowa obstuga
serwisowa. Nie oznacza to, ze cena i warunki handlowe nie graja roli. Oczywiscie majg — jak zwykle — swoje znaczenie, ale
ich rola nie jest dominujaca i nie przesadza o wyborze dostawcy.

Zmiany w budzecie na obszar cyberbezpieczenstwa w Polsce
w opinii Srednich i duzych przedsiebiorstw (%), 2021

2%
. Poréwnywalny do tego z 2020 r.

. Wiekszy nizw 2020 .

. Mniejszy niz w 2020 r.

Ogotem Firmy korzystajace Firmy wdrazajace
z chmury chmure

Zrédto: PMR

Z badania PMR wynika ponadto, ze w biezagcym roku praktycznie Zzadna firma nie obnizyta budzetu na
cyberbezpieczenstwo, a blisko potowa deklaruje wyzsze wydatki niz w 2020 roku. Rownolegle rosnie odsetek srednich
i duzych firm migrujgcych do chmury i planujacych dalsze inwestycje w rozwiagzania chmurowe w kolejnych latach (80%).
Mozna wnioskowac, ze przedsiebiorstwa stusznie nie zakfadaja, ze migracja do chmury bedzie substytutem ich wydatkow

na cyberbezpieczenstwo i obnizy wydatki w tym zakresie. W praktyce bardziej oznacza to redystrybucje budzetu w taki

sposob, ze czes¢ zadan i srodkdw powierzona zostanie wyspecjalizowanemu dostawcy.




MSP vs duze firmy -
poziomy nasycenia chmura

Przetwarzanie danych w chmurze nie jest ustugg, z ktérej w tym momencie masowo korzystaja

mate przedsiebiorstwa w Polsce, jednak nawet w tej grupie nasycenie chmura rosnie. W 2020 roku

23% firm z sektora

. 23% firm z sektora MSP w Polsce deklarowato, ze chocby w czesci swojej dziatalnosci korzysta
MSP w Polsce korzysta
z ustug chmurowych, w poréwnaniu do 17% w 2018 roku. Co bardzo istotne i warte podkreslenia,
sposrod firm z sektora MSP, ktére deklaruja korzystanie zchmury, ponad 70% faczy wykorzystanie

chmury z wiasng infrastrukturg i zasobami, a 30% decyduje sie wytacznie na model chmurowy.

z ustug chmurowych.

Odsetek MSP w Polsce korzystajacych z przetwarzania danych
w chmurze (%), 2018-2020

2018 2019 2020
® Tak @ Nie

Zrédto: PMR




Stosowanie rozwigzarn chmurowych jest znacznie powszechniejsze w przypadku duzych
przedsiebiorstw. Znaczenie chmury sukcesywnie rosnie, mimo ze preferencje najwiekszych
odbiorcéw IT w Polsce niezmiennie ksztattuje i w najblizszych latach bedzie ksztattowac przede
wszystkim che¢ posiadania wiasnej, fizycznej infrastruktury. Z badan PMR realizowanych
w 2020 r. wynika, ze ponad potowa duzych przedsiebiorstw korzysta z ustug cloud computingu.

Oznacza to wzrost o 10 p.p. w stosunku do poprzedniej edycji badania z 2019 roku.

Odsetek duzych firm w Polsce korzystajacych z przetwarzania danych
w chmurze (%), 2018-2020

2018

Zrédfo: PMR

Istotne znaczenie ma
kwestia elastycznego

dostepu do zasobow.

2019 2020
® T2k @ Nie

Najwieksze korzysci dla przedsiebiorstw wiazg sie z wykorzystaniem srodowisk chmurowych
na wieksza skale, przede wszystkim w zakresie mocy obliczeniowej i instalacji srodowisk
produkcyjnych i istotnych aplikacji w chmurze. Istotne znaczenie ma przy tym kwestia
elastycznego dostepu do zasobow. W praktyce jednak rynek nadal jest zagospodarowany
w ograniczonym stopniu, mniejszym, niz wynikatoby to z poziomu nasycenia. Zdecydowana
wiekszos¢ firm korzysta bowiem z poczty, oprogramowania biurowego i narzedzi pracy zdalnej,
jak rowniez storage'u w chmurze. Po bardziej zaawansowane rozwigzania siega mniejszy
odsetek firm.



Przedsiebiorstwa w Polsce korzystajace z ptatnych ustug w chmurze
wedtug rodzaju ustug (%), 2017-2020

E-mail
18,3
Oprogramowanie biurowe
Przechowywanie plikow
Oprogramowanie finansowo-ksiegowe
Hosting bazy danych

Oprogramowanie CRM

Moc obliczeniowa

® 2017 ® 2018 @ 2019 @ 202

Wyjasnienie: firmy zatrudniajqce 10 i wiecej pracownikdéw (bez segmentu mikro firm: 0-9 pracownikow).
Zrédfo: PMR

Specyficznym segmentem rynku chmurowego jest korzystanie z oprogramowania w modelu ustugowym (Saa$).
Najczesciej jest to srodowisko wspodtdzielone. Petna kontrola nad oprogramowaniem jest po stronie dostawcy. W rezultacie
klient nie nabywa praw wtasnosci do licencji, a ptaci za ustuge wynajmu, zwykle w modelu abonamentowym. SaaS moze
miec¢ réwniez forme hostowania aplikacji na serwerze dostawcy ustug w zewnetrznym osrodku data center i udostepniania

jej klientowi. Jest to model dostepu prywatnego. Klient rozlicza sie z ustugodawca najczesciej w modelu abonamentowym.

Duze firmy oraz te z segmentu MSP majg rézny stosunek do modelu SaaS. Wybierajac oprogramowanie w modelu Saas,
MSP przewaznie decyduja sie na chmure publiczng, co pozwala im na najwiekszg obnizke kosztow wejscia czy uzyskanie
znaczacej przewagi konkurencyjnej. Sa to zarowno systemy peryferyjne, jak i podstawowe — oprogramowanie CRM,
fakturowo-ksiegowe (w segmencie mniejszych firm), HR czy nawet ERP (w segmencie $rednich firm). W odniesieniu do
segmentu MSP i modelu SaaS nalezy podkresli¢ wysokie wykorzystywanie tych rozwigzan przez firmy dopiero wchodzace
na rynek. Podmioty te, wybierajac model abonamentowy, automatycznie unikajg optat poczatkowych za wybudowanie
wiasnej infrastruktury, w taki sposéb uzyskujac wiekszg swobode dziafania. Gtownymi obszarami zainteresowania firm

MSP sg ksiegowos¢, sprzedaz oraz ewidencja kadrowa i rozliczanie ptac.




W segmencie duzych firm sytuacja prezentuje sie inaczej. Czes¢ firm ograniczona jest
w modelu chmury publicznej w zakresie korzystania z oprogramowania SaaS regulacjami
prawnymi, ale rowniez koniecznoscia uzyskania wysokiej dostepnosci najwazniejszych
systemow (regulujacych podstawowe procesy, zwykle obstugujace duzg liczbe uzytkownikdw
koricowych). Podobnie do sytuacji na rynku cloud computingu ogdtem, réwniez na rynku
Saas, gtbwna barierg rozwoju ustug jest wciaz przeswiadczenie o zagrozeniach zwigzanych
7 bezpieczenstwem danych. Wynika to gtownie z uwarunkowan formalno-prawnych. Barierg
rozwoju modelu SaaS s3 tez poczynione w ostatnich latach inwestycje — dotyczy to przede
wszystkim duzych firm. Dla przedsiebiorstw, ktére juz posiadajg duze kompleksowe systemy T,
rozwigzania typu SaaS moga stanowic jedynie rodzaj uzupetnienia otoczenia IT. Skorzystanie
7 ustug zewnetrznych w tym przypadku raczej wigze sie z migracja do zewnetrznego osrodka

data center, wykorzystaniem kolokacji, dedykowanych serweréw i ustug zarzadzanych.

Piotr Kramek, Data Science Manager, SAS Central Europe

Chmura jest naturalnym kolejnym krokiem rozwoju zaawansowanej analityki i sztucznej
inteligencji ze wzgledu na dostepnos¢ praktycznie nieograniczonej mocy obliczeniowej oraz
zwigzang z tym szybkos¢, elastycznosc i skalowalno$¢ uruchamianych w tym srodowisku
rozwigzan. Kazda organizacja powinna dobrze zaplanowac swoja droge do chmury. W SAS
indywidualnie podchodzimy do kazdego klienta i wspdlnie tworzymy rozwiazania w taki
sposob, aby wykorzysta¢ w petni potencjat wiedzy ukrytej w danych, przetozy¢ jg na lepsze
decyzje i wymierng warto$¢ biznesowa. Dzielimy sie do$wiadczeniem i wspieramy naszych
klientéw w ich wyborach technologicznych i podejmowaniu trafnych decyzji z uwzglednieniem

ich strategii oraz kwestii prawnych i requlacyjnych.



Cyberbezpieczenstwo
dzieki rozwigzaniom
w churze

Pod wzgledem odsetka firm dotknietych cyberatakami na infrastrukture chmurowa Polska plasuje sie na przedostatnim
miejscu w globalnym rankingu, co jest optymistyczne, biorgc pod uwage réwniez wynik na poziomie 47%, zdecydowanie
ponizej poziomu sredniej globalnej (70%). Wynika to jednak wprost z relatywnie niskiego nasycenia chmura

i ograniczonego zainteresowania polskich firm ustugami chmurowymi.

Panstwa z najmniejszym odsetkiem cyberatakow
na infrastrukture chmurowa (%), 2020

Japonia

Wielka Brytania

Zrédfo: Sophos




Firmy na polskim rynku s coraz bardziej Swiadome zagrozen wynikajgcych z cyberatakow. Odsetek przedsiebiorcéw
stosujgcych jakiekolwiek srodki bezpieczeristwa w obszarze IT wynidstw ubiegtym roku 88%. W duzych przedsiebiorstwach
zabezpieczenia posiada 99% firm. Sytuacja wyglada inaczej w przypadku matych przedsiebiorstw. Niewiele ponad
potowa korzysta z ochrony swoich danych w postaci tworzenia kopii zapasowych w innych lokalizacjach niz wtasna
firma. Na wysokim poziomie jest tradycyjnie odsetek przedsiebiorstw stosujgcych podstawowa ochrone w postaci
antywirusow. Rosnie tez sukcesywnie odsetek firm, ktére decyduja sie korzystac z ustug specjalistow odpowiedzialnych
za bezpieczenstwo cyfrowe, jednak w praktyce utrzymanie tego rodzaju oséb w firmie nie jest tatwym zadaniem. Juz

sama rekrutacja przysparza trudnosci, jednak dopiero zatrzymanie pracownika na dtuzej moze by¢ wyzwaniem.

Srodki bezpieczenstwa stosowane przez przedsiebiorstwa w Polsce, 2020

Zapasowe kopie danych
przekazywanych do
innych lokalizacji

Aktualizacje

Wyszczegodlnione .
oprogramowania

Ogdtem 76,4% 80,8% 57,0%

Duze przedsiebiorstwa 95,4% 97,3% 85,7%

Srednie przedsiebiorstwa 87,6% 92,6% 73,9%

Mate przedsiebiorstwa 73,4% 77,8% 52,7%
Zrédio: GUS

Przedsiebiorstwa stosujace srodki bezpieczenstwa ICT wedlug wybranych
rodzajow srodkow w Polsce, 2020

80,8%

Biezaca Uwierzytelnianie Kontrola Wykonywanie Szyfrowanie
aktualizacja silnym hastem dostepu do sieci zapasowych kopii danych
oprogramowania przedsiebiorstwa  danych i przekazywanie

ich do innych lokalizacji

Zrédfo: GUS




Przedsiebiorstwa w Polsce, ktére podnosza swiadomos¢ pracownikow
w kwestiach cyberbezpieczenstwa, 2020

Organizowanie

. . X Organizowanie Podpisywanie klauzul
Wyszczegodlnione nieobowiazkowych . . et
. obowigzkowych szkolen lub zobowiagzan
szkolen
Ogotem 25,6% 31,6% 38,4%
Duze przedsiebiorstwa 69,6% 65,3% 72,8%
Srednie przedsiebiorstwa 42,6% 46,1% 54,7%
Mate przedsiebiorstwa 20,6% 27,5% 33,9%

Zrédfo: GUS

Zaledwie 23% Zaledwie 23% przedsiebiorstw w Polsce prowadzi dokumentacje dotyczacg dziatan

S podejmowanych w zakresie cyberbezpieczerstwa. Podobnie jak w przypadku $rodkéw

w Polsce prowadzi bezpieczenstwa, to duze podmioty dominujg w takich dziataniach (65,8%). Dokumentacja

dokumentacje prowadzona przez przedsiebiorstwa najczesciej dotyczy kwestii przechowywania, ochrony,

) 0 i . L :
e e A dostepu lub przetwarzania danych (22,3%). Natomiast najrzadziej dokumentacja dotyczy

podejmowanych szkoler pracownikéw, dotyczacych bezpiecznego korzystania z technologii IT (16%).
w zakresie

cyberbezpieczenstwa.

Przedsiebiorstwa w Polsce, w ktorych zadania zwigzane z cyberbezpieczenstwem
wykonywane byly przez pracownikéw lub podmioty zewnetrzne, 2020

Zadania z zakresu Zadania z zakresu
Wyszczegodlnione cyberbezpieczenstwa wykonywane cyberbezpieczenstwa wykonywane
przez pracownikéow wewnetrznych przez podmioty zewnetrzne
Ogdtem 34,1% 68,6%
Duze przedsiebiorstwa 83,1% 76,2%
Srednie przedsiebiorstwa 48,2% 76,3%
Mate przedsiebiorstwa 29,4% 66,9%

Zrédfo: GUS

BudZety przeznaczane na IT w coraz wiekszym stopniu trafiajg do zewnetrznych dostawcéw ustug tego typu, klienci
dostrzegaja bowiem wymierne korzysci z tym zwigzane i mozliwos¢ skupienia sie na wiasnej dziatalnosci, zamiast
niekoniecznie efektywnej rozbudowie wewnetrznych dziatéw [T. Na polskim rynku 22% rynku IT przypada na
podmioty outsourcingowe, a z ich ustug korzysta 71% rodzimych organizacji. Z zewnetrznych ustug zwigzanych

z cyberbezpieczerstwem korzysta 68% firm.

Dodatkowa kwestig sg rowniez ubezpieczenia polskich firm od cyberatakéw. Wedtug GUS zaledwie 9,3% matych firm

posiada tego typu ochrone. Sytuacja nieco lepiej wyglada w przypadku duzych podmiotow. Co czwarta duza firma

posiada ubezpieczenie od cyberatakdw (24,2%). W przypadku srednich przedsiebiorstw wskaznik ten wynosi 15,9%.




Przedsiebiorstwa w Polsce doswiadczajace nastepstw incydentéw zwigzanych
z cyberbezpieczenstwem, 2020

Wyszezegdinione Niemoznos¢ ko,rzystania Zniszcze.nie [1]) Ujawnienie

z zasobow uszkodzenie danych poufnytch danych
Ogdtem 8,6% 7,9% 1,2%
Duze przedsiebiorstwa 16,4% 16,9% 3,0%
Srednie przedsiebiorstwa 12,2% 11,6% 1,4%
Mate przedsiebiorstwa 7,5% 6,3% 1,1%

Zrédfo: GUS

Przenoszenie operacji do chmury skfania dostawcow zabezpieczerh do opracowania rozwiagzan réwniez opartych na
chmurze. Na znaczeniu w kolejnych latach bedzie zyskiwac¢ wykorzystanie sztucznej inteligencji w modelu chmurowym
wiasnie do zastosowan w obszarze bezpieczenstwa sieciowego. Migracja do chmury ma takie zalety, jak zwiekszona
elastycznos¢, kontrola i skalowalnos¢. Wdrozenie w chmurze znacznie zmniejsza naktady inwestycyjne wymagane do
wdrozenia rozwigzan z zakresu bezpieczenstwa cybernetycznego; jest to jedna z gtéwnych przyczyn zwiekszonego
popytu na cyberbezpieczenstwo w chmurze ze strony przedsiebiorstw, cho¢ przede wszystkim dotyczy to i bedzie

dotyczyc¢ najwiekszych organizacji.

Najwieksze potencjalne problemy zwigzane z wykorzystaniem
chmury publicznej w przedsiebiorstwach na swiecie (%), 2020

Utrata kontroli nad danymi wrazliwymi
Mozliwos¢ kontroli

Problemy zwigzane ze zgodnoscia

Rezydencja danych

Dzielona odpowiedzialno$¢ za infrastrukture
Blokada dostawcy chmury

Kontrola dostepu do ustug w chmurze
Wewnetrze zagrozenie u dostawcy chmury
Monitorowanie uzytkownikow

Narzedzia bezpieczenstwa nie dziatajg w chmurze

Inne

Zrédhto: 451 Alliance




Bezpieczenstwo pozostaje kluczowa kwestia w przypadku migracji do chmury. Jest to czynnik, ktéry w podobnym
stopniu sktania firmy do wyboru rozwigzan cloud computingu, jak rowniez powstrzymuje przed ich zastosowaniem
na wieksza skale. Z danych PMR wynika, ze bezpieczenstwo jest tez jedna z trzech gtéwnych kategorii niedoboréw
umiejetnosci zwigzanych zchmura. Realizowane badanie wirdd srednich i duzych firm pokazuje
Bezpieczenstwo jednoczesnie, ze najwieksze korzysci zwigzane z wdrozeniem rozwigzan cloudowych dotycza
pozostaje kluczowg poprawy bezpieczenstwa. Ponad potowa firm wskazuje bezpieczenstwo jako jedng z gtéwnych
kwestig w przypadku korzysci, a dla co czwartej jest to absolutnie najwazniejszy atut implementacji chmury

migracji do chmury. w organizacji. Firmy coraz czesciej zdajg sobie sprawe, ze dzieki chmurze zdejmujg z siebie

przynajmniej cze$¢ odpowiedzialnosci za zabezpieczenie firmowej infrastruktury i przenosza ja
na dostawce. Trudno odmaoéwic¢ temu podejsciu logiki. Operatorzy data center i dostawcy chmury sg w stanie zapewni¢

nieporéwnywalny z przecietnym przedsiebiorstwem poziom zabezpieczen i redundancji wykorzystywanej infrastruktury.

Glowne korzysci uzyskane z tytulu wdrozenia rozwigzan chmurowych
w duzych i Srednich firmach w Polsce (%), 2021

Poprawa bezpieczenstwa danych 54%

Umozliwienie/utatwienie pracy zdalnej _ 39%
Usprawnienie proceséw biznesowych _ 37%

Optymalizacja kosztow 32%

Dodatkowa ochrona i wsparcie ze strony podmiotu

oferujacego rozwiazania chmurowe _ 25%
tatwosc wdrozenia/implementacji _ 22%

19%

Poprawa wizerunku firmy

Brak obaw dotyczacych aktualizacji oprogramowania 16%

Wieksza elastycznos¢ - 12%

Brak odpowiedzialnosci za awarie sprzetu - 12%
Nizsze koszty wejscia - 10%
Zmniejszenie zapotrzebowania - 10%

na specjalistycznych pracownikow IT

Wyjasnienie: Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jednq odpowiedz.
Zrédto: PMR

Wydatki na zapewnienie bezpieczeristwa ustug chmurowych poza siedzibga firmy stanowig $rednio ponad jedna czwarta
catkowitych wydatkow na bezpieczenstwo informacji w duzych organizacjach na $wiecie. Dla 55% firm udziat ten
wynosi 1-25%, ale dla 24% firm jest to 26-50%, a dla pozostatych 14% — ponad potowa budzetu. Tylko 7% firm nie
przeznacza zadnego budzetu na bezpieczenstwo w chmurze. Przedsiebiorstwa w coraz wiekszym stopniu polegaja

na narzedziach firm trzecich, aby zabezpieczy¢ swoje srodowiska w chmurze. Organizacje IT wykorzystujg kombinacje

narzedzi bezpieczenstwa od swoich dostawcow ustug w chmurze i dostawcow zewnetrznych.




Jesli chodzi o bezpieczenstwo chmury, to poza monitoringiem we wtasnym zakresie,
przedsiebiorstwa najczesciej wykorzystuja podstawowy zestaw narzedzi udostepniony
w ramach abonamentu przez dostawce ustug chmurowych (69%). Jedna trzecia dokupuje
wersje premium, natomiast potowa decyduje sie na wsparcie firmy zewnetrznej w obszarze
zabezpieczenia chmury.

Narzedzia zapewnienia bezpieczenstwa chmury poza lokalizacja
przedsiebiorstwa w firmach na swiecie (%), 2020

Narzedzia zawarte w ramach abonamentu

) 69%
na ustugi w chmurze

Ustugi bezpieczenstwa u firm zewnetrznych
Ustugi premium u dostawcow chmury

Inne

)Y

Patryk Dolewa, Dyrektor ds. IT, Gemini Polska

Zrédfo: 451 Alliance

Transformacja cyfrowa to coraz czedciej nie tylko szansa dla biznesu, ale wrecz koniecznosc.
Szczegdlnie, gdy rozwazymy rosnacg dynamike zmian zachodzaca w niemal w kazdej branzy
i przy roznych skalach dziatania. Rozwigzania cyfrowe przynoszg szereg korzysci zarowno
klientom, jak i samym firmom. W sektorze medycznym drzemie szczegdlnie duzy potencjat.
Wiele obszaréw dziafalnosci podmiotéw funkcjonujacych na tym rynku nadal nie przeszto

transformacji cyfrowej, a potrzeby pacjentéw rosng i pojawiaja sie nowe wyzwania.

Technologie chmurowe s3 dzi$ jednym z gtéwnych motoréw transformacji cyfrowych.
Nie inaczej jest w Gemini Polska, gdzie z powodzeniem stosujemy rozwigzania réznych
dostawcow chmurowych. Technologia jest jednym z filaréw strategii dziatania firmy. Dzieki
wdrozonym narzedziom i procesom znacznie zwiekszyty sie mozliwosci kreowania innowacji
przy jednoczesnym skréceniu time-to-market. Korzystajg na tym przede wszystkim pacjenci

otrzymujac rozwigzania dopasowane do swoich potrzeb.

W tym kontekscie ogromne znaczenie ma bezpieczenstwo danych — chmura to zestaw
technologii i dobrych praktyk sprawdzonych w wielu branzach i na wielu rynkach. Dla naszego
sektorajesttoszczegolneistotnezuwaginawrazliwosc przetwarzanych danych. Pacjencistusznie
oczekuja, ze podmiot medyczny bedzie godny zaufania rowniez w tym aspekcie. Wdrazajgc nowe

rozwigzania technologiczne, dazymy do tego, by jak najlepiej na te potrzebe odpowiedziec.




Rynek - jak to wyglada
w skali makro,
czyli o czym mowimy

W 2020 r. czynnikiem, ktéry zdominowat rozwdj i ocene perspektyw rynku cloud computingu, byta pandemia COVID-19.
Jest to czynnik o bardzo istotnym wptywie na ten rynek w latach 2020-2021. Gtéwnie chodzi o przyspieszong cyfrowg
transformacje firm i wzrost znaczenia pracy zdalnej oraz utrzymanie tego schematu przez przedsiebiorstwa i organizacje

w kolejnych latach.

Transformacja cyfrowa jest wieloaspektowym procesem, ktdéry wymaga zaangazowania wszystkich stron oraz regulacji
obowiazujacych wewnatrz danej organizacji. Te jednak, jak pokazata pandemia COVID-19, wciaz pozostaja istotnym
wyzwaniem w catym procesie. Co dziesigty badany wskazat, ze wewnetrze przepisy nie uwzgledniajg procedur zdalnego
dostepu do zasobodw i aplikacji firmowych, co tak naprawde wyklucza korzystanie na przyktad ze srodowisk chmurowych.
Dlatego przedsiebiorstwa musza zda¢ sobie sprawe, ze transformacja cyfrowa nie jest wylacznie inwestycja w nowe
rozwigzania technologiczne, ale rowniez konieczng zmiang w kulturze catej organizacji. Zwtaszcza gdy ponad potowa

badanych (56%) wskazuje na poprawe organizacji pracy jako obszar o najwiekszej koniecznosci wprowadzenia usprawnien.

Wyzwania technologiczne, ktore napotkaty firmy w Polsce
w czasie pandemii COVID-19 (%), 2021

Niewystarczajgca liczba laptopdw 48%
Niska przepustowosc taczy internetowych
OpdZznienia w dostawach elementdw infrastruktury
Brak narzedzi do pracy zdalnej

Zbyt mata pojemnos¢ koncentratora VPN

Brak procedur zdalnego dostepu do zasobdw i aplikacji firmowych

Niewystarczajaca liczba telefondw komarkowych/numerdw telefondw

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondent mdégt wskazac wiecej niz jedng odpowiedz.
Zrédfo: PMR




Obszary, w ktorych firmy w Polsce widza koniecznos¢
wprowadzenia usprawnien (%), 2021

Poprawa organizacji pracy 56%
Zwiekszenie wydajnosci/efektywnosci

Wzrost poziomu satysfakcji klientéw

Rozwdj naszego oprogramowania

Usprawnienie proceséw w firmie

Komunikacja miedzy dziatami i przeptyw informacji
Zwiekszenie terminowosci realizacji zlecen
Dbatos¢ o harmonogram

Komunikacja na zewnetrz firmy

Optymalne wykorzystanie posiadanych zasobow

Inne

Wyjasnienie: wartosci nie sumujq sie do 100%, poniewaz respondent mégt wskazac wiecej niz jednq odpowiedZ.
Zrédto: PMR, 2021

Z perspektywy czasu nalezy oceni¢, ze pandemia nie miata negatywnego wptywu na wydatki przedsiebiorstw w obszarze
IT. Z danych PMR wynika, ze caty rynek IT w Polsce wzrést w 2020 r. do niemal 50 mld zt, a wzrosty na rynku sprzetu wyraznie
przekraczajace 20% byty absolutnie bez precedensu. Potwierdza to badanie PMR wsrod duzych i srednich firm. Najwieksze
problemy przedsiebiorstw dotyczyty brakdéw sprzetowych, zwiaszcza jesli chodzi o laptopy. Blisko potowa firm zostata
tez zmuszona to transformacji cyfrowej na skutek pandemii, przyspieszajagc swoje dziatania na tym polu. Zaledwie
6% firm wycofato sie ze swoich pierwotnych plandw, zamrazajac lub ograniczajac proces inwestycyjny. W scenariuszach
organizacji pojawity sie obawy o zmniejszenie sprzedazy wywotanej restrykcjami. Mimo wszystko blisko potowa badanych

firm deklaruje, ze nie zmienita swoich pierwotnych harmonograméw zwigzanych z transformacja cyfrowa.

Wptyw pandemii COVID-19 na proces transformac;ji cyfrowej w firmach
w Polsce (%), 2021

. Pandemia przyspieszyta dziatania

. Pandemia wptyneta na odtozenie
6% czesci procesdéw na pozniejszy czas
Brak wptywu — wdrazalismy
‘ rozwiazania zgodnie
z pierwotnym harmonogramem

Ogotem Firmy korzystajace Firmy wdrazajace
z chmury chmure

Zrédto: PMR




Wstepne dane PMR z opublikowanego w grudniu raportu,Rynek przetwarzania danych w chmurze w Polsce 2020. Analiza
rynku i prognozy rozwoju na lata 2020-2025" wskazuja, ze wartos¢ rynku cloud computingu w Polsce w 2020 roku po
raz kolejny rosta w tempie powyzej 30% rok do roku. Prognozy PMR zakfadaja, ze w 2021 roku wartos¢ rynku zblizy sie

do 2,5 mld zt. Tyle polskie firmy wydadza na rozwigzania chmurowe.

Wartos<¢ (mld zt) i dynamika (%) rynku przetwarzania danych w chmurze
w Polsce, 2016-2021

2016 2017 2018 2019 2020s 2021p

® Wartos¢ =@ Dynamika
s —szacunek

p - prognoza
Zrédto: PMR

W trzecim kolejnym roku PMR podnosi prognozowane wartosci dla rynku cloud computingu w zwiazku z rosnaca

baza firm i instytucji wykorzystujgcych chmure na coraz wiekszg skale. COVID-19 nie powstrzymat w ogodle inwestydji
infrastrukturalnych w nowe obiekty i rozbudowe istniejgcych centrow danych. Jest to odpowiedz na rosnacy popyt ze

strony klientéw i che¢ migracji do nowoczesnych osrodkéw oraz zyskania, tak waznego

AR el Wl w trudnych okresach, wsparcia ze strony dostawcédw zewnetrznych. Jest to kwestia krytyczna

rynku zblizy sie 7 punktu widzenia zaréwno bezpieczenstwa, jak i ciggtosci zachowania biznesu.

do 2,5 mid zt. Na mapie data center w Polsce pojawity sie koleje nowoczesne osrodki zaréwno podmiotow
lokalnych, jak i globalnych graczy. Jednym z flagowych przyktadéw jest najnowsze, duze
centrum danych Netii w Warszawie (Jawczyce), uruchomione w kwietniu 2021 roku Co warto
Na mapie data center podkresli¢, w momencie startu obiekt byt juz w jednej trzeciej wypetniony serwerami klientow,

w Polsce pojawity sie co tylko pokazuje, jak mocno wzrosto zapotrzebowanie na rynku.

koleje nowoczesne B )
<rodki Atrakcyjnos¢  polskiego rynku wyczuli réwniez najwieksi dostawcy chmury publicznej
osrodki.

(tzw. hyperscalerzy). Najlepszym przyktadem sa decyzje Google Cloud Platform (GCP) i Microsoft
o ulokowaniu w Polsce regionéw chmurowych w oparciu o centra danych zlokalizowane na
terenie kraju i wspotprace z lokalnymi partnerami zaréwno w zakresie ustug kolokacyjnych, jak i projektow wdrozeniowych.
Na poczatku maja 2020 roku Microsoft ogtosit, ze zainwestuje miliard dolarow w stworzenie regionu w Warszawie. Z kolei
pod koniec czerwca Google zapowiedziat rekordowe inwestycje w rozwdj chmury w Polsce (2 mld dolaréw) i oficjalnie

uruchomit region chmurowy w kwietniu 2021 roku.

W przypadku ustug laaS rosnaca grupe stanowia podmioty wyspecjalizowane w ustugach hostingowych (VPS i serwery
dedykowane), ktére rowniez starajg sie coraz mocniej akcentowac mozliwos¢ korzystania i dostepu klientéw do ustug

w modelu laaS. Z reguty kierujg oni swoja oferte do segmentu MSP za posrednictwem np. ustug serwerdw wirtualnych.




Cloud computing -
najnowsze trendy na rynku

Przedstawiciele firm z sektora IT w Polsce prognozuja, ze w latach 2020-2022 najwieksze zainteresowanie ustugami
cloud computingu bedzie wsréd MSP. Badania PMR wskazuja, ze jest to wyrazna poprawa nastrojow dotyczacych tego
segmentu w poréwnaniu z rokiem ubiegtym. Poprawity sie takze perspektywy dla duzych firm (64%), a na podobnym

poziomie utrzymaty sie prognozy dla korporacji (65%) oraz sektora publicznego (20%).

Przewidywane najpopularniejsze modele cloud computingu na najblizsze dwa lata to chmury mieszana i hybrydowa,

taczaca zasoby wiasne ze srodowiskiem chmurowym (60%). Dodatkowo koncepcja multi-cloud nabiera coraz
wiekszego znaczenia, umozliwiajac budowanie srodowisk IT na bazie ustug oferowanych przez réznych dostawcow przy
zachowaniu swobody migracji pomiedzy ustugami i platformami chmurowymi. W 2020 .z tego

Koncepcja multi-cloud rozwigzania korzystato juz 17% firm w Polsce, a ich liczba bedzie systematycznie wzrastac.
nabiera coraz wiekszego Zaletami multi-cloud sg zmniejszenie zaleznosci od jednej firmy oraz optymalizacja kosztow,

znaczenia. m.in. dzieki mozliwosci wykorzystania ofert promocyjnych lub uzyskania upustéw za lojalnosc.

Prognozowany najpopularniejszy model chmury
w przedsiebiorstwach w Polsce w latach 2020-2021 (%)

@ Srodowiska hybrydowe i mieszane
(potaczenie infrastruktury wiasnej
z chmurg)

@ Chmura prywatna
® Chmura publiczna

@ Potacznie chmury prywatnej
z publiczng

Zrédto: PMR




Przewidywany wzrost wydatkow na cyberbezpieczenstwo
w przedsiebiorstwach na swiecie z podzialem na segmenty (%), 2020

Specjalisci 22%
Oprogramowanie

Zarzadzanie ustugami bezpieczenstwa
Ustugi chmurowe

Produkty i aplikacje w modelu Saa$
Sprzet zabezpieczajacy

Inne

Brak wzrostu

Zrédfo: 451 Alliance

Oczekiwania dynamicznego rozwoju rynku cloud computingu wyraZnie wzrosty — az trzy

czwarte firm spodziewa sie dynamicznego wzrostu rynku, co jest wynikiem rekordowym.

Najwiekszy odsetek firm oczekuje dynamicznego rozwoju segmentu SaaS (55%), a wyrazny
przyrost pozytywnych oczekiwar charakteryzuje réwniez segment laaS (w ciggu ostatnich
dwach lat podwojenie odsetka oczekujacych dynamicznego wzrostu). Co warte podkreslenia,
rozwojowi rynku cloud computingu nie zaszkodzit okres pandemii COVID-19. Dotyczy to
gtéwnie modeli Saas, 1aaS oraz zwigzanego z przechodzeniem na prace zdalng modelu DaaS.
Dostawcy oprogramowania biznesowego w coraz wiekszym stopniu rozwijaja rownolegle
wiasne produkty w modelu ustugowym. Dynamicznie rozwija sie takze rynek centrow
danych, a oferta tego segmentu jest rezultatem dziatarh réznych grup podmiotow — firm IT,

telekomunikacyjnych czy wyspecjalizowanych dostawcow oraz inwestoréw zagranicznych.




Odsetek najwiekszych firm IT w kraju oczekujacych dynamicznego
rozwoju rynku cloud computingu i jego glownych segmentow
w Polsce (%), 2018-2020

® 75%
Ssb/. . a@= Rynek cloud computingu
(v]
/ a@»
50% @ 39"//. ey Saa$S
40% O me— / a@» 335

339
d. 9
25% m ./. 30% @@= pass
22% @ 26%
2018 2019 2020
Zrédto: PMR

Istotnym zagadnieniem zarowno dotyczacym promodji, jak i sprzedazy rozwigzan cloud
computingu pozostaje bezpieczenstwo. Jest to wielowymiarowy problem, obejmujacy zaréwno
bezpieczenstwo danych przetwarzanych u dostawcy, jak i zabezpieczenie nieprzerwanego
dziatania procesow biznesowych klienta. Istotny jest réwniez sposdb zabezpieczenia danych
w modelu cloud computingu, ktéry jest nowym zagadnieniem. Duze firmy przywigzujg coraz
wiekszg wage do posiadanych certyfikatow i czasu ich wdrozenia (track-record). Dostawcy
chmury i ustug data center obok najnowoczesniejszych rozwigzan wysokiej klasy gwarantuja
tez nie mniej istotna eliminacje btedow ludzkich i czynnikéw losowych przede wszystkim
poprzez procedury i ich surowe przestrzeganie. Jakiekolwiek potkniecia dostawcy chmury
Dostawcy chmury czy ustug data center w zakresie bezpieczenstwa sa bowiem eksponowane natychmiast
i ustug data center w mediach i stajg sie na dtugi czas argumentem w rekach przeciwnikéw chmury, abstrahujac
gwarantuja procedury od faktycznych przyczyn problemow z bezpieczenstwem w danym przypadku.

e Sl Ciekawym trendem, ktéry na wieksza skale ma szanse zaistnie¢ w kolejnych latach, jest internet
Rrgssig s rzeczy i towarzyszace mu komponenty. W naturalny sposob ekosystem internetu rzeczy
wigze sie z rozproszonym srodowiskiem chmurowym, wykorzystujagc mozliwosci, jakie daje
cloud computing. Jeszcze wyrazniej wida¢ na tym przyktadzie, jak istotne znaczenie bedzie
miata kwestia bezpieczenstwa, a w zasadzie odpowiednia komunikacja i gwarancje w tym
zakresie, réwniez jesli chodzi o poufnos¢ przetwarzanych danych. Niewatpliwie gromadzone
kolejne zbiory danych o zachowaniach konsumenckich beda rodzi¢ pytania o mozliwos¢ ich
wycieku i obawy o naruszenie prywatnosci. Z drugiej strony internet rzeczy nie powinien
mie¢ zastosowan stricte sprzedazowych czy marketingowych, a chmura moze obejmowac

rozwigzania réwniez w sferze publicznej czy tzw. smart cities.




Globalne rozwigzania
i obecny stan rynku
cloud computingu

7 badan Eurostat wynika, ze co trzecia firma w UE deklaruje korzystanie z pfatnych ustug w chmurze. Eurostat w swoim
badaniu brat pod uwage najprostsze ustugi, jak hosting serwera firmowej poczty czy strony www, ale tez infrastrukture
i dostep do aplikacji w modelu SaaS. Trzeba podkresli¢, ze firmy przede wszystkim korzystaja
Co trzecia firma w UE wiasnie z najprostszych systemow i aplikacji w chmurze.

deklaruje korzystanie ) ' ; o , . o o ]
Liderem regionu srodkowoeuropejskiego jest Chorwacja. Powyzej sredniej krajow UE plasuje

z ptatnych ustug

sie takze Stowenia, gdzie na przestrzeni ostatnich dwodch lat nastapit najwiekszy wzrost
w chmurze.

zainteresowania ustugami cloud. Rowniez wysoki wzrost zanotowata Polska, gdzie z ustug

chmurowych wedtug Eurostatu korzysta co czwarte przedsiebiorstwo.

Wykorzystanie ustug cloud computingu w przedsiebiorstwach w wybranych krajach
srodkowoeuropejskich (%), 2014-2020

2014 2015 2016 2017 2018 2020
Chorwacja 22% 22% 23% 31% 31% 39%
Stowenia 15% 17% 22% 22% 26% 39%
Litwa 13% 16% 17% 23% 23% 31%
Czechy 15% b.d. 18% 22% 26% 29%
Stowacja 19% 20% 18% 22% 21% 26%
Wegry 8% 11% 12% 16% 18% 25%
Polska 6% 7% 8% 10% 11% 24%
totwa 6% 8% 8% 12% 15% 21%
Rumunia 5% 8% 7% 11% 10% 16%
Butgaria 8% 5% 7% 8% 8% 11%

Wyjasnienie: firmy zatrudniajace 10 i wigcej pracownikow.
b.d. - brak danych
Zrédo: Eurostat




Wykorzystanie ustug cloud computingu w matych, srednich
i duzych przedsiebiorstwach w wybranych krajach
srodkowoeuropejskich (%), 2020

36%
47%
73%

Stowenia
36%
Chorwacja 51%
65%
27%
Litwa 44%
64%
26%
Czechy 37%
56%
22%
Wegry 37%
59%
21%
Polska 38%
60%
19%
totwa 30%
47%
Stowacja 33%
51%
8%
Butgaria 20%
39%

14%
Rumunia 20%
34%

@ Vate @ Srednie @ Duze

Wyjasnienie: mafe firmy (10-49 pracownikow), srednie firmy (50-249 pracownikéw), duze firmy (250+ pracownikow).

Zrédfo: Eurostat




Wykorzystanie wybranych rozwigzan w chmurze w przedsiebiorstwach deklarujacych
korzystanie z cloud computingu w wybranych krajach srodkowoeuropejskich (%), 2020

Oprogramowanie S Hosting
Poczta biurowe** Storage ksiegowe/kadrowo- S CRM**  laaS***
-ptacowe**
Butgaria 72 58 68 34 57 24 19
Chorwacja 87 57 70 47 54 18 25
Czechy 79 63 66 38 41 26 32
Litwa 78 51 58 44 49 24 40
totwa 64 54 62 50 58 25 22
Polska 75 64 53 35 34 20 15
Rumunia 47 30 34 30 31 21 56
Stowacja 85 64 61 47 42 26 28
Stowenia 65 62 60 39 37 20 26
Wegry 72 60 66 37 47 24 32

* na potrzeby firmowych baz danych
**w modelu SaaS
*** na potrzeby firmowych aplikacji
Wyjasnienie: firmy zatrudniajace 10 i wigcej pracownikow deklarujgce wykorzystanie chmury.
Zrédo: Eurostat




Kluczowe wnioski
i podsumowanie -
Pawet Olszynka

Nie sposodb przejs¢ obojetnie wobec zjawiska popularyzacji chmury. W ten czy inny sposéb, w tym czy innym modelu
i tempie chmura rozprzestrzenia sie i bedzie sie dalej dynamicznie rozwijac. Rynek ewoluuje, na co specyficzny wptyw
wywart zupetnie nowy czynnik ~COVID-19. Gtowna korzyscig ptynaca z pandemii zdaniem dostawcow jest bez watpienia
wymuszona przyspieszona cyfrowa transformacja przedsiebiorstw. Na znaczeniu zyskaty kanat online, e-commerce
i wykorzystanie narzedzi pracy zdalnej na masowa skale, jak rowniez rozwigzania chmurowe, gwarantujgce jakos¢
i bezpieczenstwo oraz mozliwo$¢ wsparcia dostawcodw zewnetrznych. Firmy zwracaja uwage na wzrost znaczenia ustug

DRC, business continuity i backupu.

Hybrydowy model pracy stat sie elementem naszej rzeczywistosci, a cze$¢ firm moze chcie¢ na state ograniczyc
wykorzystywane powierzchnie biurowe juz po okresie pandemii. Kazda taka zmiana powoduje, ze migracja do chmury
czy zewnetrznego centrum danych jest przynajmniej warta rozwazenia. Nie chodzi przy tym o nagte odejscie od wiasnej

infrastruktury, ale konsekwentng ewolucje w kierunku szerszej adopcji chmury.

Coraz istotnigjszymi czynnikami ryzyka dla firm sg jednak koszty biura i koszty pracy, a w przypadku branzy IT -
ograniczona liczba specjalistow dostepnych na rynku. Presja w tym zakresie bedzie tylko narastac wraz ze wzrostem luki
miedzy popytem a podaza na rynku pracy. Przedsiebiorstwa, ktorych podstawowa dziatalnosciag
Czynnikami ryzyka dla nie s rozwigzania IT, bedg coraz czesciej decydowac sie na utrzymanie tylko absolutnie

firm sg koszty biura niezbednych specjalistow. W rezultacie nastapi sukcesywna rezygnacja z zespotow wytacznie

i koszty pracy. utrzymaniowych i administracyjnych w obszarze sprzetu. Ryzyko zostanie w ten sposéb
ograniczone i przerzucone na dostawcdw, co jest absolutnie kluczowe dla przedsiebiorcow.

Odbiorcy ustug zewnetrznych, w tym réwniez chmury, coraz czesciej zabezpiecza sie, korzystajac z ustug réznych
dostawcow. W konsekwencji bedzie rosto znaczenie srodowisk hybrydowych i multi-cloud, jak rowniez ustug doradczych,
wdrozeniowych czy integracyjnych w obszarze cloud computingu. Dostawcy ustug dziatajacych lokalnie mogga by¢ w tym

przypadku odpowiedzig na obawy firm, nieznajomos¢ mnogosci rozwigzan chmurowych i braki wiedzy w tym obszarze.

W prognozowanym okresie spodziewamy sie, ze wiekszos¢ duzych firm w kraju bedzie wykorzystywa¢ w mniejszym lub
wiekszym stopniu rozwigzania chmury publicznej, zgodnie z trendami $wiatowymi. Dla wiekszosci chmura publiczna
bedzie jednak rozwigzaniem przede wszystkim do wykorzystania w procesach takich jak e-mail, praca zdalna, storage,
backup, WWW czy srodowiska developerskie. Krélowac bedg natomiast rézne formy chmury hybrydowej, stanowiacej

rozsadny kompromis miedzy kosztami, lokalizacja, bezpieczeristwem, zgodnoscig oraz posiadang juz infrastrukturg

i wykorzystywanymi aplikacjami.




Appendix - definicje
i dodatkowe wyjasnienia

Podstawowymi modelami dostarczania ustugi przetwarzania danych w chmurze sa:

. laaS (ang. Infrastructure as a Service) — dostarczanie przez dostawce infrastruktury IT klientom koncowym
w formie zdalnego dostepu zaréwno w modelu prywatnym, jak i publicznym. W zaleznosci od przyjetej metodologii
do tej kategorii mozna jako baze zaliczy¢ podstawowe ustugi oferowane przez profesjonalne komercyjne centra
danych, tj. ustugi kolokacji i wynajmu serweréw dedykowanych. We wspomnianej kategorii znajduja sie natomiast
przede wszystkim ustugi udostepniania mocy obliczeniowej, przestrzeni dyskowej, ustug backupowych, ustugi
disaster recovery data center i business continuity, ustugi wirtualnych stacji roboczych czy wirtualnych serweréw
prywatnych, ktére s jednocze$nie najbardziej powszechna ustuga w modelu laaS. Odbiorca koricowy wynajmujacy
zwirtualizowany serwer zobowigzany jest do ponoszenia abonamentowej opfaty za miejsce na dysku oraz zuzywang

moc. Mozliwe jest tez rozliczenie w modelu za faktycznie zuzycie (ang. pay as you go).

. Paa$S (ang. Platform as a Service) — uzytkownikom koricowym udostepniane jest srodowisko do rozwijania
aplikacji. Klient koricowy nie inwestuje w systemy operacyjne oraz srodowisko programistyczne. Zajmuje sie
rozwojem aplikacjiiich utrzymaniem. Model ten uzywany jest gtdéwnie przez programistéw. Jesli chodzi o mozliwosci
rynku PaaS w Polsce, warto podkresli¢ intensywne dziatania promocyjne, majace na celu implementacje w kraju

rozwigzan wykorzystujacych narzedzia i ekosystem chmury publicznej najwiekszych hyperscallerow.

. SaaS (ang. Software as a Service) — uzytkownikom koncowym udostepniana jest aplikacja w modelu
zdalnego dostepu (przez przegladarke internetowa), przechowywana i utrzymywana na serwerach dostawcy
(producenta oprogramowania lub jego partnera). Najczesciej jest to srodowisko wspdtdzielone. Petna kontrola nad
oprogramowaniem jest po stronie dostawcy. W rezultacie klient nie nabywa praw wiasnosci do licencji, a ptaci za

ustuge wynajmu, zwykle w modelu abonamentowym.

SaaS moze mie¢ rowniez forme hostowania aplikacji (standardowej lub dedykowanej) na serwerze dostawcy

ustug w zewnetrznym osrodku data center i udostepniania jej klientowi. Jest to model dostepu prywatnego. Klient

rozlicza sie z ustugodawca najczesciej w modelu abonamentowym.




Wyrézniamy nastepujace modele wdrozeniowe ustugi przetwarzania danych w chmurze:

Prywatny albo ,chmura prywatna” — z wykorzystaniem wtasnych srodowisk wirtualnych i wtasnej serwerowni.
Z uwagi na skale inwestycji to rozwigzanie jest przeznaczone gtéwnie dla najwiekszych firm o rozproszonej
strukturze, ktére staraja sie optymalizowac¢ wiasne koszty. Sposéb budowy oraz zarzadzania chmurg prywatng
zasadniczo mozna przetozy¢ na model, w ktérym podmiot sam inwestuje w infrastrukture fizyczng i nig zarzadza.
Dobrym przyktadem moze by¢ tutaj spdtka corka w ramach grupy kapitatowej, zajmujaca sie obstuga IT, w tym

wybranych modeli w chmurze prywatnej. Model ten nazywany jest rowniez czasem,chmurg wspoing”.

Prywatny albo ,chmura prywatna hostowana” - rozwigzanie dedykowane dla $rednich i duzych firm.
Srodowisko chmurowe zbudowane jest na prywatne potrzeby przedsiebiorstwa z wykorzystaniem zasobow

zewnetrznych podmiotéw i/lub dostawcow ustug centréw danych.

Publiczny albo ,,chmura publiczna” - zasadniczg kwestia w tym przypadku jest wspotdzielenie zasobdw
z innymi klientami, cho¢ w warstwie logicznej zasoby sa catkowicie odseparowane. Fizycznie jednak moga byc
sktadowane na wspotdzielonych serwerach. Infrastruktura fizyczna nalezy do podmiotu, ktéry zajmuje sie sprzedaza
ustug w modelu chmury obliczeniowej. Korzystanie z modelu chmury publicznej powinno w teorii by¢ tansze
niz chmura prywatna. Jednak z uwagi na skale oferty kierowanej do rynku masowego mniejsza jest mozliwos¢
customizacji. W chmurze publicznej, w odréznieniu od chmury prywatnej, to klient musi sie dostosowac do ustugi

oferowanej przez ustugodawce, cho¢ oczywiscie oferta dostepnych ustug gotowych stale rosnie.

Hybrydowy albo ,,chmura hybrydowa” — model, w ktérym z przetwarzania danych w chmurze korzysta sie
za pomocg potgczonych ze sobg zasobow IT w modelu chmury prywatnej oraz publicznej. Z powodu szerokich
mozliwosci dostepnych kombinacji korzystania z chmury hybrydowej (uwzgledniajacych réowniez korzystanie
z zasobow [T w zewnetrznych centrach danych w modelu chmury prywatnej) jest to model, ktéry obecnie
rozwija sie w najszybszym tempie. W odniesieniu do chmury hybrydowej warto doda¢, ze funkcjonuje rowniez
okreslenie S+S (Software + Services), ktdére oznacza w istocie model SaaS, z tg jednak réznicg, ze niektére pliki sg
przechowywane réowniez na wiasnych dyskach. W zaleznosci od decyzji uzytkownika cze$¢ folderéw i plikdw moze
tez byc¢ udostepnianych online, a czes¢ tylko stacjonarnie, wybierany jest réwniez rodzaj synchronizacji oraz jej

zakres. Jest to wiec model kompletny, w zgodzie z ktérym dziata wiekszo$¢ rozwigzarn chmury publicznej.

Typowe dla chmury hybrydowej podejscia to:
© jeden dostawca chmury oferujacy pakiet uwzgledniajacy zaréwno zasoby prywatne, jak i wspotdzielone

© osobni dostawcy chmury publicznej i prywatnej, ktorych rozwigzania sg integrowane albo przez klienta i/lub

integratora, albo przez samych dostawcéw

@ klient wykorzystujgcy dotychczas chmure prywatng decyduje sie na wykorzystanie chmury publicznej jako

dodatkowego elementu infrastruktury/zasobdw i integruje ustugi chmury publicznej z wtasnymi rozwigzaniami.




Dodatkowo w kontekscie chmury warto wyodrebnic¢ pojecia: ustug zarzadzanych i outsourcingu IT, ktére czesto mozna

spotkac w przestrzeni publicznej.

Ustugi zarzadzane - ustugi swiadczone klientowi przez zewnetrznego ustugodawce w zwigzku z funkcjonowaniem
infrastruktury i/lub aplikacji w chmurze (w modelu hostowanym). Przyktady ustug zarzadzanych obejmujg zarzadzanie
i utrzymanie aplikacji end-to-end, monitorowanie infrastruktury, ustugi helpdesku, disaster recovery, tworzenie kopii

zapasowych i odzyskiwanie danych.

Outsourcing IT jest pojeciem szerszym niz przetwarzanie danych w chmurze. Upraszczajac, mozna przyjac, ze kazde
oddanie proceséw biznesowych na zewnatrz jest rodzajem outsourcingu. W rezultacie réwniez korzystanie z cloud
computingu w modelu chmury publicznej oraz prywatnej ,zewnetrznej” jest kategorig podrzedng wobec kategorii

outsourcingu IT.

Zalety i wady poszczegolnych typow chmury (publiczna, prywatna, hybrydowa) -
wersja rozszerzona z komentarzem

Chmura Publiczna

Zalety Wady

Chmura publiczna oferuje nieograniczong skalowalnos¢

i elastycznos¢. W bardzo szybkim czasie klient ma o . . o
Migracja zasobow do chmury publicznej moze wigzac

mozliwos¢ rozbudowy instancji chmurowych, jak rowniez } o _ ) o .
sie z koniecznoscig posiadania wiasciwych kompetencji

ich odtaczenia w sytuacji, gdy nie sg potrzebne, o ) o . )
i doswiadczenia — nie jest to rozwigzanie proste

bez koniecznosci ponoszenia kosztéw ich utrzymania )
i bezkosztowe.

w gotowosci. Optata za ustuge jest powigzana
Z rzeczywistym uzytkowaniem.

Rozwigzanie standardowe i posiadajace ograniczone

Nie wymaga nakfadéw finansowych na sprzet lub L o i :
mozliwosci customizacji. Dostawcy chmury publicznej

fizyczng przestrzen stuzaca utrzymaniu infrastruktury. - o o o
_ - stosujg uniwersalne podejscie z mniej lub bardziej
Koszty zwiazane ze sprzetem, aplikacjami : ) o :

rozbudowanymi, ale standardowymi opcjami. To klient

i przepustowoscig ponosi dostawca. o ’
musi sie dostosowac.

Wszystkie aktualizacje oprogramowania s obstugiwane o .
_ o - Zasoby fizyczne sg wspotdzielone przez wiele
przez dostawce ustug i zawarte w pakiecie, co eliminuje o . o )
. o ‘ organizacji i uzytkownikéw. Korzystaja oni z tej samej
potrzebe przeprowadzania aktualizacji i utrzymania _ ;
' infrastruktury fizycznej.
przez klienta.

Chmura publiczna wigze sie z minimalnym ryzykiem ; . , ’
Brak kontroli nad prywatnoscia i bezpieczeristwem.

utraty danych. W przypadku awarii, cyberatakéw oraz ) . ) o .
) ’ Klient nie ma kontroli nad lokalizacja danych ani sama
innych losowych zdarzer dostawcy ustug w chmurze

. _ fizyczng infrastruktura.
gwarantuja kopie zapasowe danych.
Wiekszos¢ dostawcédw chmury publicznej gwarantuje

dostepnos¢ na poziomie 99,8% i wiecej. Chmura

to srodowisko rozproszone i replikacja danych -
w przypadku awarii ktéregokolwiek z serweréw kolejny
serwer automatycznie przejmuje obcigzenie zapewniajac
ptynne i ciagte dziatanie aplikacji o znaczeniu krytycznym

dla biznesu.

Chmura publiczna wymaga szybkiego i stabilnego
tacza internetowego. Wydajnos¢ ustugi jest zalezna

od sieci odbiorcy.




Chmura Prywatna

Zalety
Petna kontrola nad lokalizacja centrum danych,

gdzie dane sg przechowywane i przetwarzane, co dla

niektérych podmiotéw moze mie¢ krytyczne znaczenie.

Zapewnia wieksza kontrole nad zasobami. Nie sg
one udostepniane innym, wiec mozliwy jest wyzszy

pozio ntroli.

Zapewnia wyzszy poziom bezpieczenstwa i prywatnosci
dzieki indywidualnie obstugiwanym narzedziom
cyberbezpieczenstwa i wewnetrznemu hostingowi,
aby operacje i wrazliwe dane nie byty dostepne poza
organizacja.

Konfiguracja i customizacja chmury prywatnej zapewnia
o wiele wiecej mozliwosci niz w przypadku chmury
publicznej. Kazda organizacja moze konfigurowac
ustuge wedle wiasnych potrzeb przetwarzania

i przechowywania danych.

Wysoka dostepnosc¢ zasobdw zapewniona dedykowanga
redundancjg — wszystkie zasoby mozna odtworzyc

w przypadku awarii.

Wady
Koszty sa wyzsze niz w przypadku chmury publicznej.
Oprécz samej migracji obejmuja dodatkowy personel
i cykliczne aktualizacje sprzetu i oprogramowania.
Wdrozenie chmury prywatnej jest zZtozonym procesem,
wymagajacym odpowiednich zasobdw i relatywnie
najwiecej czasu. Poza tym cato$¢ musi by¢ utrzymywana
przez wykwalifikowanych pracownikéw dziatu IT.

Optymalizacja wykorzystania wszystkich zasobow
dostepnych dzieki chmurze prywatnej jest wyzwaniem,
a brak ich maksymalizacji czesto powoduje dodatkowe,

niepotrzebne koszty, co obniza wartos¢ dodang
i postrzeganie samego wdrozenia.

Zbyt duza liczba dostepnych wariantéw i konieczno$c
relatywnie precyzyjnej definicji potrzeb takze w odlegtej
perspektywie czasowej. Klienci moga czu¢ sie
przyttoczeni liczba opcji dostepnych podczas budowania
chmury prywatnej.

Outsourcing sprzetu i infrastruktury moze réwniez
prowadzi¢ do trwatej zaleznosci od jednego dostawcy.
Skutkuje to mniejsza elastycznoscia migracji do innych
ustugodawcow z bardziej wartosciowymi ustugami

lub korzysciami systemowymi.




Chmura Hybrydowa

Zalety
Wsparcie ze strony partnera zewnetrznego, dostawcy
ustug data center czy integratora, pozwalajace na
bezkolizyjne wejscie w swiat chmury. Mozliwos¢
potaczenia roznych srodowisk, od kolokacji, bare metal

i serwerow dedykowanych po zasoby chmury publicznej

Gwarancja petnej zgodnosci oraz bezpieczeristwa. Poufne

aplikacje mogga byc¢ obstugiwane prywatnie, podczas gdy
mniej wrazliwe obcigzenia mozna wdraza¢ w chmurze
publicznej. Ponadto infrastrukture chmury hybrydowej
mozna dostosowac tak, aby byta zgodna ze scistymi,
obowigzkowymi zasadami wewnatrz przedsiebiorstwa.
Srodowisko chmury hybrydowej moze znacznie
pomoc w poprawie skalowalnosci. Wdrazajac reguty
automatyzacji w chmurze, firma moze skalowac swoje
zasoby wedtug zmieniajacych sie potrzeb biznesowych.
Uzyskuje mozliwos¢ szybszego oraz sprawniejszego
reagowania na zmieniajace sie wymagania rynku.
Chmura hybrydowa jest wsparciem dla pracownikow
zdalnych. Organizacje z hybrydowsa infrastrukturg moga
przenosi¢ wrazliwe dane na swoje prywatne serwery
lokalne, jednoczesnie udostepniajac aplikacje i ustugi
w chmurze publicznej. Zwiekszona moc obliczeniowa
oferowana przez potaczenie prywatnych i publicznych
Srodowisk chmurowych oraz wtasnej infrastruktury
pozwala organizacjom radzi¢ sobie z ré6znymi

kategoriami danych.

Unikanie zjawiska tzw. vendor-lock, czyli uzaleznienia
od jednego dostawcy ustug chmurowych. Mozliwo$¢
dowolnego taczenia zardwno z wiasng infrastrukturg, jak

rowniez wykorzystania srodowisk multi-cloud.

Wady
Zarzadzanie, integracja i bezpieczenstwo sg wyzwaniem
i rosng wraz ze stopniem ztozonosci $srodowiska
IT i mnogoscia wykorzystywanych rozwigzan
chmurowych, zwtaszcza gdy sg one pozyskiwane

od réznych dostawcow.

Migracja miedzy srodowiskami réznych dostawcow
moze powodowac problemy z obstugga, ztozonoscia
konfiguracji i dodatkowymi kosztami. Dane firmy moga
by¢ réwniez narazone na ataki bezpieczenstwa z powodu

kompromiséw, ktore mogty wystapic¢ podczas migracji.

Chmura hybrydowa pod wzgledem operacyjnym
nie wymaga znaczacych kosztéw. To potaczenie
chmury publicznej, prywatnej, jak i wiasnych zasobow.
W przypadku dwdéch ostatnich modeli nadal wymagane

jest utrzymanie wykwalifikowanych pracownikow IT.

Konieczne inwestycje i cykle wymian sprzetu,
tym bardziej znaczace i wymagajace kosztowo,
im wiekszy procent infrastruktury hybrydowej opiera sie

na zasobach wtasnych on-premise i kolokacji.

Konfiguracja hybrydowa wykorzystuje chmure
publiczna i prywatnga, a jednoczesnie polega na

lokalnych serwerach dedykowanych. Wiele infrastruktur

i stoséw technologicznych w jednej architekturze moze

doprowadzi¢ do niezgodnosci narzedzi i proceséw.
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